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Anonimizaciéon La finalidad del proceso de anonimizacién es eliminar o reducir
al minimo los riesgos de reidentificacion de los datos anonimiza-
dos manteniendo la veracidad de los resultados del tratamien-
to de los mismos, es decir, ademas de evitar la identificacién
de las personas, los datos anonimizados deben garantizar que
cualquier operaciéon o tratamiento que pueda ser realizado con
posterioridad a la anonimizacién no conlleva una distorsién de
los datos reales’.

Application APl es el acréonimo de Interfaz de programacion de aplicaciones,
Programming Interface un intermediario de software que permite que dos aplicaciones
(API) se comuniquen entre si.

Cada vez que usa una aplicaciobn como Facebook, se envia un
mensaje instantdneo o se consulta el clima en un teléfono, esto
significa que se estad usando una API2,

Big Data Es el conjunto de tecnologias que permiten tratar cantidades

(Macrodatos) masivas de datos provenientes de fuentes dispares, con el ob-
jetivo de poder otorgarles una utilidad que proporcione valor.
Este puede ser descubrir patrones de comportamiento de los
clientes de una organizacion para crear publicidad dirigida mu-
cho mas efectiva, predecir tendencias econémicas o descubrir
relaciones antes desconocidas entre variables que puedan abrir
las puertas a la innovacioéons.

Chatbots Es un tipo de software programado que cumple ciertas tareas

(robot conversacional) de manera automatica sin ningun tipo de intervencién humana
e interactda con los usuarios manteniendo conversaciones sen-
cillas®.

1 Disponible en: https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-anonimizacion.pdf,
[consulta: 8 mayo de 2022].

2 Disponible en: https://www.mulesoft.com/resources/api/what-is-an-api, [consulta: 8 mayo de 2022].

3 Disponible en: https://www.aepd.es/sites/default/files/2019-10/big-data.pdf, [consulta: 8 mayo de 2022].
4 Disponible en: https:/elipse.ai/blog/chatbots-definicion-tipos-funcionamiento-y-usos/, [consulta: 8 mayo de 2022].
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Data Mining
(Mineria de datos)

Deep Learning
(Aprendizaje profundo)

eCommerce (Comercio
electrénico)

Global Positioning
System (GPS) (Sistema
de Posicionamiento
Global)

Artificial intelligence
o Al (Inteligencia
artificial o I1A)

Internet of Things (loT)
(Internet de las cosas)

Es el conjunto de técnicas para la representacién, analisis, ma-
nejo y descubrimiento de conocimiento a partir de diversas
fuentes de datos (bases de datos, web, archivos sensores etcé-
tera). Incluye aspectos de estadistica, manejo de conocimiento,
computacién de alto rendimiento, algoritmos genéticos, redes
neuronales, sistemas de soporte a la toma de decisiones, siste-
mas de informacioén, sistemas distribuidos y bases de datos. El
conocimiento extraido se emplea en la toma de decisiones®.

Es la parte de la inteligencia artificial donde las redes neurona-
les, algoritmos inspirados en cobmo funciona el cerebro humano,
aprenden de grandes cantidades de datos®.

Es el intercambio de productos o servicios usando redes com-
putacionales, especificamente Internet’.

Es un sistema de navegacion que utiliza satélites, un receptor
y algoritmos para sincronizar datos de localizacién, velocidad y
hora para viajes aéreos, maritimos y terrestresé.

Se trata de un término sombrilla que incluye una variedad de
técnicas computacionales y de procesos enfocados a mejorar la
capacidad de las maquinas para realizar muchas actividades, los
que comprenden desde modelos algoritmicos pasando por
los sistemas Machine Learning, hasta llegar a las técnicas de
Deep Learning. Particularmente se vincula el uso de algoritmos
a la lA, los cuales son un conjunto de reglas o una secuencia de
operaciones ldgicas que proporcionan instrucciones para que
las maquinas tomen decisiones o actlen de determinada ma-
nera®.

El término Internet de las Cosas se refiere a escenarios en los
que la conectividad de red y la capacidad de cOmputo se extien-
den a objetos, sensores y articulos de uso diario que habitual-
mente no se consideran computadoras, permitiendo que estos
dispositivos generen, intercambien y consuman datos con una
minima intervencién humana. Sin embargo, no existe ninguna
definicién Unica y universal®.

5 Disponible en: https://www.tamps.cinvestav.mx/~ilopez/proyectos/linealnvestigacion-mineria-datos.pdf, [consulta: 8 mayo

de 2022].

6 Disponible en: https://www.ibm.com/mx-es/cloud/deep-learning, [consulta: 8 mayo de 2022].

7 Disponible en:

http://www.nativelabs.com.mx/solutions/ecommerce.html#:~:text=El%20comercio%20electr%C3%B3ni-

€0%2C%20es%20el.eCommerce%20es%20el%20e%2DBusiness, [consulta: 8 mayo de 2022].

8 Disponible en: https://www.geotab.com/es-latam/blog/qu%C3%A9-significa-gps/, [consulta: 8 mayo de 2022].

9 Disponible en: https://www.redipd.org/sites/default/files/2020-02/quia-recomendaciones-generales-tratamiento-datos-ia.

10

pdf, [consulta: 8 mayo de 2022].

Disponible en: https://www.internetsociety.org/wp-content/uploads/2017/09/report-InternetOfThings-20160817-es-1.pdf,
[consulta: 8 mayo de 2022].
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Machine Learning
(Aprendizaje
automatico)

Malware
(Software malicioso)

Smart city
(Ciudad inteligente)

Software

Streaming

Es una disciplina del campo de la Inteligencia Artificial que, a
través de algoritmos, dota a los ordenadores de la capacidad de
identificar patrones en datos masivos y elaborar predicciones
(analisis predictivo). Este aprendizaje permite a los computado-
res realizar tareas especificas de forma autébnoma, es decir, sin
necesidad de ser programados.

Es un tipo de programa informatico diseflado para infectar la
computadora de un usuario legitimo y dafiarla de diversas ma-
neras. El malware puede infectar computadoras y dispositivos
de varias maneras y se presenta en diversas formas, algunas de
las cuales incluyen virus, gusanos, troyanos, spyware y mas. Es
fundamental que todos los usuarios sepan cOmo reconocer y
protegerse del malware en todas sus formas'®.

Es una ciudad que conecta a sus habitantes mediante la infraes-
tructura y el uso eficiente de la tecnologia®.

También referido a él con la abreviatura SW, es una palabra que
proviene del inglés y que da significado al soporte l6gico de un
sistema informatico, es decir, es la parte no fisica que hace refe-
rencia a un programa o conjunto de programas de cémputo que
incluye datos, reglas e instrucciones para poder comunicarse
con el ordenador y que hacen posible su funcionamiento™.

Es la tecnologia que permite transmitir archivos de audio y video
en un flujo continuo a través de una conexién a Internet aldmbri-
ca o inaldmbrica. Se refiere a cualquier contenido de medios, ya
sea en vivo o grabado, que se puede disfrutar en computadoras
y aparatos moéviles a través de Internet y en tiempo real. Los
podcasts (archivos de audio que se pueden descargar en dis-
positivos digitales o escuchar en linea), webcasts (transmisiones
de audio y video via Internet similar a un programa de televisién
o estaciéon de radio), las peliculas, los programas de TV y los
videos musicales son tipos comunes de contenido de streaming
(contenido audiovisual que se puede ver y escuchar en disposi-
tivos digitales a través de Internet)®.

11 Disponible en: https://www.iberdrola.com/innovacion/machine-learning-aprendizaje-automatico, [consulta: 8 mayo de

2022].

12 Disponible en: https:/latam.kaspersky.com/resource-center/preemptive-safety/what-is-malware-and-how-to-protect-
against-it, [consulta: 8 mayo de 2022].

13 Disponible en: https://www.gob.mx/cms/uploads/attachment/file/272270/smartcity MODIFICADA.pdf, [consulta: 8 mayo

de 2022].

14 Disponible en: https://www.ciset.es/glosario/480-software-concepto-y-tipos, [consulta: 8 mayo de 2022].
15 Disponible en: https://espanol.verizon.com/info/definitions/streaming/, [consulta: 8 mayo de 2022].
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TDP (Tratamiento de La Ley General de Proteccion de Datos Personales en Posesion

datos personales) de Sujetos Obligados (LGPDPPSO), en su articulo 3, fraccién
XXXIIl, define el tratamiento de datos como cualquier operacion
0 conjunto de operaciones efectuadas mediante procedimien-
tos manuales o automatizados aplicados a los datos persona-
les, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboraciéon, utilizacion, comunicacién, difusion,
almacenamiento, posesidn, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposiciéon de datos personales’.

Por su parte, la Ley Federal de Proteccién de Datos Persona-
les en Posesion de los Particulares (LFPDPPP), en su articulo
3, fraccion XVIll, define el tratamiento de datos como la obten-
ciéon, uso, divulgacién o almacenamiento de datos personales,
por cualquier medio. El uso abarca cualquier accién de acceso,
manejo, aprovechamiento, transferencia o disposicién de datos
personales”.

16 Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSOQ.pdf, [consulta: 8 mayo de 2022].
17 Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LEFEPDPPP.pdf, [consulta: 8 mayo de 2022].
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La inteligencia artificial (IA) se encuentra cada vez mas presente en nuestras vidas, forta-
leciendo distintos sectores econdmicos e industriales para mejorar sus procesos, conocer
informacioéon en tiempo real y analizar grandes volUmenes de informacioén, asi como modelar
y comprender el aprendizaje humano al integrarlos a un espacio fisico de interaccion con las
personas para facilitar actividades de dificil ejecucion. De esta manera, se aportan soluciones
para diversos retos como la atencién a clientes a través del uso de chatbots (robot conver-
sacional) que, segun la revista Forbes™, en México ha crecido a doble digito en el Ultimo afio,
especialmente en los sectores de turismo, salud y comercio electrénico.

Este crecimiento ha sido impulsado, en gran parte, por el uso exponencial del comercio elec-
tronico y de los servicios digitales, sobre todo en contextos como el actual, que se caracteri-
Zza por una pandemia sin precedentes que ha obligado a la poblacién mundial a mantenerse
resguardada vy, por ende, a utilizar la tecnologia para realizar sus actividades cotidianas (tra-
bajar, tomar clases, hacer compras, etcétera).

Adicionalmente, el uso de la IA se ha visto reforzado por un niumero creciente de decisiones
que se toman de manera automatizada, es decir, a través de medios tecnoldgicos (€. algorit-
mos) sin que intervenga el ser humano. Un ejemplo recurrente es la elaboracion de perfiles,
definida en el Reglamento General de Proteccion de Datos de la Unién Europea (RGPD) como
“[..] toda forma de tratamiento automatizado de datos personales consistente en utilizar
datos personales para evaluar determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacion
o0 movimientos de dicha persona fisica™®.

Ante la incertidumbre del uso de la IA, sobre todo por el posible mal uso de la informacion
personal, han surgido debates y cuestionamientos sobre el uso ético de la IA, al grado que
diferentes paises y organizaciones regionales e internacionales se han pronunciado sobre el
tema. Como ejemplo, basta mencionar la “Recomendacion sobre la Etica de la Inteligencia
Artificial” de la Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cul-
tura (UNESCO) que tiene como objetivo “[..] hacer realidad las ventajas que la IA aporta a
la sociedad y reducir los riesgos que conlleva. Garantiza que las transformaciones digitales
promuevan los derechos humanos y contribuyan a la consecucion de los Objetivos de Desa-
rrollo Sostenible, abordando cuestiones relativas a la transparencia, la rendicion de cuentas y
la privacidad, con capitulos politicos orientados a la acciéon sobre la gobernanza de los datos,
la educacioén, la cultura, el trabajo, la atencién sanitaria y la economia”°.

En este contexto, el Instituto Nacional de Transparencia, Acceso a la Informacién y Protec-
cion de Datos Personales (INAI) publica las presentes recomendaciones con la finalidad de

18 Disponible en: https://www.forbes.com.mx/red-forbes-los-chatbots-y-su-evolucion/, [consulta: 7 de mayo de 2022].
19 Disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=EN, [consulta: 18 de
febrero de 2022].

20 Disponible en: https://es.unesco.org/news/estados-miembros-unesco-adoptan-primer-acuerdo-mundial-etica-inteligen-
cia-artificial, [consulta: 18 de febrero de 2022].
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difundir el conocimiento y la relacién de la IA con el derecho fundamental a la proteccién de
datos personales, para promover el uso adecuado y ético de la informacién personal a través
de las diferentes tecnologias que utilizan la IA para su funcionamiento y el cumplimiento de
las obligaciones del deber de seguridad de los datos personales, para responsables del sec-
tor privado y publico que desarrollen o utilicen productos o servicios de inteligencia artificial.
Lo anterior, sin menoscabar la importancia de que los responsables del tratamiento de datos
personales también cumplan con los demas principios y deberes establecidos en los ordena-
mientos juridicos que les resulten aplicables. Es por ello, por o que también se contemplan
en las listas de verificacion (checklist) los elementos de proteccién de datos personales que
se deben considerar en el desarrollo e implementacion de productos o servicios que utilicen
IA que se encuentran en la ultima seccién del documento.
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A la fecha, no existe una definicién univoca de IA. “En su forma mas simple, la inteligencia arti-
ficial es un campo que combina la ciencia informatica y los conjuntos de datos robustos para
permitir la resolucién de problemas”?. También se le puede definir como “[...] la combinacién
de algoritmos planteados con el propdsito de crear maquinas que presenten las mismas ca-
pacidades que el ser humano”?2.

Por otro lado, se le concibe como una “[...] disciplina que trata de crear sistemas capaces de
aprender y razonar como un ser humano, aprendan de la experiencia, averigiien cémo resol-
ver problemas ante unas condiciones dadas, contrasten informacién y lleven a cabo tareas
l6gicas”? o incluso como “[..] un conjunto de disciplinas de software, l6gica, informatica y
filosofia que estan destinadas a hacer que [las computadoras] realicen funciones que se pen-
saba que eran exclusivamente humanas, como percibir el significado en el lenguaje escrito o
hablado, aprender, reconocer expresiones faciales, etc.”?*.

No obstante, para efectos practicos, se retoma la definicion de la Red Iberoamericana de
Protecciéon de Datos (en adelante RIPD), a saber: “[..] se trata de un concepto ‘sombrilla’ que
incluye una variedad de técnicas computacionales y procesos enfocados a mejorar la capaci-
dad de las maquinas para realizar muchas actividades, los que comprenden desde modelos
algoritmicos, pasando por los sistemas de machine learning, hasta llegar a las técnicas de
deep learning”?s.

Ahora bien, para que dichas técnicas computacionales y procesos funcionen adecuadamen-
te, se requiere alimentarlos de mucha informacién (big data), incluyendo datos personales,
misma gue dependerd de la actividad que se pretende realizar utilizando dichas tecnologias.
Ademas, “[..] la IA involucra la recoleccién, el almacenamiento, andlisis, procesamiento o
interpretacion de enormes cantidades de informacion (big data), que es aplicada para la ge-
neracién de diversos resultados, acciones o comportamientos por parte de las maquinas”?®.

En este contexto, existen dos actividades especificas, como se menciona en la definicién de
la RIPD, que se utilizan con mayor frecuencia: el aprendizaje automatico (machine learning) y
el aprendizaje profundo (deep learning).

El primero “[...] es la capacidad de un ordenador a aprender sin haber sido programado. Esta
neurona de la inteligencia artificial posibilita realizar correlaciones entre variables, clasificar

21 Disponible en: https://www.ibm.com/mx-es/cloud/learn/what-is-artificial-intelligence [consulta: 7 de mayo de 2022].
22 Disponible en: https://www.iberdrola.com/innovacion/que-es-inteligencia-artificial [consulta: 7 de mayo de 2022].
23 Disponible en: https://www.auraquantic.com/es/que-es-la-inteligencia-artificial [consulta: 7 de mayo de 2022].

24 Disponible en: https://www.hpe.com/mx/es/what-is/artificial-intelligence.html [consulta: 7 de mayo de 2022].

25 Disponible en: https://www.redipd.org/sites/default/files/2020-02/guia-recomendaciones-generales-tratamiento-datos-ia.
pdf, [consulta: 7 de mayo de 2022].

26 Disponible en: https://www.redipd.org/sites/default/files/2020-02/guia-recomendaciones-generales-tratamiento-datos-ia.
pdf, [consulta: 7 de mayo de 2022].
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grandes cantidades de datos y detectar diferencias y errores entre ellos”?’. Es importante
sefialar que toda esa informacién, que se ordena en bases de datos, es incorporada en di-
chos sistemas de forma manual por una persona programadora. Posteriormente, a través de
técnicas complejas como algoritmos, célculos y estadisticas, el dispositivo extrae el conoci-
miento necesario para dar respuesta a un problema previamente identificado, generalmen-
te correlacionando variables. Entre los ejemplos mas recurrentes destacan los traductores
simultaneos, los programas de reconocimiento facial, los sistemas de deteccién de fraudes
bancarios, entre muchos otros.

Por otro lado, el aprendizaje profundo “[..] permite que el aprendizaje automatico se realice
a través de una red neuronal artificial?®. Este tipo de aprendizaje funciona a través de niveles,
es decir, en el primer nivel, la red puede aprender cosas simples y luego transmitir toda la
informacioén aprendida al otro nivel”?°. Este uso de la IA “[..] se ocupa de emular el enfoque
de aprendizaje que los seres humanos utilizan para obtener ciertos tipos de conocimiento™°.

En cuanto a su utilidad, “[...] ha demostrado que tiene po-
tencial como base para crear software capaz de deter-
minar emociones o eventos descritos en un texto incluso
sin que sean citados explicitamente, reconocer objetos en
fotografias y realizar sofisticadas predicciones acerca del
probable futuro comportamiento de las personas”®. Entre
los ejemplos vigentes de esta tecnologia, destaca el siste-
ma de reconocimiento de voz que se incluye en dispositi-
vos moviles como Google Now o en el sistema de Apple
denominado Siri, asi como Cortana para sistemas basados
en Windows.

En resumen, el término |IA representa un conjunto de algo-
ritmos planteados y disciplinas de software, 16gica, infor-
matica y filosofia que estadn destinadas a hacer maquinas
que realicen funciones que se pensaba que eran exclusi-
vamente humanas, como la capacidad de aprender, razo-
nar, resolver problemas, aprender experiencias, percibir
el significado en el lenguaje escrito o hablado, reconocer
expresiones faciales, etcétera®,

27 Disponible en: https://www.kyoceradocumentsolutions.es/es/smarter-workspaces/insights-hub/articles/que-es-el-aprendi-
zaje-automatico.html [consulta: 7 de mayo de 2022].

28 Una red neuronal es un sistema de programas y estructuras de datos que se aproxima al funcionamiento del cerebro
humano. Una red neuronal suele implicar un gran nimero de procesadores funcionando en paralelo, teniendo cada uno
de ellos su propia pequefia esfera de conocimiento y acceso a datos en su memoria local. Disponible en: https://www.
bbvaopenmind.com/tecnologia/mundo-digital/que-es-el-aprendijaze-profundo/ [consulta: 7 de mayo de 2022].

29 Disponible en: https://tatic.net/es/blog/la-diferencia-entre-inteligencia-artificial-aprendizaje-automatico-y-aprendizaje-pro-
fundo/ [consulta: 7 de mayo de 2022].

30 Disponible en: https:/searchdatacenter.techtarget.com/es/definicion/Aprendizaje-profundo-deep-learning [consulta: 7 de
mayo de 2022].

31 Disponible en: https://www.bbvaopenmind.com/tecnologia/mundo-digital/que-es-el-aprendijaze-profundo/ [consulta: 7 de
mayo de 2022].

32 Disponible en: https://www.hpe.com/mx/es/what-is/artificial-intelligence.html [consulta: 7 de mayo de 2022].
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A continuacién, se presentan diferentes definiciones de IA para conocer su evolucion.

AUTOR DEFINICION

Publicé un articulo para describir la programaciéon de una computadora
para jugar al ajedrez y sentd las bases de los ordenadores actuales.
Suya es la afirmacién que sostiene que las maquinas pueden pensar:.

Claude Shannon

Considerado el padre de la IA, afirma que trata de una disciplina
cientifica y tecnolégica cuyo objetivo es crear procesos de la mente
Yy Su conexién con el cuerpo a través de la metafora computacional®.

Alan Turing

En 1956, John organiza la mitica conferencia de Dartmouth donde,
en su discurso, acufia por primera vez el término |A, definido como la
ciencia e ingenieria de hacer maquinas inteligentes®®.

John McCarthy

“Es la ciencia de hacer que las maquinas hagan cosas que requeririan

Marvin Minsk . : o : -
y inteligencia si las hubiera hecho un humanosé.

La IA es la automatizacién de actividades que vinculamos con
procesos de pensamiento humano, actividades como la toma de
decisiones, resolucién de problemas, aprendizaje®.

Richard Ernest
Bellman

Define la IA como el nuevo y excitante esfuerzo de hacer que los
ordenadores piensen [..] maguinas con mentes en el mas amplio
sentido literal®e.

John Haugeland

Charniak &
McDermott

La IA es el estudio de las facultades mentales mediante el uso de los
modelos computacionales®.

David Poole, Alan
Keith Mackworth y
Randy Goebel

La inteligencia computacional es el estudio del disefio de agentes
inteligentes*.

Nils J. Nilsson La IA estd relacionada con conductas inteligentes en artefactos*'.

>
2

33 Disponible en: https://as.com/tikitakas/2016/04/30/portada/1462006332_321905.html [consulta: 7 de mayo de 2022].

34 Disponible en: https://www.cultura.gob.ar/alan-turing-el-padre-de-la-inteligencia-artificial-9162/ [consulta: 7 de mayo de
2022].

35 Disponible en: https://www.bbvaopenmind.com/tecnologialinteligencia-artificial/el-verdadero-padre-de-la-inteligencia-arti-
ficial/ [consulta: 7 de mayo de 2022].

36 Disponible en: https://www.elespectador.com/actualidad/marvin-minsky-la-mente-detras-de-la-inteligencia-artificial-arti-
cle-613122/ [consulta: 7 de mayo de 2022].

37 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
38 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
39 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
40 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
41 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
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Es el arte de desarrollar maquinas con capacidad para realizar
Raymond Kurzweil funciones que cuando son realizadas por personas requieren
inteligencia®?.

Elaine Rich y Kevin “El arte de crear maquinas con capacidad de realizar funciones que
Knight realizadas por personas requieren de inteligencia”*3.

Patrick Henry La IA son el estudio de calculos que hacen posible percibir, razonar
Winston y actuar*.

Stuart Russell y Peter La IA no es mas que la construccién de agentes que se comportan
Norvig racionalmente (dados los recursos disponibles)*®.

42 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].

43 Disponible en: https://www.ibm.com/mx-es/it-infrastructure/solutions/ai?utm_content=SRCWW&p1=Sear-
ch&p4=43700066624275789&p5=b&gclid=EAlalQobChMIgoyDrmi8wl!V-.m1vBB0OgkgarEAAYASAAEgLxsfD_BwE&gcl-
src=aw.ds [consulta: 7 de mayo de 2022].

44 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
45 Disponible en: https://elvex.ugr.es/decsai/computational-intelligence/slides/A1%20Al.pdf [consulta: 7 de mayo de 2022].
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{CUALES SON LOS TIPOS

DE INTELIGENCIA ARTIFICIAL?

De acuerdo con Arend Hintze, profesor de Biologia Integrada y Ciencias de la Computacion
de la Universidad de Michigan, existen cuatro tipos de IA.

4.

Maquinas reactivas: son el tipo mas basico de IA; se basan en decisiones sobre el
presente, es decir, no tienen memoria y, por lo tanto, no pueden mirar al pasado para
aprender de experiencias pasadas y son incapaces de evolucionar,

Ejemplo: la supercomputadora Deep Blue que fue disefiada por IBM para jugar al
ajedrez.

Memoria limitada: utiliza experiencias previas propias o transmitidas y reglas de
comportamiento e informacién de escenarios almacenados en su memoria para la
toma de decisiones?’.

Ejemplo: los pilotos automaticos de los vehiculos auténomos.

Teoria de la mente: dota a las maquinas de medios para interpretar la expresion de
pensamientos, emociones e ideas, asi como para evaluar procesos de razonamiento
y de conducta. Se le puede incluir capacidades para trabajar en equipo con seres
humanos ejecutando estrategias de emulacién de procesos mentales acordes a la
percepciéon obtenida siguiendo comportamientos, patrones y normas sociales en sus
objetivos de interaccién y de misién?e,

Ejemplo: Pepper, robot semihumanoide fabricado por SoftBank Robotics.

Autoconciencia: su objetivo es, por una parte, dotar a las maquinas de facultades de
autoconciencia, es decir, capacidades para construir una representacion de si mismas,
de su entorno y de su propio comportamiento, y por otra, el equiparlas con medios
para prever conductas y sentimientos externos de acuerdo con la percepcion, el
conocimiento adquirido, la experiencia y a caracteristicas subjetivas de valoracién de
la informaciéon*®.

Ejemplo: no existe este tipo de IA.

46 Disponible en: https://protecciondatos-lopd.com/empresas/inteligencia-artificial/#:~:text=Las%20m%C3%A1quinas %20
reactivas%20son%20el.y%20son%20incapaces%20de%20evolucionar [consulta: 7 de mayo de 2022].

47 Disponible en: http://syvalue.com/la-inteligencia-artificial/ [consulta: 7 de mayo de 2022].
48 Disponible en: http://syvalue.com/la-inteligencia-artificial/ [consulta: 7 de mayo de 2022].
49 Disponible en: http://syvalue.com/la-inteligencia-artificial/ [consulta: 7 de mayo de 2022].
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MAQUINAS REACTIVAS

Las méquinas reactivas son el tipo
mas bésico de IA; son incapaces
de evolucionar y se basan en
decisiones sobre el presente
(no tienen memorial).

Presenta sistemas o méquinas
cuya |A les permite entender como
funciona su entorno, es decir, las
personas, objetos y otros sistemas
que les rodean. Ademés de dotar
de medios para interpretar
la expresién de pensamientos,
emociones e ideas, asi como para
evaluar procesos de razonamiento
y de conducta.

A diferencia de las maquinas
reactivas, aprenden del
pasado utilizando experiencias
previas propias o transmitidas
y reglas de comportamiento
e informacién de escenarios
almacenados en su memoria
para la toma de decisiones.

AUTOCONCIENCIA

Sigue siendo una idea hipotética,
pero constituye la fase final
de los tipos de IA.

Su objetivo es la creacién de
mdquinas autoconcientes con
capacidades para construir una
representacién de si mismas,
de su entorno y de su propio
comporfamiento.
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DEFINICION DE LOS PRINCIPIOS

DE INTELIGENCIA ARTIFICIAL

De acuerdo con la Organizacién para la Cooperacion y el Desarrollo Econdmicos (en adelante
OCDE)®°, existen al menos cinco valores o principios para la administraciéon responsable de
la A, a saber:

1. LalA debe beneficiar a las personas y al planeta impulsando el crecimiento inclusivo,
el desarrollo sostenible y el bienestar.

2. Los sistemas de IA deben disefiarse respetando el Estado de Derecho, los derechos
humanos, los valores democraticos y la diversidad, y deben incluir los mecanismos
apropiados —como, por ejemplo, permitir la intervencién humana cuando sea
necesario— para garantizar una sociedad justa y equitativa.

3. Debe existir una transparencia y divulgacién responsable en torno a los sistemas de
IA, para garantizar que las personas entiendan sus resultados y puedan desafiarlos.

4. Los sistemas de IA deben funcionar de manera sélida y segura a lo largo de su ciclo
de vida y los riesgos potenciales deben evaluarse y gestionarse continuamente.

5. Las organizaciones e individuos que desarrollan, despliegan u operan sistemas de
IA deben ser responsables de su correcto funcionamiento, con base en los principios
anteriormente descritos.

Tomando como referencia los principios enunciados, la OCDE emitié en 2019 cinco recomen-
daciones a los gobiernos:

1. Facilitar la inversiéon publica y privada en investigacién y desarrollo, con el objetivo
de estimular la innovacion en |A de manera segura y fiable.

2. Fomentar los ecosistemas de IA accesibles con infraestructura y tecnologias digitales,
y mecanismos para compartir datos y conocimientos.

3. Asegurar un marco de politicas que abra el camino para el despliegue de sistemas de
IA fiable.

4. Capacitar a las personas con habilidades necesarias para la IA y apoyar a los
trabajadores para una transicién justa.

5. Cooperar a través de las fronteras y los sectores para avanzar en la administracién
responsable de IA fiable.

A continuacién, se presenta una infografia que incluye cinco principios basicos® que se deben
tomar en cuenta durante el desarrollo e implementacidn de cualquier tecnologia de IA. Estos
principios garantizan que los desarrollos tecnoldgicos tengan un impacto positivo en la vida
de las personas, especialmente de las personas usuarias de dicha tecnologia.

50 Disponible en: https://datos.gob.es/es/blog/los-principios-de-inteligencia-artificial-de-la-ocde [consulta: 7 de mayo de
2022].

51 Disponible en: https://incp.org.co/la-ue-propone-7-normas-eticas-desarrollo-inteligencia-artificial/, [consulta: 7 de mayo de
2022].
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* CRECIMIENTO INCLUSIVO, DESARROLLO
SOSTENIBLE Y BIENESTAR

El desarrollo tecnolégico debe de tener en cuenta su
impacto social y medioambiental de forma que sea
sostenible y ecologicamente responsable.

VALORES Y EQUIDAD CENTRADOS
EN EL SER HUMANO

Los sistemas de IA deben tratar a las personas de manera
justa y respetar los principios de no discriminacion,
diversidad e inclusién.

TRANSPARENCIA Y EXPLICABILIDAD

Quienes usen sistemas de IA deberén ser transparentes
sobre el uso de los mismos y deberén proporcionar
informacién significativa para:

- Sensibilizar a las personas sobre sus interacciones
con los sistemas de IA.

- Explicar a las personas cémo los sistemas de IA se
relacionan con sus resultados.

- Proporcionar a las personas que se ven afectadas
negativamente por un sistema de IA, la oportunidad
de desafiar sus resultados.

ROBUSTEZ, SEGURIDAD Y PROTECCION 010101
La IA requiere que los algoritmos sean lo g:;:g}
suficientemente seguros, confiables y sélidos como 001100
para enfrentar errores o inconsistencias durante 010001

. : . 110001
todas las fases del ciclo de vida de sus sistemas.

o
O

RESPONSABILIDAD

Deben establecerse mecanismos para garantizar la
responsabilidad de los sistemas de IA y sus resultados.
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INTELIGENCIA ARTIFICIAL Y SUS IMPLICACIONES EN LA SEGURIDAD PUBLICA Y
PROCURACION DE JUSTICIA

En la actualidad, para el sector publico, la IA es un tema cada vez mas recurrente por la im-
portante labor que implica simplificar diversos servicios publicos que brinda a la poblacién,
tomando en consideracién que uno de los principales objetivos del sector publico es formular
y mejorar la atencién a la poblaciéon, mediante politicas publicas. Los funcionarios publicos
puedan desempefiar sus funciones, e incluso, como es sabido, las autoridades de diferentes
ambitos de gobierno cuentan con grandes bases de datos personales, las cuales pueden ser
alimentadas y actualizadas por las tecnologias basadas en la IA.

De acuerdo con la OCDE, la IA es un area de investigacion y aplicacion tecnoldgica que puede
tener un impacto significativo de muchas maneras sobre las politicas y servicios publicos. En
un momento de creciente complejidad, incertidumbre y demandas cambiantes, los gobiernos
y los funcionarios publicos necesitan comprender, evaluar e incorporar nuevas formas de
hacer las cosas, por lo que el area es compleja y tiene una curva de aprendizaje pronunciada;
aunado a que el propdsito y contexto gubernamentales son Unicos y plantean una serie de
desafios®2.

Asi mismo, en el sector publico, la IA podria tener un impacto positivo ayudando al disefio
y a la toma de decisiones, mejorando la comunicacion y el compromiso con la poblacién; y
haciendo mas eficientes y de mayor calidad los bienes y servicios publicos se suministran, ello
con miras a garantizar el adecuado funcionamiento interno de los gobiernos.

Actualmente, muchos gobiernos estan explorando el uso de la IA en materia de seguridad
publica y procuraciéon de justicia.

De acuerdo con el informe “Hola, mundo: la inteligencia artificial y su uso en el sector pu-
blico” de la OCDE, uno de los ejemplos de la implementacion de la IA es el reconocimiento
facial®3, que se ha utilizado para ayudar a localizar a presuntos delincuentes y luchar contra el
terrorismo, la recopilacién de huellas dactilares, entre otros, por mencionar tan sélo algunos
ejemplos.

En el mismo informe, se seflala que las autoridades en materia de seguridad publica y pro-
curacioéon de justicia han instalado las camaras de videovigilancia en puntos especificos para

52 La informacion puede ser consultada en los Documentos de Trabajo sobre la gobernanza publica Numero 36. Hola Mun-
do: Inteligencia Artificial y su uso en el Sector Publico, [consulta 7 de mayo de 2022].

53 El reconocimiento facial es una tecnologia que se refiere a los sistemas algoritmicos (y el hardware asociado) que pue-
den analizar la cara de una persona para reclamar su identidad. Es una forma de tecnologia biométrica que encuentra
patrones en las mediciones de una cara para crear una “plantilla”, luego busca similitudes entre dos plantillas. Disponible

en: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/905267/Facial_Re-
cognition_Technology Snapshot UPDATED.pdf, [consulta: 7 de mayo de 2022]




RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA

garantizar que sean ubicadas en lugares estratégicos de la via publica, con el propdsito de
identificar de una manera eficaz a delincuentes en estos escenarios donde genera una alta
aglomeraciéon de personas, con lo cual se evidencia el uso la IA en el ambito de la seguridad
publica.

Al respecto, el Secretariado Ejecutivo del Sistema Nacional de Seguridad PUblica reconoce®
el uso del reconocimiento biométrico, como un sistema automatico basado enla lA y el re-
conocimiento de patrones, que permite la identificacion y/o verificacion de la identidad de
personas a partir de caracteristicas morfolégicas o de comportamiento, propias y Unicas del
individuo, conocidas como autentificadores.

Sin embargo, desde la 6ptica de la proteccidon de datos personales, los procesos de recopila-
cién de datos requieren una atencidn especial, siendo fundamental analizar qué tipo de datos
se recopilan, ya que ello implica decidir sobre la realizacion de una declaracion implicita de
valor sobre lo que es importante, y tiene consecuencias en aquello que puede obtenerse a
partir de los datos.

Los actores de la IA deben respetar el Estado de Derecho, los derechos humanos y los
valores democraticos durante todo el ciclo de vida de los datos dentro del sistema de IA.
Estos incluyen la libertad, la dignidad y la autonomia, la privacidad y la proteccién de datos
personales, la no discriminaciéon y la igualdad, la diversidad, la equidad, la justicia social y los
derechos laborales reconocidos internacionalmente®s.

LA INTELIGENCIA ARTIFICIAL EN EL SECTOR EDUCATIVO

En todo el mundo, los intentos por integrar tecnologias digitales en las actividades escolares
han sido objeto de politicas publicas por méas de tres décadas; sin embargo, el ritmo de adop-
cién ha sido mucho méas lento de lo esperado y los impactos en las practicas pedagdgicas y
en los resultados del aprendizaje de los estudiantes han sido esquivos®®.

Las puertas de las aulas escolares han sido golpeadas en repetidas ocasiones, por una nueva
ola de invenciones tecnoldgicas como son el Internet, las computadoras portatiles, las piza-
rras, las tabletas, los celulares y toda clase de recursos y propuestas digitales con renovadas
esperanzas de cambio e innovacion.

Este hecho también se ha presentado con las nuevas tecnologias de IA en el sector educativo
que, aun incipiente con un alcance limitado y un impacto modesto, ofrece cambios signifi-
cativos a medida que los ultimos avances se vayan integrando gradualmente a los sistemas
computaciones existentes y surjan otros nuevos.

Algunas de las aplicaciones de la IA en el sector educativo se describen brevemente a con-
tinuacion:

54 Informacion obtenida de: https://fagjem.edomex.gob.mx/sites/fgjem.edomex.gob.mx/files/files/SeguridadDelincuencia/Jor-
nadaCriminalistica/biometria%20en%20apoyo.pdf, [consulta: 7 de mayo de 2022].

55 Principio 1.2. a) Valores y equidad centrados en el ser humano de los Principios Eticos de la OCDE en materia de Inteli-
gencia Artificial, op. cit., adoptados en mayo de 2019 y posteriormente incluidos como anexo a la Declaraciéon Ministerial
sobre Comercio y Economia Digital, del G20 en su cumbre de Tsukuba, Japdn, en junio de ese mismo afio, [consulta: 7
de mayo de 2022].

56 Disponible en: https://publications.iadb.org/publications/spanish/document/Usos-y-efectos-de-la-inteligencia-artifi-
cial-en-educacion.pdf, [consulta: 7 de mayo de 2022].
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a) Personalizacién de la educacién:

Los sistemas de ensefianza adaptativos consisten en plataformas y sistemas de tutoria in-
teligente que ofrecen trayectorias personalizadas de aprendizaje basadas en los perfiles,
respuestas e interacciones de los estudiantes.

Estas aplicaciones buscan acercar el tipo, dificultad, secuencia y ritmo de los materiales de
aprendizaje, asi como sus didlogos, preguntas y retroalimentacion, a las necesidades indi-
viduales de los estudiantes, con costos considerablemente inferiores a los de los medios
tradicionales.

Como ejemplos adicionales que se encuentran disponibles en linea, el Instituto para el Futuro
de la Educacioén del Tecnoldégico de Monterrey ha identificado las siguientes herramientas:

Aleks: Tutoriales y exdmenes de matematicas para K-12 y educaciéon superior.
ScootPad: Plataforma adaptable para estudiantes K-5 para practicar matemaéaticas y la
lectura.

Istation: Plan de estudios digital, evaluaciéon e intervenciéon programable para apoyar
a leer y escribir para K-12.

Mastering: Una herramienta de educacion superior que proporciona contenido,
herramientas y experiencias para estudiantes en ciencias e ingenieria.

Think Through Math: Programa de matematica que brinda instrucciones, motivacion y
apoyo en Vivo.

Knowre: Apoyo en matematicas para alumnos K-12.

Connected: Un entorno de enseflanza y aprendizaje digital que ayuda a los estudiantes
e instructores mientras mejora el rendimiento en distintas materias.

Smart Sparrow: Es una plataforma que permite a los maestros crear sus clases en
linea y adaptarlos segun su criterio. También permite a los maestros apoyarse con
programadores para adaptar sus clases para mejorar el rendimiento de los alumnos y
motivarlos.

Realizeit: Es un sistema de aprendizaje adaptativo versatil y ascender. El sistema
proporciona capacidades de aprendizaje adaptativo basadas en competencias.
Snapwiz: Distintas aplicaciones que desarrollan habilidades y conceptos clave para
K-12 hasta de educacién superior®’.

57 Disponible en: https://observatorio.tec.mx/edu-news/10-programas-adaptivos-para-apoyar-la-enseanza-personalizada,

[consulta: 7 de mayo de 2022].
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b) Colaboracién, juegos y diagnéstico:

Esta modalidad consiste en plataformas que permiten la colaboracién entre estudiantes,
como las plataformas para el trabajo colaborativo, asi como los foros en los que los estu-
diantes comparten sus preguntas y realizan tareas conjuntas, entre otras. Con este tipo de
iniciativas se busca aprovechar la capacidad de la IA para analizar las respuestas y articular
las discusiones en tiempo real con el fin de fomentar las habilidades de argumentacién y de-
bate de los alumnos.

La automatizacion de este tipo de procesos también puede ser importante para apoyar la
actividad del docente cuando los grupos de estudiantes son numerosos, ya que el analisis y
resumen de las distintas discusiones que han tenido lugar dentro de los diversos grupos de
trabajo dota al profesor de insumos para apoyar de manera eficiente a cada grupo sin tener
que pasar por el proceso de recapitulacion de todo lo ocurrido.

Por ultimo, estan surgiendo aplicaciones con las que se busca aprovechar las nuevas capaci-
dades de la IA en materia de reconocimiento de patrones en conjuntos de datos muy com-
plejos para realizar diagnoésticos y otro tipo de contribuciones especificas.

c) Administracién escolar:

Dentro de este apartado se incluyen los sistemas de admisidn escolar en linea que se es-
tadn implementando en varios paises y que hacen mas transparente, equitativa y eficiente la
asignacion de los cupos de las escuelas a los nifios postulantes. Estas plataformas permiten
publicar la oferta de cupos disponibles en los centros educativos, recibir las postulaciones de
los padres, madres y personas tutoras, y asignar los cupos de manera automatica mediante
criterios y mecanismos conocidos.

E-GOVERNMENT

Segun la Organizacién de Estados Americanos (en adelante OEA), el Gobierno Electrénico o
E-Government hace uso de las Tecnologias de la Informacién y la Comunicacion (TIC) para el
funcionamiento del sector publico, con el objetivo de brindar mejores servicios al ciudadano
e incrementar la eficiencia, la transparencia y la participaciéon ciudadana®s.

Asi, a través de su enfoque innovador, las acciones del Gobierno Electrénico sitdan a las TIC
como elementos de apoyo y ponen énfasis en el desarrollo de un buen gobierno. Esto implica
alcanzar mayores niveles de eficacia y eficiencia en el quehacer gubernamental, mejorando
los procesos y procedimientos gubernamentales, aumentando la calidad de los servicios pu-
blicos, incorporando mas y mejor informacién en los procesos de toma de decisiones y facili-
tando la coordinacién entre las diferentes instancias de gobierno y sociedad civil.

En este tenor, las nuevas tecnologias digitales también pueden promover la rendicién de
cuentas al ayudar a los gobiernos a publicar informacién mas oportuna y precisa sobre la
gestion de las finanzas publicas, pueden apoyar mejor compromiso con la ciudadania y las
empresas, a través de portales de transparencia fiscal, de impuestos integrados, de servicios
de gobierno electrénico, redes sociales, multimedia, aplicaciones moviles, servicio de mensa-
jes cortos (SMS) y publicacién digital de proyectos de presupuesto. Incluso, las aplicaciones

58 Informacién obtenida de: http://portal.oas.org/Portal/Sector/SAP/DepartamentoparalaGesti%C3%B3nP%C3%BAblicaE-
fectiva/NPA/SobreProgramadeeGobierno/tabid/811/Default.aspx, [consulta: 7 de mayo de 2022].
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moviles pueden dar a las personas una manera conveniente y sin barreras para expresar
inquietudes, brindar retroalimentacidon, asi como monitorear y evaluar de manera efectiva los
diferentes aspectos de la gestién de las finanzas publicas®.

Igualmente, por su propia definicién, el Gobierno Electrénico recurre a las TIC para almacenar
y relacionar la informacién que producen los organismos publicos mejorando la gestién y los
servicios ofrecidos a los ciudadanos. En este marco, la transparencia de la gestién y la pro-
tecciéon de los datos personales de individuos y empresas son elementos fundamentales que
considerar con el fin de brindar seguridad y confianza a la ciudadania.

En tal virtud, de acuerdo con la OCDE®°, dentro del sector publico, la IA podria tener un im-
pacto positivo de diversas maneras. Por ejemplo, podria utilizarse para:

* Ayudar a disefiar mejores politicas y tomar mejores decisiones.

* Mejorar la comunicacién y el compromiso con los ciudadanos y residentes.

* Mejorarlavelocidady la calidad con la que los bienes y servicios publicos se suministran
a los ciudadanos.

* Mejorar el funcionamiento interno de los gobiernos y las organizaciones publicas en
general.

* Ayudar a que los esfuerzos de los funcionarios publicos pasen de las tareas mundanas
a un trabajo de alto valor (los estudios demuestran que la IA tiene el potencial de
liberar casi un tercio del tiempo de los funcionarios publicos en sélo unos pocos afos).

En este contexto, el reto es instar a los gobiernos en la tarea de desarrollo e implementacion
de las TIC en el servicio publico, donde se incorporen una serie de estandares y principios
globales sobre privacidad y proteccién de datos personales, que incidan en los objetivos rea-
les del E-Government, hacia una Administracion Publica que realmente vele por el bienestar
de los ciudadanos en el acceso y pleno gjercicio de sus derechos.

LA PRIVACIDAD DESDE EL DISENO, COMO MEJOR PRACTICA, EN EL DESARROLLO
DE PRODUCTOS Y SERVICIOS DE INTELIGENCIA ARTIFICIAL

“La privacidad desde el disefio implica la adopcién de medidas técnicas y organizativas cuya
finalidad es aplicar de forma efectiva los principios de proteccién de datos e integrar las ga-
rantias necesarias en el tratamiento de los datos, teniendo en cuenta la privacidad en todo el
ciclo de un producto o servicio desde su creacién hasta su comercializacién. Por tanto, la in-
troduccién de [la privacidad desde el disefio] obliga a las empresas a actualizar sus procesos
internos para adaptarlos a estos requerimientos. El objetivo final es que la privacidad sea algo
mas gue una obligacidn legal y se convierta en una caracteristica inherente de los productos
y servicios de una empresa”®.

59 Informe titulado 2020 Financing for Sustainable Development (Financiacion para el desarrollo sostenible de 2020). Dispo-
nible en: https://developmentfinance.un.org/press-release-financing-sustainable-development-report-2020, [consulta: 7 de
mayo de 2022].

60 OECD Working Papers on Public Governance. “Hello, World: Artificial intelligence and its use in the public sector”, No. 36
OECD 2019. Disponible en: https://doi.ora/10.1787/726fd39d-en, [consulta: 7 de mayo de 2022].

61 Disponible en: https://www.prevensystem.com/internacional/807/noticia-privacidad-desde-el-diseo-y-por-defecto.html,
[consulta: 7 de mayo de 2022].
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Dicho de otro modo, la privacidad desde el disefio implica que los desarrolladores de las
tecnologias consideren los mecanismos para garantizar la privacidad y la protecciéon de los
datos personales desde el disefio de sus productos y servicios, asi como durante su elabora-
cién, uso y distribuciéon. Es asi como se desarrolla una “[...] filosofia y el enfoque para integrar
la privacidad en el disefio de la tecnologia de la informacién, la infraestructura en red y las
practicas empresariales”®?.

De acuerdo con la AEPD, “la privacidad desde el disefio implica utilizar un enfoque metodo-
|6gico orientado a la gestion del riesgo y de responsabilidad proactiva que permita fijar los
requisitos de privacidad mediante practicas, procedimientos y herramientas”®3,

Como se puede advertir, la privacidad desde el disefio se relaciona estrechamente con las
TIC, por lo que cualquier desarrollo tecnolégico, especialmente aquellos que requieren de
grandes cantidades de datos para funcionar, como seria la IA, deben concebirse a partir de
un enfoque que contemple todas las medidas necesarias para garantizar la seguridad de la
informacién y, al mismo tiempo, la observancia de la normativa en la materia.

En términos practicos, Silo Ai, un laboratorio privado especializado en |IA, enumera las si-
guientes aplicaciones del concepto de privacidad desde el disefio para el sector de la IA:

e Poner la privacidad en el radar de tus ingenieros es un muy buen punto de partida;

e Tener control sobre quién accede a los datos y como se accede a ellos es muy
importante.

* La minimizacién de los datos es fundamental para proteger la informacién personal
identificable, lo que significa que se debe recoger y procesar la minima cantidad de
datos en términos de los identificadores personales vinculados a los datos.

* Es fundamental ofrecer una forma sencilla de eliminar partes y rectificar datos a
peticion del usuario. A continuacion, ajustar los modelos a los datos actualizados para
evitar la memorizacion accidental de las partes eliminadas.

* El uso de técnicas soélidas de desidentificacidén (es decir, disociacién, anonimizacién
o seudonimizacioén) para los identificadores personales, la agregacién de datos y las
técnicas de encriptaciéon es absolutamente crucial.

* Hay que tener cuidado con los cuasi-identificadores, que no son identificadores Unicos
(por ejemplo, sexo, coédigo postal, profesidn, idiomas hablados), ya que cuando se
combinan pueden volver a identificar a las personas.

« Cuando la IA interviene en la toma de decisiones sobre las personas, es esencial dar
informacién sobre la I6gica implicada®.

62 Disponible en: https://silo.ai/gdpr-ai-privacy-by-design-in-artificial-intelligence/, [consulta: 7 de mayo de 2022].

63 Disponible en: https://www.aepd.es/sites/default/files/2019-11/quia-privacidad-desde-diseno.pdf, [consulta: 7 de mayo de
2022].

64 Disponible en: https://silo.ai/gdpr-ai-privacy-by-design-in-artificial-intelligence/, [consulta: 7 de mayo de 2022].
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LA PROTECCION DE LA INFORMACION PERSONAL EN EL ANALISIS MASIVO DE
DATOS PARA LA INTELIGENCIA ARTIFICIAL

“El término ‘big data’ se refiere a los datos que son tan grandes, rapidos o complejos que es
dificil o imposible procesarlos con los métodos tradicionales”®®, asi como “[..] a las técnicas
de tratamiento especificas de ese gran volumen de informacién’®é,

De acuerdo con el Instituto de Ingenieria del Conocimiento, un centro de investigacion, desarro-
llo e innovacién sin animo de lucro que lleva mas de 30 afios trabajando en analisis Big Data e
IA, “a través de técnicas de andlisis Big Data, pueden explotarse datos de cualquier naturaleza:
bases de datos, texto libre, registros numéricos, actividad en redes sociales, audios, imagenes,
videos, etc. Incluso donde haya diversidad de datos y formatos, podran tratarse mediante es-
trategias de integracién de la informacién, enriqueciendo asi cualquier solucién”®’.

El uso del big data ha crecido de manera exponencial durante los ultimos afios, sobre todo
porgue les permite a las empresas e instituciones publicas estructurar y procesar grandes
cantidades de datos para encontrar informacién y conocimiento de valor para sus respecti-
vas actividades y, de esta forma, diseflar productos o prestar servicios que tengan una utili-
dad mucho mas eficiente y eficaz.

Ahora bien, en cuanto a la relacion entre el big data y la IA, la empresa tecnoldégica Nexus
Integra sefala que “el Big Data actua como un input que recibe un conjunto masivo de datos
que necesitan ser procesados y los estandariza para convertirlos en Utiles [mientras que] la
Inteligencia Artificial es la consecuencia de este proceso. Consiste en un conjunto de softwa-
res que aprovechan el output generado por estos resultados para crear series de algoritmos
qgue hacen gque programas y mecanismos puedan mostrar comportamientos inteligentes y
razonar como lo hacen los humanos, dando lugar a multiples ventajas para las empresas. El
Big Data, es, por tanto, el combustible de la Inteligencia Artificial. Esta segunda se nutre de
los datos procesados y aprende de ellos, creando y reconociendo patrones y desarrollando
soluciones sofisticadas de analitica para todo tipo de sectores”®,

De manera inversa, “la Inteligencia Artificial estd creando nuevos modelos para analizar da-
tos, menos laboriosos y manuales”®®. Estos modelos “[..] interpretan las montafias de in-
formacidén que seria imposible analizar para nosotros. Y con estos programas, las personas
pueden tomar mejores decisiones utilizando mas informacién de la humanamente posible”’°.

Es preciso sefialar que, durante el tratamiento masivo de informacién, entendido como un
proceso indispensable para el desarrollo de la IA, es fundamental garantizar la protecciéon
de los datos personales, sobre todo porque constituyen un activo esencial para el funciona-
miento de la tecnologia, particularmente de aquella que pretende ejecutar actividades que
originalmente realizaban los seres humanos o que busca apoyarlos en el desempefio de sus
tareas. Ademas, es imperioso evitar fugas masivas de informacioén porque pueden tener con-
secuencias graves para las personas titulares, especialmente si los datos son sensibles.

65 Disponible en: https://www.sas.com/es_mx/insights/big-data/what-is-big-data.html, [consulta: 7 de mayo de 2022].
66 Disponible en: https://www.iic.uam.es/big-data/, [consulta: 7 de mayo de 2022].

67 Disponible en: https://www.iic.uam.es/big-data/, [consulta: 7 de mayo de 2022].

68 Disponible en: https://nexusintegra.io/es/big-data-vs-inteligencia-artificial/, [consulta: 7 de mayo de 2022].

69 Disponible en: https://nexusintegra.io/es/big-data-vs-inteligencia-artificial/, [consulta: 7 de mayo de 2022].
70 Disponible en: https://www.datacentric.es/blog/la-inteligencia-artificial-y-su-relacion-con-el-big-data/, [consulta: 7 de mayo
de 2022].
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LA PROTECCION DE DATOS PERSONALES EN LAS TECNOLOGIAS DE REALIDAD
VIRTUAL Y AUMENTADA

“La realidad virtual se podria definir como un sistema informatico que genera en tiempo real
representaciones de la realidad, que de hecho no son mas que ilusiones ya que se trata de
una realidad perceptiva sin ningun soporte fisico y que Unicamente se da en el interior de los
ordenadores™”'.

Se trata de una realidad perceptiva, sin ningln soporte fisico, que se da Unicamente al inte-
rior de los ordenadores, pero que nos permite tener la sensacion de encontramos realmente
dentro dicha realidad.

En cuanto a la realidad aumentada, esta es “[..] una tecnologia que trata de perfeccionar el
mundo real superponiendo o afladiendo capas de informacién, mediante elementos creados
de manera digital sobre el entorno que rodea al usuario”’?.

En pocas palabras, “mientras que la Realidad Virtual permite crear un mundo virtual desde
cero con todo lo que queramos, pero un mundo fantastico, lo que hace la Realidad Aumen-
tada es agregar elementos virtuales (informacién adicional en forma de graficos o imagenes)
a nuestro entorno real”’s.

Por lo que se refiere a la relaciéon entre la realidad virtual y la realidad aumentada con la IA,
Javier Napolitano sefiala lo siguiente:

Esto se debe a uno de los campos de especializacion dentro de la Inteligencia Artificial
conocido como Deep Learning [(aprendizaje profundo)]. Los avances en este, haciendo
el uso de redes convolucionales o redes con memoria, son cruciales a la hora de poder
reconocer objetos en imagenes y hacer un seguimiento de estos dentro de entornos
bidimensionales o tridimensionales. Ademas, habria que afladir que la Inteligencia
Artificial mejora las capacidades de la Realidad Aumentada, aprendiendo del desempefio
en estos entornos, haciéndolos mucho mas inmersivos e intuitivos para los usuarios
finales. Otro de los aspectos donde se relacionan estas tecnologias, es en el hecho de
que la Inteligencia Artificial funciona como acelerador para la creacion de contenido
de Realidad Aumentada. Gran parte de los datos extraidos de las interacciones con el
entorno, pueden ser usadas para realizar estimaciones valiosas para el usuario, como
por ejemplo, la mediciéon de distancias entre puntos, predicciones de fallos de una
instalacion o administracion de tareas a realizar, usandose todas ellas como medio para
mejorar la experiencia de usuario. Esto también proporciona una serie de herramientas
muy valiosas para los desarrolladores, al obtener feedback respecto a la preferencia de
los usuarios ante las interacciones con el entorno de Realidad Aumentada’.

La realidad virtual, al igual que cualquier otro desarrollo tecnoldgico, requiere de informacion
personal de las y los usuarios para garantizarles una mejor experiencia durante su uso. Es por
ello por lo que los desarrolladores de este tipo de tecnologia deben asegurarse de cumplir

71 Disponible en: https://www.fib.upc.edu/retro-informatica/avui/realitatvirtual.html, [consulta: 7 de mayo de 2022].

72 Disponible en: https://www.neosentec.com/realidad-virtual-y-realidad-aumentada-diferencias/, [consulta: 7 de mayo de
2022].

73 Disponible en: https://www.iberdrola.com/innovacion/que-es-realidad-aumentada#:~:text=Mientras%20que %20la%20

Realidad%20Virtual.im%C3%A1genes)%20a%20nuestro%20entorno%20real, [consulta: 7 de mayo de 2022].

74 Disponible en: https://www.techedgegroup.com/es/blog/asistentes-de-realidad-aumentada-con-inteligencia-artificial, [con-
sulta: 7 de mayo de 2022].
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con la normativa en la materia y, de ser posible, contemplar estandares y mejores practicas
internacionales, particularmente durante el desarrollo de sus productos y servicios (privaci-
dad desde el disefio).

INTELIGENCIA ARTIFICIAL Y COMPUTO EN LA NUBE

Los cambios reales que la IA y el uso del cdmputo en la nube nos pueden ofrecer estan aqui
y se pueden empezar a utilizar porque vivimos en un contexto en el que la tecnologia estara
mas presente que nunca, ayudando a mejorar nuestras vidas.

Hoy en dia las herramientas de aprendizaje automatico disponibles a través de los servicios
de la nube llevan a la IA a todos los rincones del mundo, permitiendo que la tecnologia sea
mas econdmica y facil de usar. De manera que la |IA se utiliza principalmente en la industria
tecnoldgica, donde ha aumentado la eficiencia y ha permitido la creacién de nuevos produc-
tos y servicios. Pero muchas otras empresas e industrias han tenido problemas para aprove-
charse de los beneficios de la IA75,

Sectores como la medicina, la fabricacién y la energia también
podrian vivir una revolucion si logran implementar la tecnolo-
gia, lo que ayudaria a impulsar la productividad econémica.

La mayoria de la gente conoce los beneficios de este mo-
delo de coémputo en la nube’® que, combinado con la IA,
constituye el combo perfecto para impulsar la actividad de
las empresas, aprovechar el valor de los datos y ofrecer
experiencias intuitivas a los clientes o usuarios.

En este sentido, la nube potencid los negocios de las or-
ganizaciones aportandoles flexibilidad, agilidad, escalabili-
dad y la posibilidad de efectuar ahorros importantes’’.

Parece que todo esto del cobmputo en la nube nos queda
lejos, que solo esta enfocado al mundo corporativo, pero
la realidad es que su aplicacion en diversos servicios y es-
cenarios si tiene repercusion en las personas usuarias.

Un caso real de aplicacion de la nube vy la IA es el desa-
rrollo de la smart city, una ciudad conectada e inteligente
gue potencia, por ejemplo, el uso de los dispositivos mo-
viles con aplicaciones adaptadas para acceder a servicios
gubernamentales, transportes y servicios médicos, con el
objetivo de aumentar la eficiencia.

75 Disponible en: https://www.technologyreview.es/s/10025/tr10-inteligencia-artificial-en-la-nube, [consulta: 7 de mayo de
2022].

76 Computo en la nube: modelo de abastecimiento y entrega externa de servicios de acceso a recursos informaticos y su
tecnologia “[...] por computo en la nube se entendera al modelo de provisién externa de servicios de computo bajo de-
manda, que implica el suministro de infraestructura, plataforma o software, que se distribuyen de modo flexible, mediante
procedimientos de virtualizacién, en recursos compartidos dinamicamente. Disponible en: https://www.diputados.gob.mx/
LeyesBiblio/regley/Reg_LFPDPPP.pdf, [consulta: 7 de mayo de 2022].

77 Disponible en: https://blog.powerdata.es/el-valor-de-la-gestion-de-datos/como-la-inteligencia-artificial-mejora-cloud-com-
puting-en-tu-empresa, [consulta: 7 de mayo de 2022].
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Imagina cuanto podria cambiar el trafico y la movilidad en una ciudad con un conjunto de
sensores que controlaran los semaforos y los carteles de informacién indicando en tiempo
real alternativas a un atasco para llegar a determinados puntos de la ciudad. Esto es s6lo un
pequefo ejemplo de lo que se podria lograr derivado de este tipo de cambios que se ya en-
cuentran al alcance de nuestra mano.

Ciudades inteligentes y aeropuertos mas eficientes son otro ejemplo del desarrollo digital
que afecta al mundo real. En este terreno Huawei ya se ha asociado con el Aeropuerto Inter-
nacional de Dubéi, en Emiratos Arabes Unidos, para llevar a cabo una transformacioén digital
que le permita dar cabida al constante flujo de pasajeros y mercancias.

Se resalta entonces que el computo en la nube es un pilar basico del futuro préximo, y que,
respecto a la privacidad de los datos, habra una cantidad ingente de informacién compartida
y procesada pero que en ningldn caso se negociardn o monetizaran esos datos, sino la tec-
nologia y servicios.

De manera mas practica, Alejandro Maldonado se refiere a 3 formas en las que se puede usar
el cobmputo en la nube para aplicaciones de IA:

* Para el desarrollo de modelos de |IA, frecuentemente se requiere computo de alto
desempefo que es costoso de adquirir y mantener si no se aprovecha correctamente.
Entonces, gracias alcobmputo enlanube es posible rentar equipo con estas capacidades
sélo por el tiempo que sea necesario, reduciendo los costos de realizar este tipo de
desarrollos.

* Ademas derenta de equipo de computo, también existen herramientas que se instalan
en estas maquinas y que permiten hacer desarrollos de IA mas rapidos. Esto permite
gue empresas no especializadas en IA, puedan acceder a este tipo de capacidades,
sin formar un departamento dentro de la empresa.

* Los proveedores de computo enla nube también ofrecen herramientas para configurar
servicios web de forma rdpida y segura, lo que permite que los modelos de IA se
puedan desplegar en poco tiempo’é.

TRINOMIO: COMPUTO EN LA NUBE, INTELIGENCIA ARTIFICIAL Y PROTECCION DE
DATOS PERSONALES

Algunos estudios indican que la fusién de IA y la nube serd un medio para acelerar el cambio
digital y una fuente de innovacién, pues la nube puede proporcionar a los sistemas de |A toda
la informacidén que necesitan y asi reciprocamente, mejorando y avanzando mas rapidamente
en procesos innovadores que adopten las empresas para su maximo desarrollo y crecimiento.

En este sentido, la IA y el cdbmputo en la nube se han fusionado para mejorar la vida de millo-
nes de personas. Ejemplo de ello son los asistentes digitales como Siri, Google Home y Alexa.
A través de estos dispositivos, y con un comando de voz, las personas usuarias pueden ha-
cer una compra, ajustar un termostato domeéstico inteligente o escuchar una cancién que se
reproduce en un altavoz conectado’®.

78 Disponible en: https://www.ciiia.mx/noticiasciiia/el-cmputo-en-la-nube-y-la-inteligencia-artificial, [consulta: 7 de mayo de
2022].

79 Disponible en: https://customprofessionalhosting.com/noticias/futuro-cloud-e-inteligencia-artificial/, [consulta: 7 de mayo
de 2022].
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Se tiene claro que, a nivel empresarial, la A es una de las prioridades que se estan trabajan-
do para hacer sus infraestructuras en la nube mas eficientes, estratégicas y orientadas para
mejorar la comprensiéon de los diferentes asistentes digitales.

De este modo, cabe destacar la proteccidon de datos personales como una responsabilidad
para todas las organizaciones, ya sean publicas o privadas, que tengan por objeto la con-
secucion de beneficios econémicos o la seguridad de estos datos como una preocupacion
comun a todas ellas. Ademas, la informacién de caracter sensible, en muchas ocasiones, se
encuentra regulada por disposiciones que obligan a las entidades a guardar dichos datos en
plataformas especiales.

En un entorno de coémputo en la nube, la gestién de la informacién esta, de forma virtual, en
manos del cliente que contrata los servicios de la nube, los cuales pueden contener funciona-
lidades para la gestion de bases de datos, gestion documental, gestidén de correos electréni-
cos, etcétera, en funcién de las necesidades de la organizaciéon, de tal manera que se accede
a sus datos a través de internet.

EI INAI cuenta con el material titulado “Conformidad de contratos de adhesion de servicios de
computo en la nube vs los criterios minimos para la contratacion de servicios de coOmputo en
la nube que impliguen el tratamiento de datos personales”®°, asi como con la guia “Criterios
minimos sugeridos para la contratacién de servicios de cémputo en la nube que impliquen
el tratamiento de datos personales”®, la cual presenta criterios minimos previos a la contra-
tacion o adhesion de un servicio de esta naturaleza, asi como los elementos que se sugiere
al cliente considerar para controlar la prestacion del servicio, aspectos relacionados con las
medidas de seguridad necesarias, la descripciéon de los principios y deberes de protecciéon de
datos personales en los servicios de computo en la nube y un checklist de gran utilidad para
la revision del cumplimiento sobre temas generales y especificos sobre cémputo en la nube.

Por lo que se refiere al marco legal mexicano relativo a la proteccién de datos personales
en el contexto del cobmputo en la nube, cabe sefalar que el articulo 52 del Reglamento de la
LFPDPPP establece lo siguiente:

Articulo 52. Para el tratamiento de datos personales en servicios, aplicaciones e infraestruc-
tura en el denominado cOmputo en la nube, en los que el responsable se adhiera a los mis-
mos mediante condiciones o clausulas generales de contratacioén, sélo podra utilizar aquellos
servicios en los que el proveedor:

I. Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccidén de datos personales afines a los principios y
deberes aplicables que establece la Ley y el presente Reglamento;

b) Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacién sobre la que presta el
servicio, y

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio, y

80 Disponible en: https://home.inai.org.mx/wp-content/uploads/ContratosASCN_CN.pdf, [consulta: 7 de mayo de 2022].

81 Disponible en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/ComputoEnLaNube.pdf,
[consulta: 7 de mayo de 2022].
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[l. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los
gue se presta el servicio;

c) Establecer y mantener medidas de seguridad adecuadas para la proteccién de los
datos personales sobre los que se preste el servicio;

d) Garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable, y que este Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a personas gque no cuenten con privilegios
de acceso, o bien en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
protecciéon de los datos personales.

Para fines del presente Reglamento, por coémputo en la nube se entenderd al modelo de
provision externa de servicios de computo bajo demanda, que implica el suministro de in-
fraestructura, plataforma o software, que se distribuyen de modo flexible, mediante procedi-
mientos de virtualizacidn, en recursos compartidos dindmicamente.

Las dependencias reguladoras, en el ambito de sus competencias, en coadyuvancia con el
Instituto, emitiran criterios para el debido tratamiento de datos personales en el denominado
coéOmputo en la nube®?,

De igual forma, el articulo 63 de la LGPDPPSO a la letra sefiala:

Articulo 63. El responsable podra contratar o adherirse a servicios, aplicaciones e
infraestructura en el cdmputo en la nube, y otras materias que impliquen el tratamiento
de datos personales, siempre y cuando el proveedor externo garantice politicas de
proteccion de datos personales equivalentes a los principios y deberes establecidos
en la presente Ley y demas disposiciones que resulten aplicables en la materia.

En su caso, el responsable debera delimitar el tratamiento de los datos personales por
parte del proveedor externo a través de clausulas contractuales u otros instrumentos
juridicos®3,

Adicionalmente, el articulo 64 del ordenamiento referido establece lo siguiente:
Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e
infraestructura de coémputo en la nube y otras materias, en los que el responsable se
adhiera a los mismos mediante condiciones o clausulas generales de contratacion,
s6lo podra utilizar aquellos servicios en los que el proveedor:

I. Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccidén de datos personales afines a los principios y
deberes aplicables que establece la presente Ley y demas normativa aplicable;

82 Disponible en: https://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf, [consulta: 7 de mayo de 2022].
83 Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf, [consulta: 7 de mayo de 2022].
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b) Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacién sobre la que preste el
servicio, y

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio;

[l. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los
gue se presta el servicio;

c) Establecer y mantener medidas de seguridad para la proteccion de los datos
personales sobre los que se preste el servicio;

d) Garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a personas gque no cuenten con privilegios
de acceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
protecciéon de los datos personales, conforme a la presente Ley y demas disposiciones que
resulten aplicables en la materia.

Finalmente, los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico (Lineamientos Generales), en su articulo 111, especifica que los proveedores de servi-
cios de computo en la nube tendran el caracter de encargados®.

EL USO DE ROBOTS DISPOSITIVOS CON INTELIGENCIA ARTIFICIAL EN
ACTIVIDADES DE LOS SECTORES PUBLICO Y PRIVADO

Los robots son maquinas con cierto grado de autonomia que permiten automatizar algunas
actividades realizadas originalmente por los seres humanos, al grado que, de acuerdo con la
consultora McKinsey “[..] hasta 25.5 millones de empleos en México estan expuestos a ser
reemplazados por la automatizacion. Las industrias del transporte, el almacenaje y la manu-
factura seran los sectores cuya planta laboral se verd transformada en los préximos afios
con la adopcién de un mayor niumero de robots, la mayoria de los cuales contaran con inteli-
gencia artificial. Tan sélo en 2018, las empresas radicadas en México adquirieron un total de
5,500 robots, lo que coloca al pais en el noveno lugar entre los paises en los que se importd
un mayor nimero de robots en el mundo”®.

Ahora bien, los robots con tecnologia de IA son aquellos que pueden, o podran, reconocer
su entorno y comportarse de manera auténoma, reconocer rostros y comprender el lenguaje
humano, adaptarse a diferentes entornos y situaciones, reconocer las rutinas y gustos de las
personas para brindar servicios y productos especificos, entre otros ejemplos.

84 Disponible en: http://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-12-2017.10.pdf, [consulta: 7 de mayo de 2022].

85 Disponible en: https://www.eleconomista.com.mx/tecnologia/robots-con-inteligencia-artificial-20200131-0081.html, [con-
sulta: 7 de mayo de 2022].

_— 30 —/—M .



RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA

El uso de robots en los sectores publico y privado puede ayudar a mejorar sustancialmente la
eficiencia y eficacia de los productos y servicios que ofrecen, sobre todo porgue mejorarian
los tiempos de entrega y disminuiria el costo asociado a la contratacion de personal, cuyas
funciones han sido asumidas por los robots.

En palabras de Carles Ramid “[..] ‘la automatizacién y la inteligencia artificial representan los
catalizadores tecnoldgicos para lograr la calidad institucional y el buen gobierno desde una
perspectiva burocrética’ porque facilitarian la aplicacién objetiva y no discrecional de los prin-
cipios burocraticos a las rutinas publicas”se,

El mismo autor, en su libro Inteligencia artificial y administraciéon publica: Robots y humanos
compartiendo el servicio publico “[..] propone —en clave politica e institucional— ponderar
los avances de la inteligencia artificial y de la robdtica como enormes posibilidades para
consolidar —en el sector publico— un nuevo modelo de cultura y administracion publica que
provoque la renovacion tanto de la cultura administrativa imperante como de los modelos de
gestion (burocratico, gerencial y de gobernanza). Sigue postulando el Profesor Ramié que
dicha renovacion deberia tratar de potenciar —mediante la aplicacion plena de los principios
burocraticos— la inteligencia institucional de unas organizaciones publicas vigorosas, capa-
ces de erradicar el clientelismo y la corrupciéon. Eso permitiria avances en términos de trans-
parencia y calidad de los servicios publicos que se brindan a los ciudadanos”?.

No obstante, mas alla de las ventajas que pueda conllevar el uso de la IA, es esencial que los
sectores publico y privado, antes de hacer uso de esta tecnologia, aseguren el tratamiento
adecuado de los datos personales que se requieren para su funcionamiento.

86 Disponible en: https://www.redalyc.org/journal/2815/281561305009/html/, [consulta: 7 de mayo de 2022].
87 Disponible en: https://www.redalyc.org/journal/2815/281561305009/html/, [consulta: 7 de mayo de 2022].
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La IA guarda relacién con la proteccion de datos personales, puesto que estos ultimos for-
man parte del insumo principal para el funcionamiento de algunos sistemas, por ejemplo: la
capacidad para recabar datos, trazar perfiles, compartir informacion a través de componen-
tes como receptores de Sistemas de Posicionamiento Global (GPS, por sus siglas en inglés)
para geolocalizacién, altavoces, cdmaras para deteccidn de rostro, micréfonos para la entra-
da y salida de audio, etcétera.

En si, los datos personales son una categoria juridica de informacién que se rige por reglas
especiales que deben observarse también en la industria de la IA y que son esenciales para
su tratamiento porque se han convertido en un insumo crucial para el funcionamiento de
algunos sistemas, pues, en efecto, la IA involucra la recoleccion, almacenamiento, andlisis,
procesamiento o interpretaciéon de enormes cantidades de informacion (big data) que es
aplicada para la generacion de diversos resultados, acciones o comportamientos por parte
de las maquinas.

De este modo, surge el interés de que el uso de informacién de caracter personal para el
desarrollo de la IA sea respetuoso de los derechos humanos y del marco juridico aplicable al
tratamiento de datos personales.

Asi, cuando un software, producto o dispositivo con IA requiere, en alguna etapa de su desa-
rrollo o funcionamiento, de datos personales, los responsables de los mismos deben respetar
la regulaciéon especial sobre la materia.

Por todo lo anterior, se puede afirmar que la IA implica un serio desafio para el derecho de
la persona a la proteccidn de sus datos personales, al punto de ponerlo en riesgo de vol-
verse letra muerta, carente de proyecciéon en la practica. Cuanto mayor sea la cantidad de
datos personales recolectados por sistemas de |A, mayor sera la probabilidad de afectar a la
persona titular y que resulte mas complicado gque la anonimizaciéon contribuya a protegerlo,
considerando que puede ser sorteada por la reidentificacion facilitada por el Big Data.

Por reidentificacién entendemos “[..] la probabilidad [..] de que se reidentifique a un indivi-
duo en un conjunto de datos determinado mediante la conversion de datos anonimizados
en datos personales a través del uso de la comparacién de datos o de técnicas similares”®,

En ese sentido, es indispensable que los desarrolladores de productos o servicios que utilicen
IA o responsables del sector publico y privado que hagan uso de estas tecnologias para el tra-
tamiento de datos personales dentro de los ambitos de validez de las leyes de la materia, ob-
serven el marco legal aplicable en materia de proteccién de datos personales, para garantizar
en todo momento el cumplimiento de los principios, deberes y obligaciones correspondientes.

88 Disponible en: https:/dp-control.es/39#:~:text=L.a%20probabilidad%20de%20reidentificaci%C3%B3n%20es.datos %20
0%20de%20t%C3%A9cnicas%20similares, [consulta: 7 de mayo de 2022].
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PRINCIPIO

Principio de licitud

FUNDAMENTO
LEGAL

Articulos 6y 7,
primer parrafo, de
la LFPDPPP 9, frac-
cion |, y 10 de su
Reglamento.

e Articulos 16 y 17 de

la LGPDPPSO 7,
fracciéon |, 8 y 54 de
los Lineamientos
Generales.

DEFINICION

De conformidad con este
principio, los datos perso-
nales deberan tratarse con
apego y cumplimiento a lo
dispuesto por la legislaciéon
mexicana y el derecho in-
ternacional.

En el caso de los sujetos
obligados, de manera adi-
cional, el tratamiento de
los datos personales que
éstos realicen debera suje-
tarse a las facultades o atri-
buciones que la normativa
aplicable les confiera.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Tratar los datos personales de
acuerdo con la normatividad que
regula el derecho a la protecciéon
de datos personales.

. Conocer la normatividad que, en lo
especifico, regula y aplica a la acti-
vidad para la que son tratados los
datos personales y realizar el trata-
miento en plena observancia de la
INISER

.En el sector publico, los sujetos
obligados deberan tratar los datos
personales que posean de confor-
midad con las facultades o atribu-
ciones que la normatividad les otor-
gque.

Principio de lealtad

Articulos 6y 7,
parrafos segundo y
tercero, de la LFPD-
PPP; 9, fraccién VI,
y 44 de su Regla-
mento.

Articulos 16 y 19 de
la LGPDPPSO; 7,
fraccion lll, 1y 54
de los Lineamientos
Generales.

Establece la obligacion de
tratar los datos personales
privilegiando la proteccién
de los intereses de la per-
sona titular y la expectativa
razonable de privacidad, es
decir, la confianza que de-
posita la persona titular en
el responsable, respecto
de que los datos persona-
les proporcionados seran
tratados conforme a lo que
acordaron, asi como a lo
seflalado por la normativi-
dad y el aviso de privaci-
dad correspondiente. De
igual forma, establece que
el responsable no debera
obtener ni tratar datos per-
sonales a través de medios
engafosos o fraudulentos.

1. No utilizar medios engafiosos o
fraudulentos para recabar ni tratar
datos personales.

2. Respetar la expectativa razonable
de privacidad de la persona titular.
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PRINCIPIO

Principio de
informacién

DERIVADO DEL USO DE LA

FUNDAMENTO
LEGAL

* Articulos 6y
del 15 al 18 de
la LFPDPPP; 9,
fraccion lll, y del
23 al 35 de su
Reglamento.

Articulos 16,

26 al 28 de la
LGPDPPSO; 7,
fraccién VI, del
26 al 45y 54 de
los Lineamientos
Generales.

DEFINICION

Es el principio en virtud
del cual el responsable se
encuentra obligado a co-
municar a la persona titular
de los datos personales las
caracteristicas principales
del tratamiento al que sera
sometida su informacion
personal, lo que se mate-
rializa a través del aviso de
privacidad. En ese sentido,
todo responsable que tra-
te datos personales, sin
importar la actividad que
realice o si se trata de una
persona fisica o moral, pu-
blica o privada, requiere
elaborar y poner a disposi-
cién de las personas titula-
res el aviso de privacidad.
El aviso de privacidad es
entendido como el docu-
mento fisico, electrénico o
en cualquier otro formato
generado por el responsa-
ble, que es puesto a dispo-
sicién de la persona titular
previo al tratamiento de
sus datos personales, con
el propdsito de informarle
en qué consistira el mismo.
El aviso de privacidad per-
mite que la persona titular
esté debidamente informa-
da, de forma tal que pueda
ejercer su derecho a la au-
todeterminaciéon informa-
tiva y proteccién de datos
personales.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Elaborar y poner a disposicién de
las personas titulares un aviso de
privacidad en los términos que fijen
la LGPDPPSO vy los Lineamientos
Generales en el caso de los sujetos
obligados, asi como la LFPDPPP y
su Reglamento, en el caso de los
responsables del sector privado,
aungue no se requiera el consen-
timiento de las personas titulares
para el tratamiento de sus datos
personales.

.Poner a disposicién de la persona
titular el aviso de privacidad previo
a la obtencién de los datos perso-
nales o en el momento que indique
la normatividad aplicable.

. Redactar el aviso de privacidad con

todos los elementos informativos
que sefala la normatividad aplica-
ble.

. Utilizar la modalidad de aviso de
privacidad que resulte pertinente.

.Redactar el aviso de privacidad de
forma sencilla, con la informacién
necesaria, expresado en lengua-
je claro y comprensible, y con una
estructura y disefio que faciliten su
entendimiento.
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PRINCIPIO

Principio de
consentimiento

DERIVADO DEL USO DE LA

FUNDAMENTO
LEGAL

e Articulos 6, y
del 8 al 10 de
la LFPDPPP; 9,
fraccion Il, y del
11 al 21 de su
Reglamento.

Articulos 16,

20 al 22 de la
LGPDPPSO; 7,
fraccion IV, del
12 al 20 y 54 de
los Lineamientos
Generales.

DEFINICION

Como regla general, el
responsable debera con-
tar con el consentimiento
de la persona titular para
el tratamiento de sus da-
tos personales, entendido
como la manifestacion de
la voluntad libre, especifica
e informada del titular de
los datos mediante la cual
se efectua el tratamiento
de los mismos; salvo en los
casos de excepciéon pre-
vistos en los articulos 10
de la LFPDPPP, y 22 de la
LGPDPPSO, segln resulte
aplicable. Cuando éste se
requiera, la solicitud del
consentimiento debera ir
siempre ligada a las finali-
dades concretas del trata-
miento que se informen en
el aviso de privacidad, es
decir, el consentimiento se
debera solicitar para tratar
los datos personales para
finalidades especificas. Asi-
mismo, el consentimiento
debe ser informado, por lo
que, previo a su obtencién,
es necesario que la perso-
na titular conozca el aviso
de privacidad. En el mismo
sentido, el consentimiento
debe ser libre, es decir, no
debe mediar error, mala fe,
violencia o dolo, que pue-
dan afectar la manifesta-
cién de voluntad de la per-
sona titular. Ahora bien, el
consentimiento puede ser
tacito, expreso o expreso
y por escrito, dependiendo
del tipo de datos persona-
les que se trataran.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Recabar el consentimiento para el
tratamiento de datos personales,
cuando éste se requiera. Para ello,
se deberd identificar si se actualiza
alguna de las causales previstas en
los articulos 10 de la LFPDPPP o 22
de la LGPDPPSO vy, en caso de que
no sea asi, se deberd identificar el
tipo de datos personales que se
van a tratar, para determinar si se
requiere el consentimiento tacito,
expreso 0 expreso y por escrito.

. Solicitar el consentimiento expreso
para los datos personales financie-
ros o patrimoniales.

. Solicitar el consentimiento expreso
y por escrito para los datos perso-
nales sensibles.

.Dar a conocer a la persona titular el
aviso de privacidad previo a la ob-
tencién del consentimiento.

. Solicitar el consentimiento siempre
ligado a finalidades especificas e in-
formadas en el aviso de privacidad.

.Solicitar el consentimiento previo
a la obtencién de los datos perso-
nales o en el momento en que lo
indique la normatividad que resulte
aplicable.

.Obtener el consentimiento para
nuevas finalidades, cuando se pre-
tenda tratar los datos personales
para fines distintos, que no sean
compatibles o analogos a los es-
tablecidos de origen en el aviso de
privacidad.

. Facilitar a la persona titular medios
sencillos y gratuitos para que, en su
caso, pueda manifestar su consen-
timiento o negativa al mismo.
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DERIVADO DEL USO DE LA

FUNDAMENTO

PRINCIPIO LEGAL

Articulos 6 y 12
de la LFPDPPP;
9, fraccién V, y
del 40 al 43 de su
Reglamento.
Principio de
finalidad Articulos 16 y 18
de la LGPDPPSO;
7, fraccién ll, 9,
10 y 54 de los
Lineamientos
Generales.

89 Disponible en: https://home.inai.org.mx/w
junio2016.pdf [consulta: 7 de mayo de 2022].
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DEFINICION

En atencién a este princi-
pio, los datos personales
sélo pueden ser tratados
para cumplir con la finali-
dad o finalidades que ha-
yan sido previstas en el
aviso de privacidad.

De acuerdo con la Guia
para cumplir con los princi-
pios y deberes de la LFP-
DPPP®°, se entiende por
finalidad del tratamiento,
el propésito, motivo o ra-
z6n por el cual se tratan los
datos personales. Las fina-
lidades del tratamiento de
datos personales deberan
ser determinadas, es decir,
deberdn especificar para
qué objeto se trataran los
datos personales de mane-
ra clara, sin lugar a confu-
sidén y con objetividad.

De igual forma, los sujetos
obligados de la LGPDPP-
SO deberdn realizar los
tratamientos que estén
justificados por finalidades
concretas, licitas, explicitas
y legitimas, relacionadas
con las atribuciones que
la normatividad aplicable
les confiera. Estos respon-
sables podran tratar datos
personales para finalida-
des distintas a aquéllas
establecidas en el aviso de
privacidad, siempre que
cuenten con atribuciones
conferidas en la ley y me-
die el consentimiento de la
persona titular, salvo que
la persona titular sea una
persona reportada como
desaparecida, en los térmi-
nos previstos en la LGPD-
PPSO y demdas disposicio-
nes gque resulten aplicables
en la materia.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Tratar los datos personales soélo
para el cumplimiento de la finalidad
o finalidades previstas en el aviso
de privacidad.

.Evitar tratar los datos personales
para finalidades distintas que no re-
sulten compatibles o analogas con
agquéllas para las que se hubiesen
recabado de origen los datos per-
sonales y que hayan sido previstas
en el aviso de privacidad, a menos
que lo permita una ley o reglamen-
to o se obtenga el consentimiento
de la persona titular.

.En el caso de sujetos obligados
del sector publico, evitar tratar los
datos personales para finalidades
distintas de aquéllas para las que
se hubiesen recabado de origen
los datos personales y que hayan
sido previstas en el aviso de priva-
cidad, a menos que éstos cuenten
con atribuciones conferidas en la
normativa y medie el consentimien-
to de la persona titular, salvo que
los datos personales pertenezcan a
una persona reportada como desa-
parecida.

-
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PRINCIPIO

Principio de
proporcionalidad

DERIVADO DEL USO DE LA

FUNDAMENTO
LEGAL

Articulos 6 y 13

de la LFPDPPP; 9,
fraccién VII, 45 y 46
de su Reglamento.

Articulos 16 y 25
de la LGPDPPSO;
7, fraccion VI,
24,25y 54 de
los Lineamientos
Generales.

DEFINICION

En atencién a este princi-
pio sélo podran ser objeto
de tratamiento los datos
personales que resulten
necesarios, adecuados y
relevantes en relacién con
las finalidades para las que
se hayan obtenido y que
se encuentren previstas en
el aviso de privacidad. De
igual forma, el responsable
debera realizar esfuerzos
razonables para que los
datos personales tratados
sean los minimos necesa-
rios para lograr la finalidad
o finalidades para las cua-
les se obtuvieron. Con re-
lacion al tratamiento de da-
tos personales sensibles,
los responsables deberan
realizar esfuerzos razona-
bles para limitar el periodo
de tratamiento al minimo
indispensable.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Realizar esfuerzos razonables para
que los datos personales que se re-
caben, sean los minimos necesarios
de acuerdo con la finalidad del tra-
tamiento que tenga lugar.

. Tratar soélo los datos personales
necesarios, adecuados y relevantes
para la finalidad que se obtuvieron.

.Limitar el periodo de tratamiento
de los datos personales al minimo
indispensable, especialmente si son
sensibles.
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PRINCIPIO

Principio de
calidad

DERIVADO DEL USO DE LA

FUNDAMENTO
LEGAL

e Articulos 6 y 11
de la LFPDPPP;
9, fraccion IV, y
del 36 al 39 de su
Reglamento.

Articulos 16, 23 y 24
de la LGPDPPSO;

7, fracciéon V, del
21a 23y 54 de

los Lineamientos
Generales.

DEFINICION

Se cumple con el principio
de calidad cuando los da-
tos personales tratados
sean exactos, completos,
pertinentes, correctos vy
actualizados segln se re-
quiera para el cumplimien-
to de la finalidad para la
cual son tratados.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Adoptar los mecanismos necesa-
rios para procurar que los datos
personales en posesion del res-
ponsable sean exactos, completos,
pertinentes, actualizados y correc-
tos, a fin de que no se altere la ve-
racidad de la informacién, ni que la
persona titular se vea afectada por
dicha situacion.

. Conservar los datos personales ex-
clusivamente hasta en tanto la fina-
lidad para la cual se recabaron haya
sido satisfecha y por el tiempo es-
tablecido en las disposiciones lega-
les aplicables, tomando en cuenta
los aspectos administrativos, con-
tables, fiscales, juridicos e histori-
cos de la informacion.

. Bloquear los datos personales una
vez que concluya el plazo de con-
servacion, para limitar su uso, ex-
clusivamente y sélo en caso de que
sea necesario, para determinar res-
ponsabilidades en relacién con su
tratamiento.

4. Suprimir los datos personales una
vez terminado el periodo de blo-
queo, siempre que no exista una
disposicion legal que obligue a la
conservacion de la informacién o
que la misma tenga valor histérico.

.Los responsables a quienes les apli-
ca la LFPDPPP deberan eliminar
los datos personales relacionados
al incumplimiento de obligaciones
contractuales, previo bloqueo, una
vez que transcurra un plazo de 72
meses, contado a partir de la fecha
en que se presente el incumpli-
miento.

.Tomar medidas razonables para
que se cumpla el principio de cali-
dad, teniendo en cuenta siempre el
tipo de datos personales y las con-
diciones de tratamiento, cuando los
datos personales, especialmente,
cuando no se obtengan directa-
mente de la persona titular.

. Establecer y documentar procedi-
mientos para la conservacion, blo-
queo y supresiéon de los datos per-
sonales, que incluyan los periodos
de conservacion.




RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES

PRINCIPIO

Principio de
responsabilidad

FUNDAMENTO
LEGAL

Articulo 6 y 14
de la LFPDPPP;
9, fraccién VIII,
47 y 48 de su
Reglamento.

* Articulos 16,

29y 30 de la
LGPDPPSO; 7,
fraccién VI, del
46 a 52y 54 de
los Lineamientos
Generales.

DEFINICION

El responsable debera ve-
lar por el cumplimiento de
los principios de protecciéon
de datos personales, con
relacién a los datos que se
encuentren bajo su custo-
dia o posesién o aquéllos
que haya comunicado a un
encargado, asi como rendir
cuentas de su tratamiento.
Para cumplir con este prin-
cipio, el responsable podra
valerse de estandares, me-
jores practicas nacionales
o internacionales, politicas
corporativas, esquemas de
autorregulacién vinculan-
te o de mejores practicas,
asi como cualquier otro
mecanismo que determine
adecuado para tales fines,
siempre observando las
disposiciones de la Cons-
titucion Politica de los Es-
tados Unidos Mexicanos
y los Tratados Internacio-
nales en los que el Estado
mexicano sea parte.

DERIVADO DEL USO DE LA INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

. Los responsables del sector priva-

do deben instrumentar procedi-
mientos para que se evalle y atien-
da el riesgo por la implementacion
de nuevos productos, servicios,
tecnologias y modelos de negocios
que impliquen el tratamiento de da-
tos; asi como para mitigar los ries-
gos identificados.

.Los responsables del sector publi-

co deben implementar proteccién
de datos personales por disefio
(es decir, tomar en cuenta los prin-
cipios rectores de la proteccién
de datos personales desde la fase
inicial de disefio de politicas, pro-
gramas, servicios, sistemas o pla-
taformas informaticas, aplicaciones
electrénicas o cualquier otra tecno-
logia que implique el tratamiento
de datos personales) y, en su caso,
evaluaciones de impacto en la pro-
teccion de datos personales.
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES

Seguridad

DERIVADO DEL USO DE LA

FUNDAMENTO
LEGAL

Articulos 19 de
la LFPDPPP; 9,
altimo péarrafo, y
del 57 al 66 de
su Reglamento.

Articulos 31
al 41 de la
LGPDPPSO;
y del 55 al 70
y 72 de los
Lineamientos
Generales.

DEFINICION

Este deber se refiere a establecer y
mantener medidas de seguridad tan-
to técnicas, fisicas y administrativas,
gue permitan proteger los datos per-
sonales contra dafio, pérdida, altera-
cién, destrucciéon o el uso, acceso o
tratamiento no autorizado. Las medi-
das adoptadas no podrdn ser meno-
res a aquéllas que los responsables
tengan para el manejo de su informa-
cién. En ese sentido, el responsable
debera implementar las medidas de
seguridad atendiendo lo que estable-
ce la LFPDPPP y su Reglamento o la
LGPDPPSO vy los Lineamientos Gene-
rales, segln sea el caso, asi como las
disposiciones especificas que regulen
el sector de la actividad que realice el
responsable, siempre que éstas con-
templen una protecciébn mayor para
la persona titular que las dispuestas
en la normativa en la materia.

INTELIGENCIA ARTIFICIAL

RECOMENDACIONES

1. Establecer y mantener me-
didas de seguridad adminis-
trativas, fisicas y técnicas.

.No adoptar medidas de se-
guridad menores a aquéllas
gue mantengan para el ma-
nejo de su informacion.

.Para el establecimiento de
medidas de seguridad, se
debe tomar en cuenta, en-
tre otros factores, el riesgo
inherente por tipo de dato
personales; las posibles
consecuencias para las per-
sonas titulares por una vul-
neracién; la sensibilidad de
los datos personales trata-
dos y el desarrollo tecnolé-
gico.

4. Considerar las acciones que
establecen los articulos 61
del Reglamento de la LFP-
DPPP y 33 de la LGPDPPSO
para la implementacién y
mantenimiento de las medi-
das de seguridad.

. Actualizar las medidas de
seguridad implementadas,
cuando asi se requiera, se-
gun los criterios antes des-
critos.

.Notificar a las personas ti-
tulares las vulneraciones de
seguridad que se presen-
ten, con la informacién y en
el momento previsto por la
normativa aplicable.

.Llevar a cabo las acciones
correctivas que sean nece-
sarias.




RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA INTELIGENCIA ARTIFICIAL

FUNDAMENTO
LEGAL

» Articulos 21 de

la LFPDPPP;

y 9, ultimo

parrafo, de su

Reglamento.
Confidencialidad Articulos 42 de
la LGPDPPSO;
y 71y 72 de los
Lineamientos
Generales.

DEFINICION

Este deber implica la obligacién de
guardar secrecia respecto de los da-
tos personales que son tratados. Es
por ello que cuando se tratan datos
personales, el responsable tiene que
adoptar medidas para evitar que
quienes tengan acceso a éstos divul-
guen dicha informacién. Incluso, la
obligacion de confidencialidad tiene
que hacerse cumplir una vez que fi-
nalice la relacién contractual, laboral
o de otra naturaleza, entre el respon-
sable del tratamiento y quien tenga
acceso a los datos personales para el
desarrollo de las tareas o funciones
que se le hubieran encomendado.

RECOMENDACIONES

1. Guardar  confidencialidad
en cualquier fase del trata-
miento de los datos perso-
nales, incluso después de
finalizar la relacién con la
persona titular.
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA

A continuacion, se presenta una lista de verificacion (check list) para que los responsables de
los sectores privado y publico puedan corroborar, durante el desarrollo o implementacion de
un producto o servicio que utilice IA, si se cumple con los principios y deberes de proteccidon
de datos personales establecidos en la normativa correspondiente.

PRINCIPIO DE LICITUD

Pregunta Si No N?
aplica
<Conoce la normativa que regula el tratamiento de datos personales del 0 O 0

producto o servicio de IA que desarrolla o utiliza?

En el caso del sector publico:
<Cuenta con facultades o atribuciones para realizar el tratamiento de O O O
datos personales del producto o servicio de |IA que desarrolla o utiliza?

¢Ha revisado si existe normatividad que sea vinculante de manera directa
o indirecta con la proteccién o el tratamiento de datos personales del

producto o servicio de IA que desarrolla o utiliza? H H H
Por ejemplo, disposiciones financieras, educativas, de salud u otras.
PRINCIPIO DE LEALTAD
: No
Pregunta Si No aplica

JSe asegura de que el producto o servicio de IA que desarrolla o utiliza
no obtenga ni trate datos personales a través de medios engafiosos o O O O
fraudulentos?

JEl tratamiento de datos personales del producto o servicio de IA que

o S . . O O O
desarrolla o utiliza respeta y privilegia los intereses de la persona titular?
+Cuenta con mecanismos para demostrar que garantiza la protecciéon
de datos personales de tal manera que las personas usuarias tengan la
expectativa razonable de privacidad, entendida como la confianza que O O O

deposita cualquier persona en otra, respecto de que los datos personales
proporcionados entre ellos seran tratados conforme a lo que acordaron
las partes en los términos establecidos por la ley?
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA INTELIGENCIA ARTIFICIAL

PRINCIPIO DE INFORMACION

Pregunta Si No N?
aplica
iSe elaboran avisos de privacidad segun los tratamientos que se realizaran
a través del producto o servicio de IA, para informar a las personas
. C o - . O O O
titulares sobre las caracteristicas principales del tratamiento al que seran
sometidos sus datos personales?
Cuando recaba datos de forma personal o directa a través del producto o
servicio de IA, ¢da a conocer el aviso de privacidad previo a la obtencién O O O
de los mismos?
Cuando hay un cambio de finalidades en los tratamientos que se realizaran
a través del producto o servicio de IA ;da a conocer el aviso de privacidad O O O
previo al aprovechamiento de los datos personales?
JEl aviso de privacidad se encuentra ubicado en un lugar visible y de facil O O O
consulta?
PRINCIPIO DE CONSENTIMIENTO
Pregunta Si No N.°
aplica
.Se ha verificado para qué finalidades de los tratamientos que se realizaran
a través del producto o servicio de |IA se requiere o no el consentimiento, O O O
de acuerdo con lo dispuesto en los articulos 10 de la LFPDPPP o 22 de la
LGPDPPSO?
JSe ha definido qué tipo de consentimiento se requiere: tacito, expreso o O O O
expreso y por escrito?
Se da a conocer el aviso de privacidad previo a la solicitud del
L O O O
consentimiento?
JSe generan pruebas para demostrar el cumplimiento del principio de O O O
consentimiento?
PRINCIPIO DE FINALIDAD
Pregunta Si No N.o
aplica
¢Las finalidades para las que se tratan los datos personales a través del
producto o servicio de |A estan previstas en el aviso de privacidad y, en su O O O
caso, fueron consentidas por la persona titular?
JSe incluyen en el aviso de privacidad todas las finalidades para las cuales
" o O O O
se tratan los datos personales a través del producto o servicio de |A?
¢Las finalidades son claras, objetivas y no dan lugar a confusion? O O O
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA INTELIGENCIA ARTIFICIAL

PRINCIPIO DE PROPORCIONALIDAD

: No
Pregunta Si No :
aplica
iSe asegura de que los datos personales que tratara el producto o
servicio de |IA son necesarios, adecuados y relevantes en relacién con las O O O
finalidades para las cuales se obtuvieron?
iSe realizan esfuerzos razonables para que los datos personales tratados O O O
por el producto o servicio de |IA sean los minimos necesarios?
En el caso de los datos personales sensibles, sel producto o servicio de |A O O O
limita el periodo de tratamiento al minimo necesario?
PRINCIPIO DE CALIDAD
: No
Pregunta Si No :
aplica
JSe revisa de manera periddica que los algoritmos que utilizan |A procesen O O O
datos exactos, completos y actualizados para la toma de decisiones?
JSe tienen consideradas medidas para evitar que se altere la veracidad de O O O
la informacién?
JSe establecen plazos de conservacidon de los datos personales en el
sistema de IA y de los medios de almacenamiento que los contienen,
considerando que los datos personales deben ser suprimidos, destruidos, O O O
borrados o eliminados cuando ya no exista razon valida o legitima para su
conservacion?
PRINCIPIO DE RESPONSABILIDAD
: No
Pregunta Si No :
aplica
JEn el desarrollo o uso del servicio o producto de IA se verifica que se
cumplan los principios y deberes en materia de proteccién de datos O O O
personales, tanto al interior de su organizacién, como por los encargados
del tratamiento?
¢Para el cumplimiento de los principios y deberes en materia de protecciéon
de datos personales el servicio o producto de IA incorpora estandares, O O O
mejores practicas internacionales, politicas corporativas o cualquier otro
mecanismo gue se determine adecuado?
Cuando se trata de un servicio prestado por un encargado, sse revisa
que el tratamiento de datos personales a través de la IA se apegue O O O
a lo establecido en el marco legal en materia de protecciéon de datos
personales?
JSe supervisan las actividades realizadas por proveedores externos que O O O
ofrezcan servicios de IA que involucren el tratamiento de datos personales?
JSe realizan evaluaciones regulares al servicio o producto de |IA para O O O

asegurar que se cumplen los requerimientos regulatorios?
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA INTELIGENCIA ARTIFICIAL

DEBER DE SEGURIDAD

. No
Pregunta Si No aplica
iSe han definido y se establecen y mantienen las medidas de seguridad
administrativas, técnicas y fisicas necesarias para proteger los datos O O O
personales que trata el servicio o producto de IA que desarrolla o utiliza?
<Se han definido y comunicado las funciones y obligaciones del personal
que interviene en el tratamiento da datos personales a través del productos O O O
o servicio de IA?
JSe cuenta con un inventario de los datos personales que son tratados O O O
por el producto o servicio de IA, asi como de los sistemas de tratamiento?
En el caso de responsables del sector publico ise ha considerado la
proteccién de datos personales desde la etapa temprana del desarrollo O O O
del servicio o producto de IA?
.Se ha realizado un analisis de riesgo de los datos personales cuyo O O O
tratamiento realiza el producto o servicio de IA?
<Se han identificado, planificado y establecido las medidas de seguridad
requeridas para la proteccién de los datos personales que son tratados O O O
por el producto o servicio de IA?
JSe han identificado a través de un andlisis de brecha las medidas de
seguridad faltantes que resultan necesarias para la proteccién de los O O O
datos personales que son tratados por el producto o servicio de IA?
JSe cuenta con un plan de trabajo para la implementaciéon de las medidas
de seguridad faltantes derivadas del analisis de brecha para la protecciéon O O O
de los datos personales que son tratados por el producto o servicio de IA?
<Se monitorean y revisan de manera periédica las medidas de seguridad
implementadas para la proteccién de los datos personales que son O O O
tratados por el producto o servicio de IA?
.Se cuenta con un programa de capacitacion en materia de proteccion
de datos personales para el personal interno y externo involucrado en el O O O
tratamiento de datos personales a través del producto o servicio de IA?
<Se cuenta con un procedimiento en caso de ocurrir alguna vulneraciéon a
la seguridad de los datos personales gque son tratados por el producto o O O O
servicio de IA?
JSe cuenta con una bitdcora de las vulneraciones ocurridas en los
. ) . O O O
productos o servicios de |A que realizan tratamiento de datos personales?
DEBER DE CONFIDENCIALIDAD
Pregunta Si No NP
aplica
iSe tienen consideradas medidas para garantizar la confidencialidad de
. O O O
los datos personales que son tratados por el producto o servicio de IA?
.Se asegura de que sus empleados, encargados o terceros involucrados
con el producto o servicio de IA guarden confidencialidad respecto de los O O O

datos personales a los que tienen acceso?
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA

La siguiente tabla incluye mejores practicas que pueden ser adoptadas por los responsables
de productos o servicios de IA, en funcién del tipo de tratamiento que se realiza y del resulta-
do del anéalisis de riesgo previamente efectuado. Cabe precisar que estas mejores practicas
retoman el contenido de las “Orientaciones Especificas para el Cumplimiento de los Principios
y Derechos que Rigen la Protecciéon de los Datos Personales en los Proyectos de Inteligencia
Artificial”®® publicadas por la Red Iberoamericana de Proteccion de Datos (RIPD).

MEJORES PRACTICAS

. No
Pregunta Si No :
aplica
JSe cuenta con listados para llevar un control de las personas titulares que
han negado su consentimiento para el tratamiento de datos personales a O O 0
través del producto o servicio de IA y de las finalidades para las cuales no
podran ser tratados los datos personales?
iCudndo el producto o servicio de IA que desarrolla o utiliza, realiza
decisiones automatizadas, se consideran medidas para la proteccién de O O O
los derechos, libertades e intereses legitimos de la persona titular de los
datos personales?
JSe verifica que el producto o servicio de IA que desarrolla o utiliza no
enfatice la informacién relacionada con el origen racial o étnico, la opinién
politica, la religidén o la creencia, la afiliacion sindical, el estado genético, el O O O

estado de salud, la orientaciéon sexual, la condicién econémica, el género o
la existencia de alguna discapacidad que pueda conducir a un tratamiento
discriminatorio?

JSe cuenta con un sistema de monitoreo constante para el producto o
servicio de IA que desarrolla o utiliza permita identificar la existencia de O O O
$eSgos O NUEVOS riesgos?

JSe ha analizado si el tratamiento de datos personales del producto o
servicio de IA que desarrolla o utiliza tiene interconexién con diferentes

; - . L ) ) O O O
tipos de datos personales que pudieran revelar informacién confidencial

de las personas titulares?

JEn el desarrollo o implementacién del producto o servicio de IA se ha

revisado que la toma de decisiones no incremente las desigualdades y/o O O O

genere dafo o sufrimiento a personas titulares en lo individual o de forma
colectiva?

JSe asegura de que la informacién proporcionada a la persona titular
sobre el tratamiento de sus datos personales a través de un producto o O O O
servicio de inteligencia artificial, es veraz y completa?

JSe informa expresamente a las personas titulares que en el tratamiento
de sus datos personales se utilizaran procesos de automatizacion?

¢Se proporciona informacién respecto de la légica del modelo de IA,
incluyendo por lo menos aspectos basicos sobre su funcionamiento, asi
como la ponderacién y correlaciéon de los datos, redactados en un lenguaje
claro, sencillo y de facil comprensiéon?

JSe asegura que las personas titulares siempre estén informadas de forma
adecuada y oportuna de que estaran interactuando directamente con un
producto o servicio de IA o cuando su informacién sera tratada por los
mismos?

90 Disponible en: https://www.redipd.org/sites/default/files/2020-02/guia-orientaciones-espec%C3%ADficas-proteccion-da-
tos-ia.pdf, [consulta: 22 de mayo de 2022].
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RECOMENDACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
DERIVADO DEL USO DE LA

JSe garantiza que el uso de productos o servicios de |A sea coherente con
las finalidades originales que motivaron el tratamiento, de tal forma que los
datos personales no se utilicen para finalidades incompatibles con las que
dieron origen a su recoleccion?

Si el producto o servicio de IA trata datos personales sensibles, sha
verificado que dicho tratamiento obedezca a alguno de los supuestos O O
permitidos por la norma?

<Se hace uso de técnicas de pseudonimizaciéon o cifrado para proteger la
identidad de la persona titular de los datos personales, de forma tal que

o ) - > s O O
se limite el grado de intervencion o afectacion a su derecho a la proteccién
de datos personales?
JEl personal que desarrolla el producto o servicio de IA evalla de forma
critica la calidad, la naturaleza, el origen y la cantidad de datos personales
utilizados, reduciendo los datos innecesarios, redundantes o marginales 0 O

durante las fases de desarrollo y entrenamiento, y posteriormente
monitorea la precisiéon del modelo a medida que se alimenta con datos
nuevos?

Como responsable del sector publico, sse realizan y documentan
evaluaciones de impacto en la proteccién de datos personales previo al O O
desarrollo o uso de productos o servicios de |A?

iSe clasifica de forma precisa la informacién?

Por ejemplo, utilizando categorias de datos, que permita al sistema de |A
hacer predicciones recomendaciones o decisiones correctas basada en
datos y modelos.

JSe utilizan métodos y técnicas de borrado seguro, basados en estandares
y mejores practicas para la destruccién de los medios de almacenamiento
que contengan datos personales en los servicio o productos de IA, de O O
tal manera que se garantice que los datos no puedan ser recuperados o
utilizados de manera indebida?

<Se cuenta con la documentacién que sustenta la selecciéon de datos del
servicio o producto de IA, que expliqgue codmo se desarrolld el algoritmo y O O
especifique si se realizaron pruebas antes de que se pusiera en uso?

JPrevé sanciones en caso de incumplimiento del deber de confidencialidad? O O

.Se han adoptado técnicas de anonimizacién o pseudoanimizaciéon de los
datos personales para el producto o servicio de |IA?
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