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Nota

Este documento se elabora a partir
del contenido de la Ley General de
Proteccién de Datos Personales en
Posesidn de Sujetos Obligados y los
Lineamientos Generales de Protec-
cion de Datos Personales del Sector
Publico, en lo que refieren al deber
de seguridad y particularmente
la implementacién de un sistema
de gestién, asimismo, considera el
contenido de diversos estdndares
internacionales y metodologias en
la materia, asi como en la Guia de
apoyo para la elaboracién del Do-
cumento de Seguridad, las Reco-
mendaciones en materia de segu-
ridad de datos personales, la Guia
para implementar un Sistema de
Gestidn de Seguridad de Datos Per-
sonales (Sector Privado, versién de
junio de 2015), y la Guia de Mejores
Prdcticas en Materia de Proteccidn
de Datos Personales con un enfo-
que prdctico.
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1. PRESENTACION

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obliga-
dos'; en su articulo 34, establece:

“Articulo 34. Las acciones relacionadas con las medidas de segu-
ridad para el tratamiento de los datos personales deberdan estar
documentadas y contenidas en un sistema de gestion.

Se entenderd por sistema de gestién al conjunto de elementos y
actividades interrelacionadas para establecer, implementar, ope-
rar, monitorear, revisar, mantener y mejorar el tratamiento y segu-
ridad de los datos personales, de conformidad con lo previsto en la
presente Ley y las demas disposiciones que le resulten aplicables
en la materia.”

Por otro lado, en los Lineamientos Generales de Proteccidn de Datos Personales
para el Sector PUblico? se indica:

“Sistema de gestion

Articulo 65. El responsable deberd implementar un sistema de
gestion de seguridad de los datos personales a que se refiere el
articulo 34 de la Ley General, el cual permita planificar, estable-
cer, implementar, operar, monitorear, mantener, revisar y mejo-
rar las medidas de seguridad de caracter administrativo, fisico y
técnico aplicadas a los datos personales; tomando en conside-
racion los estandares nacionales e internacionales en materia de
proteccion de datos personales y seguridad.”

La normatividad en la materia indica que es deber de los sujetos obligados como
responsables del tratamiento, proteger los datos personales a través de la im-
plementacion de un Sistema de Gestion. Para ello en la presente guia se orienta-
rd a los sujetos obligados a comprender qué es un Sistema de Gestidn orientado
a la seguridad de la informacion y por supuesto a los datos personales, y sobre
todo a la gestion del riesgo de los activos de informacidn que contienen los da-
tos personales a fin de que puedan poner en marcha un Sistema de Gestién de
Seguridad de Datos Personales.

Para ello se debe tener en cuenta que la informacién que contiene datos per-
sonales es informacién indispensable que estd expuesta a multiples amenazas
que son susceptibles de materializarse en riesgos, con diversas consecuencias o
afectaciones para las personas titulares de los datos personales.

1 Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, publicada en el Diario Ofi-
cial de la Federacién el 26 de enero de 2017 https://www.dof.gob.mx/nota_detalle.php?codigo=5469949&-
fecha=26/01/2017

2 Lineamientos Generales de Proteccidn de Datos Personales para el Sector Pdblico, publicados en el Diario
Oficial de la Federacién el 26 de enero de 2018 https://www.dof.gob.mx/nota_detolle.php?c:odigo:5511540&—
fecha=26/01/2018



Dichas amenazas son parte de nuestra cotidianeidad y mdas adn de la vida ins-
titucional, estas van desde amenazas por desastres naturales, suplantaciéon de
identidad, hasta ciberataques como pishing, smishing, ransomware, entre otros,
lo cual requiere la implementacion de controles o medidas de seguridad fisicas,
administrativa y técnicas que puedan ser gestionados a través de un adecuado
enfoque de seguridad de los datos personales.

Es asi como un sistema de gestion para la seguridad de los datos personales
involucra la correcta gestidn de riesgos de los propios datos personales y de los
activos que los soportan.

Para conservar los datos personales y por lo tanto a las personas titulares prote-
gidas es indispensable mantener niveles aceptables de riesgo de la informacién
organizacional que los contiene y de los dispositivos tecnolégicos que permiten
su recoleccién, procesamiento, acceso, intercambio, almacenamiento, transfor-
macion y adecuada presentacion. Para ello debe buscarse la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

En el presente documento, se brinda orientacion para la implementacién de un
Sistema de Gestion de Seguridad de Datos Personales (SGSDP), basado en el ci-
clo de mejora continua, denominado ciclo Deming o PHVA (Planear-Hacer-Verifi-
car-Actuar) al cual se hace referencia en mdiltiples metodologias de estdndares
internacionales, de las cuales algunas fueron considerados para su elaboracion:

+ISO/IEC 27001:2013, Information technology — Security techniques
- Information security management systems — Requirements?.
«ISO/IEC 27002:2013, Information technology — Security techni-
ques — Code of practice for information security controls 3.
«ISO/IEC 27005:2008, Information Technology—Security techni-
ques— Information security risk management. 3

+ISO 31000:2018-Gestidn del riesgo-Directrices*

+ISO GUIDE 73, Risk management — Vocabulary?

+ISO 9000:2005, Quality management systems -- Fundamentals
and vocabulary?

*NIST SP 800-14 Generally Accepted Principles and Practices for
Securing?® Information Technology Systems?®

*OECD Guidelines for the Security of InNformation Systems and Ne-
tworks — Towards a Culture of Security®.

*Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion MAGERIT V.37 elaborada por el antiguo Consejo
Superior de Administracién Electrénica de Espafia y actualmen-
te mantenida por la Secretaria General de Administracion Digital
con colaboracion del Centro Criptolégico Nacional.

ISO- International Organization for Standardization https://www.iso.org

ISO/IEC 31000:2018, consultarealizada el 02/04//2024: https:/ [www.iso.org/obp/ ui#iso:std:is0:31000:ed-2:v1:es
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=890092

https:/ /www.oecd.org/digital/ieconomy/digital-security-risk-management.pdf
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae _Metodolog/pae_Magerithtml
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En ese sentido, el Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccién de Datos Personales, a través del presente documento realiza una
conjuncion de los principios bdsicos que integran algunos de los estdndares se-
Aalados con el propdsito de ayudar a los responsables y encargados del trata-
miento, asi como a todo interesado, a comprender los pasos clave para realizar
un SGSDP a fin de dar cumplimiento a los deberes contenidos en la Ley General
de Proteccién de Datos Personales en Posesion de los Sujetos Obligados (Ley Ge-
neral) y los Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico (Lineamientos Generales).

Importante

& El objetivo general de este documento es orientar a los responsa-
bles y encargados para crear un SGSDP, de manera que a través
de un proceso de mejora continua se logre un nivel aceptable del
riesgo en el tratamiento de la informacién personal, de acuerdo
con la naturaleza y objetivos del sujeto obligado.

Es importante que se tome en cuenta que el alcance del SGSDP es la proteccion
de los datos personales y su tratamiento legitimo, controlado e informado, a
efecto de garantizar la privacidad y el derecho a la autodeterminacion infor-
mativa de las personas. Por lo cual, el andlisis de riesgos y las medidas de se-
guridad implementadas como resultado del seguimiento de lo dispuesto en la
Ley General de Proteccidon de Datos Personales en Posesién de los Sujetos Obli-
gados y con apoyo en la presente guia se deberdn enfocar en la proteccién de
datos personales contra dano, pérdida, alteracién, destruccidn o el uso, acceso
o tratamiento no autorizado, asi como en evitar las vulneraciones descritas en el
articulo 38, de la misma Ley General, buscando siempre proteger a los titulares.

Esta guia se basa en la seguridad a través de la gestidn del riesgo de los datos
personales, entendiéndose de forma general al riesgo como una combinaciéon
de la probabilidad de que un incidente ocurra y de sus consecuencias desfavo-
rables; de modo tal que, al determinar el riesgo en un escenario especifico del
sujeto obligado, se pueda evaluar el impacto en los datos personales y en los
sistemas de tratamiento, asi como en los titulares y realizar un estimado de las
medidas de seguridad necesarias para preservar la informacién personal.

Es importante sefialar que la implementacién de un Sistema de Gestidn de Se-
guridad de Datos Personales es un deber conforme al articulo 34 de la Ley Ge-
neral de Proteccion de Datos Personales y Posesidn de los Sujetos Obligados, no
obstante, la estructura propuesta en la presente guia es de cardcter voluntario,
por lo que los responsables podrdn decidir libremente qué metodologia o me-
todologias utilizar para la elaboracion del Sistema de Gestidn dirigido a datos
personales y la gestién de riesgos en su institucién a efecto de cumplir con el
deber de seguridad de los datos personales, incluso es posible crear una propia.
En cualquier caso, dicha metodologia debe estar documentada y contener los
criterios y factores minimos que exige la Ley General y los Lineamientos Genera-
les, y podrdn referir a los marcos y estdndares nacionales e internacionales.



Finalmente, se debe aclarar que el seguimiento de este documento no exime a
los sujetos obligados de su responsabilidad con relacién a cualquier vulneracion
que pudiera ocurrir a sus bases de datos y los datos personales que se encuen-
tren bajo su custodia.

2. SISTEMA DE GESTION DE SEGURIDAD DE DATOS
PERSONALES

2.1 Definiciones?®

Activo: En términos generales, un activo es cualquier elemento que representa
un valor para la organizacién, pueden ser procesos de negocio, datos, aplica-
ciones, equipos informaticos, personal, soportes de informacién, redes, equipa-
miento auxiliar o instalaciones®.

Para efectos de la presente guiq, los activos deben entenderse como los datos
personales y sistemas de tratamiento que representan un derecho intrinseco de
las personas titulares, y también como los elementos que representan valor para
el sujeto obligado, en tanto que con ellos opera la propia entidad.

Bases de datos. El conjunto ordenado de datos personales referentes a una per-
sona fisica identificada o identificable, condicionados a criterios determinados,
con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion'.

Comité de Transparencia. Instancia a la que hace referencia el articulo 43, de la
Ley General de Transparencia y Acceso a la Informacién Pablica.

Custodios. Son aquéllos con responsabilidad funcional sobre los activos, como:
los responsables del departamento de datos, administradores de sistemas o
responsables de un proceso o de un proyecto en especifico, entre otros.

Datos personales. Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuan-
do su identidad pueda determinarse directa o indirectamente a través de cual-
quier informacion.

8 Las definiciones son recuperadas de la Ley General de Proteccion de Datos Personales en Posesion de Su-
jetos Obligados, los Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico y el
Estandar ISO/IEC 27001:2011

9 INCIBE, Glosario de términos de ciberseguridad, una guia de aproximacién para el empresario. Fecha de
consulta: 02/04/2024. Disponible en: https:/ /www.incibe.es/sites/default/files/contenidos/guias/doc/guia_
glosario_ciberseguridad _2021.pdf

10 Definicién obtenida del articulo 3, fraccion Il de la Ley General de Proteccion de Datos Personales en Pose-
sién de los Sujetos Obligados.

11 Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, publicada en el Diario Ofi-
cial de la Federacién el 26 de enero de 2017 https://www.dof.gob.mx/nota_detalle.php?codigo=5469949&-
fecha=26/01/2017
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Datos personales sensibles. Aquellos que se refieran a la esfera mds intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlle-
ve un riesgo grave para éste. De manera enunciativa mads no limitativa, se consi-
deran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creen-
cias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Encargado. La persona fisica o juridica, publica o privada, ajena a la organiza-
cion del responsable, que sola o conjuntamente con otras trate datos personales
a nombre y por cuenta del responsable.

Impacto. Una medida del grado de dano a los activos o cambio adverso en el
nivel de objetivos alcanzados por una organizacion.

Incidente. Escenario donde una amenaza explota una vulnerabilidad o conjunto
de vulnerabilidades.

Amenaza. Circunstancia o evento con la capacidad de causar dano a una
organizacion.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos
que puede ser explotada por una o mds amenazas.

Ley General o LGPDPPSO. Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados.

Lineamientos Generdles. Lineamientos Generales de Proteccidon de Datos
Personales para el Sector PUblico.

INAL Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccion
de Datos Personales.

Organizacion. Grupo de personas y medios organizados con un fin determinado.
Puede referirse al sector privado o sector publico; para efectos de la presente
guia se debe entender como Organizacion al sujeto obligado.

Parte interesada. Persona o grupo de personas con intereses especificos sobre
una organizacion. Por ejemplo: inversionistas, clientes, proveedores, autoridades
de proteccion de datos y titulares.

Propietario. Personas que tienen a cargo la ejecucion de un proceso que involucra
el tratamiento de datos personales.

Responsable. Los sujetos obligados a que se refiere el articulo 1 de la Ley General
que deciden sobre el tratamiento de datos personales.

Riesgo. Combinacion de la probabilidad de un evento y su consecuencia
desfavorable.



Riesgo de seguridad. Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio de la organizacion.

Identificar el riesgo. Proceso para encontrar, enlistar y describir los
elementos del riesgo.

-
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Valorar el riesgo. Proceso para asignar valores a la probabilidad y
consecuencias del riesgo.

Comunicar el riesgo. Compartir o intercambiar informaciéon entre la alta
direccidn, custodios y demds involucrados acerca del riesgo.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.

Aceptar el riesgo. Decision informada para coexistir con un nivel
de riesgo.

Compartir el riesgo. Proceso donde se involucra a terceros para
mitigar la pérdida generada por un riesgo en particular, sin que el
dueno del activo afectado reduzca su responsabilidad.

Evitar el riesgo. Accion para retirarse de una situacion de riesgo o
decisién para no involucrarse en ella.

Reducir el riesgo. Acciones tomadas para disminuir la probabilidad,
las consecuencias negativas, o ambas, asociadas al riesgo.

Retencion del riesgo. Aceptacion de la pérdida generada por un
riesgo en particular. Esta accion implica monitoreo constante del
riesgo retenido.

Riesgo residual. El riesgo remanente después de tratar el riesgo.

Riesgo inherente: Riesgo intrinseco al activo, sin considerar las medidas de se-
guridad implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.
Seguridad de la informacion. Preservacion de la confidencialidad, integridad y

disponibilidad de la informacion, asi como otras propiedades delimitadas por la
normatividad aplicable.

Confidencialidad. Propiedad de la informacién para no estar a disposi-
cién o ser revelada a personas, entidades o procesos no autorizados.
Disponibilidad. Propiedad de un activo para ser accesible y utilizable
cuando lo requieran personas, entidades o procesos autorizados.
Integridad. La propiedad de salvaguardar la exactitud y completitud de
los activos.




IDUOSI8d SO10Q 8P PLPIINDBSS 8P UCIISeH 8P PWSISIS UNn Jpi1uswe|duwl biod PINY

i

02I17aNd 40190138 S©

Sistema de Gestion de Seguridad de Datos Personales (SGSDP). Sistema de
gestion general para establecer, implementar, operar, monitorear, revisar, man-
tenery mejorar el tratamiento y seguridad de los datos personales en funcion del
riesgo de los activos y de los principios bdsicos de licitud, consentimiento, infor-
macién, calidad, finalidad, lealtad, proporcionalidad y responsabilidad previstos
en la Ley General, los Lineamientos Generales, normatividad secundaria y cual-
quier otro principio que la buena prdctica internacional estipule en la materia.

Sujeto Obligado. Cualquier autoridad, entidad, érgano y organismo de los Po-
deres Ejecutivo, Legislativo y Judicial, rganos autdbnomos, fideicomisos y fondos
publicos, del Gmbito federal y partidos politicos que en el ejercicio de sus atribu-
ciones y funciones lleven a cabo tratamientos de datos personales de personas
fisicas, en términos de lo dispuesto en la Ley General y los Lineamientos Genera-
les, incluyendo al INAl'y los organismos garantes.

Tercero. La persona fisica o moral, nacional o extranjera, distinta del titular o del
responsable de los datos™.

Titular. La persona fisica a quien corresponden los datos personales.

Tratamiento. Cualquier operacioén o conjunto de operaciones efectuadas me-
diante procedimientos manuales o automatizados aplicados a los datos perso-
nales, relacionadas con la obtencidn, uso, registro, organizacién, conservacion,
elaboracion, utilizacién, comunicacion, difusidon, almacenamiento, posesion, ac-
ceso, manejo, aprovechamiento, divulgacion, transferencia o disposicién de da-
tos personales.

Transferencia. Toda comunicacion de datos personales dentro o fuera del te-
rritorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Unidad de Transparencia. Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informacién Publica.

12 Articulo 3, fraccién XVI, de la Ley Federal de Proteccidn de Datos Personales en Posesion de los Particulares.
Diario Oficial de la Federacién 05 de julio de 2010. https:/ /www.diputados.gob.mx/LeyesBiblio/ pdf/LFPDPPP.pdf



2.2 Conceptos clave para comprender un Sistema de Gestion
de Seguridad de Datos Personales

éQué es un sistema de gestion?

Para comprender qué es un sistema de gestion debemos comprender primero
qué es la gestion y qué es un sistema.

Gestion es el conjunto de actividades coordinadas para dirigir y controlar un
proceso o tarea y alcanzar objetivos. Un sistema por su parte es el conjunto
de reglas o principios sobre una materia racionalmente enlazados entre sij, o el
conjunto de cosas que relacionadas entre si ordenadamente contribuyen a de-
terminado objeto®. Por lo tanto, un sistema de gestiéon (SG) se define como un
conjunto de elementos y actividades interrelacionadas que interactuan para al-
canzar los objetivos de una Organizacion.

Todas las organizaciones, sean publicas o privadas persiguen objetivos sean
econdémicos-empresariales, sociales, ambientales, u otros de acuerdo a su obje-
tivo de creacién. En el caso de los sujetos obligados, sus objetivos y atribuciones
se encuentran establecidos en la norma como puede ser en la Constitucién Po-
litica de los Estados Unidos Mexicanos o en las leyes que les rigen. En este dltimo
caso, las propias leyes ya indican la gestion a realizar para lograr sus objetivos
en las labores estatales, en ese sentido, lo que busca un sistema de gestion es
que ese cumulo de normativa interna y externa que le afecta se ordene de ma-
nera consciente a fin de que su operacion sea eficaz y eficiente para el cumpli-
miento de sus atribuciones y objetivos.

Ahora bien, es posible implementar sistemas de gestion en muchas materias
como calidad, riesgos ambientales, seguridad de la informacion, entre otros, en el
Caso que nos ocupa, en materia de proteccion o seguridad de los datos persona-
les, para ello, hay que tener claro que los datos personales al ser informacion, su
comprension debe ser dirigida hacia el concepto de seguridad de la informacion.

Un sistema de gestiéon para la seguridad de la informacidn, por ejemplo, se com-
pone de mdltiples procesos para implementar, mantener y mejorar de forma
continua la seguridad de la informacién, los sistemas de gestién toman como
base los riesgos que afectan a la seguridad de la informacién en una empresa
u organizacion, en este caso los sujetos obligados, por lo que para implementar
uno de datos personales, tendremos que implementar procesos para la seguri-
dad de los datos personales tomando como base igualmente los riesgos que les
pueden afectar y que de materializarse, causen un dano a las personas titulares.

En ese sentido, un sistema de gestion de seguridad de datos personales apoya a
los sujetos obligados en la direccidn, operacion y control de forma sistematica y
transparente de sus procesos, a fin de lograr con éxito sus actividades y objetivos

13 Definicién obtenida de la RAE, disponible en https://dle.rae.es/sistema
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en materia de seguridad de datos personales, ya que estd disefiado para mejo-
rar continuamente el desempeno del responsable, mediante la consideracién de
las necesidades de todas las partes interesadas.

La instauracion de un sistema de gestion debe basarse en un modelo de me-
jora continug, es decir, debe tener cardcter ciclico, atenderse continuamente y
buscar su mejora en todo momento, es por ello por lo que se propone la imple-
mentacion del SGSDP en el modelo denominado Ciclo Deming, o “Planificar-Ha-
cer-Verificar-Actuar” (PHVA), a través del cual se dirigen y controlan los procesos
o tareas, como se puede ver en la tabla 1y figura 1:

Elemento del SG Fase del PHVA Actividades

Tabla 1. Sistema de Gestién

Figura 1. Ciclo General del Sistema de Gestion de Seguridad de Datos Personales
(Recomendaciones en materia de seguridad de datos personales, publicadas en el DOF el 30/10/2013.)




éQué es unriesgo?

De acuerdo con la Guia de apoyo para la elaboracidon del Documento de Segu-
ridad™, el riesgo es la combinaciéon de la probabilidad de un evento y su conse-
cuencia desfavorable.

Otra definicion, retomada de la Metodologia de Andlisis y Gestidn de Riesgos de
los Sistemas de informacién (MAGERIT) establece que un riesgo es la estimacion
del grado de exposicién a que una amenaza se materialice sobre uno o mds ac-
tivos causando dafos o perjuicios a la Organizacion'.

En otras palabras, es posible definir un riesgo a partir de la interaccidon de ame-
nazas que atacan una o diversas vulnerabilidades de un activo o grupo de acti-
vOs en perjuicio de la organizacién, en este caso de la entidad, por lo que, cuando
un riesgo se materializa, ocurre un incidente de seguridad, el cual se traduce en
una violacion a las medidas de seguridad.

éQué es la gestion del riesgo?

De acuerdo con el estandar internacional ISO 31000: 2018 -Gestion del riesgo- Direc-
trices™ la gestion del riesgo se refiere a la realizacion de actividades coordinadas
para dirigir y controlar la organizacién con relacion al riesgo, es decir, festionar el
riesgo es realizar aquellas actividades necesarias para conocer el riesgo, compren-
derlo y asi poder tratarlo de acuerdo con las posibilidades y objetivos de la entidad.

El riesgo naturalmente genera incertidumbre respecto al cumplimiento de ob-
jetivos de cualquier entidad, en nuestro dia a dia las personas gestionamos el
riesgo sin darnos cuenta, por ejemplo, comprendemos que para llegar de nues-
tro hogar a nuestro lugar de trabajo existe cierta probabilidad de que mdltiples
escendrios puedan materializarse y afecten nuestro objetivo, esto es, que lle-
guemos tarde al lugar de trabajo o que no lleguemos; en ese sentido, valoramos
las maltiples amenazas de distinta indole, por ejemplo la inseguridad, el trafico,
un choque, e intentamos prevenir que nos afecten tomando ciertas medidas,
por ejemplo, manejando con mds precaucién, elegimos la ruta mds segura o
mdas rdpida, y salimos con antelacion, previendo algunos de estos escenarios.
Gestionar el riesgo es justamente esa comprension del riesgo para mantenerlo
controlado en la medida de lo posible a través de la toma de mejores decisiones.

El proceso de gestidon de riesgos es iterativo, adaptable y continuo, el cual se
adapta a las necesidades y el contexto de la organizacion, buscando mejorar
de manera constante la capacidad de identificar, evaluar y tratar los riesgos de
manera efectiva, partiendo de la idea general de que el riesgo cero no existe,
alguna o algunas amenazas van a incidir en las vulnerabilidades de los activos

14 INAI, Mayo de 2024, Guia de apoyo para la elaboracién del Documento de Seguridad. pl3. Disponible en:
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-DS.pdf

15 MAGERIT-version 3.0, Libro |, Glosario. https://www.ccn—cert.cni.es/documentos—publicos/1789—mdgerit—li—
bro-i-metodo/file.html

16 ISO/IEC 31000:2018, consultarealizada el 02/04//2024: https:/ [www.iso.org/obp/ ui#iso:std:is0:31000:ed-2:v1:es
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de las Organizaciones, y se materializard el riesgo; ello puede retrasar o impedir
el cumplimiento de sus objetivos; sin embargo, la gestidn de riesgos se realiza
también para prever el tratamiento del riesgo, con lo que se pueden tomar me-
jores decisiones para que ante dicha materializacion, las consecuencias afecten
lo menos posible.

En ese sentido, la gestidén del riesgo enfocada a la seguridad de los datos perso-
nales en las organizaciones, lo que busca es comprender estos multiples riesgos,
a efecto de tratarlos, es decir, mantenerlos controlados en la medida de lo po-
sible a fin de que podamos ejercer los objetivos, atribuciones y facultades que
compete al sujeto obligado de una manera mds eficaz y eficiente, y que ante la
materializacion del riesgo, se implementen medidas de seguridad y correctivas
para reducir las consecuencias negativas en los datos personales, en donde
nos referimos a la posible vulneracion de datos y a la intimidad de las perso-
nas, traduciéndose como una consecuencia no deseada, capaz de generar
dafios o perjuicios sobre las personas titulares, en sus derechos y libertades.

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que es-
tan expuestos los datos personales. No obstante, como se seiald, el riesgo no se
puede erradicar completamente, pero si se puede minimizar a través de la im-
plementacion de medidas de seguridad eficaces y la mejora continua.

El proceso de gestion de riesgos implica la aplicacion sistematica de un proceso
que se divide en:
* Establecer un alcance y describir un contexto respecto al trataiento de
riesgos.
 Evaluar los riesgos a partir de (i) la identificacion de los riesgos, (ii) el ana-
lisis de riesgos y (iii) la evaluacion de los riesgos.
* Tratar los riesgos evaluados

Especificamente, al desarrollar el proceso de evaluacion de riesgos es posible de-
finir cada una de las actividades que comprenden esta etapa, primero, la identifi-
cacion es la actividad en la que se identifican los eventos asociados con la pérdida
de confidencialidad, integridad y disponibilidad de informacion en los activos de
informacion identificados, el andlisis de riesgos es comprender las consecuencias
que pueden ocurrir si se materializasen los riesgos identificados, asi como analizar
la probabilidad de que los riesgos ocurran y valorar de forma cuantitativa y cua-
litativa el riesgo. La evaluacion por su parte se refiere a comparar los resultados
del andlisis con los criterios de riesgo definidos en la metodologia utilizada a fin de
priorizar los riesgos que deben ser tratados.

Segundo, El andlisis de riesgos como parte de la valoracion del riesgo comprende
otros procedimientos que son la identificacion y la valoracion de los activos, en este
caso, los datos personales y sistemas del tratamiento; las amenazas que pueden
afectarlos, las vulnerabilidades propias de los activos; asimismo debe identificar-
se de manera cuantitativa y/o cualitativa la probabilidad o la posibilidad de ocu-
rrencia de que dichos escenarios hipotéticos se materialicen y la afectacién que
desencadenaria en los propios activos y en los titulares de los datos personales.



Tercero, la evaluacion del riesgo es el proceso que apoya a la toma de decisio-
nes. La evaluacion de los riesgos implica comparar los resultados del andlisis
del riesgo con los criterios para riesgos establecidos para determinar cudndo se
requiere una accion adicional que deriva en el tratamiento del riesgo.

-
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Finalmente,el tratamiento del riesgo es la realizacién de actividades para ma-
nejar el riesgo a efectos de que, de materializarse, afecte lo menos posible en la
consecucién de los objetivos de la entidad, ello se hace a través de la toma de
decisiones respecto al riesgo en estricto sentido, que pueden ser:

* Aceptar el riesgo

* Retener el riesgo,

* Transferir o compartir el riesgo,

* Reducir el riesgo,

* Evitar el riesgo

Una vez tomada la decision sobre el tratamiento, deben implementarse las ac-
ciones y medidas de seguridad, controles o salvaguardas correspondientes para
dicho fin.

Gestion del riesgo

Valoracion del
riesgo

Identificacion y
valoracién de activos
|

Identificacion de
amenazas

Identificacion de
vulnerabilidades

Valoracién de probabiliad
por consecuencia

Tratamiento del
riesgo

Figura 2. Gestion de riesgo
Autoria propia

Por lo que, la gestidn del riesgo comprende entonces primero la valoracion del
riesgo y posteriormente el tratamiento, en donde se busca:
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1. Determinar qué activos tiene la organizacion y estimar lo que podria
pasar.

2. Organizar de manera informada una serie de actividades preventivas
evitando que ocurra un incidente, y, al mismo tiempo, se tenga un plan
de accibén y se esté preparado para una emergencia.

A continuacién, se presenta un esquema del proceso de gestidn de riesgos mdas
exhaustiva, en materia de seguridad de la informacion.

X

«———————— Determinar el contexto «+—————»
|

x

Identificaciéon

x

—> Andlisis

x

Evaluacion
|

y

¢Requieren atencion los riesgos?

i si
4 Tratamiento de los riesgos >

Apreciacién
del riesgo

|

Seguimiento y revision

3
o

Comunicaciéon y consulta

Figura 3. Diagrama MAGERIT basado en ISO 31000"

éCuadl es la relacion entre sistema de gestion y gestion de riesgos?

La relacién entre un sistema de gestion particularmente de seguridad de la in-
formacion es que utiliza el enfoque de la gestion del riesgo para la proteccion y
seguridad de la informacion. En ese sentido, ubicando y comprendiendo el riesgo
podemos implementar un sistema de gestion que abarque las acciones nece-
sarias para operar la gestion del riesgo, y con ello proteger los activos de infor-
macién de una organizacion, es decir del sujeto obligado; por ejemplo, mediante
el monitoreo del riesgo y sus factores, hasta cémo implementar las propias me-
didas de seguridad, todo esto en un conjunto ordenado de acciones (sistema).

A efectos de consolidar un sistema de gestién de seguridad con un enfoque del
riesgo, ya multiples estdndares internacionales comprenden en la propia imple-
mentacion del sistema de gestidon una metodologia para la gestiéon del riesgo,

17 MAGERIT-versién 3.0, Libro |, Glosario. P. 20. Fecha de consulta: 02/04/2024 Disponible en: https:/ /www.ccn-
cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html



como en el caso de los estdndares Internacionales de la Organizaciéon Interna-
cional para la Estandarizacion (ISO) en conjunto con Comisién Electrotécnica In-
ternacional (IEC), especificamente de la serie 27000, particularmente la 27001,
la cual es una referencia para el cumplimiento de requisitos para la implemen-
tacion de un sistema de gestidn de seguridad de la informacién, refiriendo a la
gestion del riesgo, sin embargo, es la 27005 la que consolida la metodologia en
este tema.

Existen est@ndares internacionales y marcos en materia de seguridad de la in-
formacién y ciberseguridad, asi como otras metodologias para la gestidon de
riesgos para la seguridad de la informacion, por lo que el sujeto obligado por si
mismo o mediante la contratacién de consultoria externa podria implementar
un SG, basdndose en estdndares, marcos nacionales e internacionales y meto-
dologias, una vez implementado el SG, es posible buscar incluso alguna certifi-
cacién internacional o bien un validacidon ante el Inai que puede culminar con el
registro del Sistema de Gestidn en el Registro de Esquemas de Mejores Prdcticas
(REMP)®. En la presente guia se propone un seguimiento de fases y pasos a fin
de orientar a los sujetos obligados a la implementacién de uno a efectos de que
cumplan con el deber que mandata el articulo 34 de la Ley General.

Estandares internacionales sobre sistemas de gestiony
metodologias de gestion de riesgos

Los estdndares internaciones son creados con la finalidad de establecer mini-
mos referentes a ciertas materias, para orientar, coordinar y unificar criterios
para las Organizaciones, dado el marco global en el que se desarrolla la econo-
mia actualmente, para efectos de brindar certidumbre en las interacciones entre
organizaciones y terceros que busquen relacionarse con ellas.

El estdndar por excelencia que contiene los minimos para el establecimiento de
un sistema de gestion de seguridad de la informaciéon como ya se menciond es
la ISO/IEC/2700]; sin embargo, es la ISO/IEC/27005 la que contempla una me-
todologia para la gestion del riesgo en materia de seguridad de la informacion.

Las metodologias para la gestion del riesgo por su parte se entienden como un
conjunto de técnicas definidas y preestablecidas, empleadas para valorar los
riesgos a los que se pueden enfrentar los datos personales y sistemas de trata-
miento a efecto de tomar las mejores decisiones para salvaguardarlos. Se debe
entender que en materia de seguridad de la informacion la metodologia de ges-

18 Es comuUn que las organizaciones quieran certificarse, sin embargo, no es un requerimiento para implementar
un Sistema de Gestidn, como tampoco para hacer una adecuada gestidn de riesgos, sin embargo, al cumplir
con un esténdar y mdés adn con una certificacion se brinda mayor certeza a otras entidades u Organizaciones
que estén interesadas en contratar, o al publico en general al que brinden su producto o servicio.

Respecto al Registro de Esquemas de Mejores Prdcticas, se sugiere la lectura de la Guia de Mejores Prdacticas
en materia de Proteccién de Datos Personales con un enfoque practico, disponible en https:/}
mx/wp-content/uploads/Gu%C3%ADa_Mejores-pruC3%Alcticas _SP.pdf

home.inai.org.
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tion de riesgos debe estar inmersa en la del sistema de gestién, ya que se requie-
re de una para su correcta implementacion.

Cada responsable puede utilizar el estdndar y la metodologia que considere mas
conveniente, a partir del conocimiento de los activos que va a analizar, de esta
manera, deberd tomar en cuenta que es posible adoptar y combinar elementos
de diversas metodologias, segun sea conveniente, incluso, si lo considera opor-
tuno, podrd tratar de desarrollar una propia, siempre que ésta cumpla con los
principios bdsicos que siguen todas las metodologias de gestién del riesgo, que
sea congruente y esté documentada.

Por lo anterior, a la hora de elegir, hay que tener en cuenta que algunas de es-
tas metodologias son mds idoneas para las condiciones del andlisis, ademads, se
debe contar con bibliografia especializada y de ser posible con personal capaci-
tado en la gestion de riesgos para la interpretacion y aplicacién de los contenidos.

En ese sentido y con el objetivo de brindar a los sujetos obligados un documento
bdsico que oriente sobre los elementos y contenidos de manera general de las
metodologias para la gestién de riesgo se efectudé una revisién genérica de los
puntos clave de algunas y se tuvo como resultado lo siguiente:

Metodologias para la gestion del Riesgo

METODOLOGIA

X METODOLOGIA
, PARA LA GESTION
METODOLOGIA DE RIESGOS CONFORME

BAA2° SEGUN A LANORMA
ISO 31000:2018 ISO 270052

9 Metodologia MAGERIT, consta de 3 Libros, y se cuenta disponible en: https://administracionelectronica.gob.
es/pae_Home/pae_ Documentomon/poe Metodolog/pae _Magerit.html

20 Metodologia BAA, creada por el INAI, disponible en: https://home.inai.org.mx/wp-content/documentos/Do-
cumentosSectorPrlvado/Metodolog%C3%ADa de_Andlisis_de_Riesgo_BAA(Junio2015).pdf

21 1SO 31000, Prélogo y explicaciéon de la norma, disponible en: https://www.iso.org/obp/ui#iso:std:i-
$0:31000:ed-2:vles

MAGERIT V3¥

22 Melo Reyes, Oscar Javier, Aspectos a tener en cuenta para el andlisis de riesgos con base en las normas ISO/
IEC 27001, ISO/IEC 27005 e ISO/IEC 31000. http://repository.unipiloto.edu.co/handle/20.500.12277/6350
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Tabla 2. Comparativa de metodologias

Esta comparativa de metodologias se elabord con fines diddcticos sin intencion
de calificar o destacar cudl de ellas es mejor, se busca enfatizar las actividades
principales de cada una a fin de que el sujeto obligado identifique si alguna le
representa un mejor funcionamiento.

Dicho lo anterior, es importante que considere que cualquiera de las metodolo-
gias mencionadas para la gestiéon de riesgos requiere que el responsable des-
tine recursos materiales, financieros y humanos, orientados a la especializacién
en la gestion de riesgos de aquellos que realicen esta actividad a fin de llevar a
cabo una correcta implementacion de un Sistema de Gestidn de Seguridad de
Datos Personales en funcidn de la gestidn del riesgo.
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Por lo expuesto, este documento no pretende determinar qué metodologia es
mds adecuada, ya que se debe partir de que todas tienen el mismo objetivo,
adicionalmente de la comparacién se pueden identificar puntos en comudn o
pasos a seguir, los cuales conformarian una base minima para la gestién del
riesgo y para la implementacién de un Sistema de Gestion.

Para la elaboracion del presente documento se tomaron como base el estan-
dar ISO/IEC/27001 en conjunto con mltiples metodologias de gestion de riesgo
como ejemplo, Marco de Gestidon de Riesgos del Marco de Seguridad NIST de
Estados Unidos de América Risk Management Framework?, la Guia de Gestion
de Riesgos y Evaluaciones de Impacto de la Agencia Espanola de Proteccién de
Datos?4, la Guia de Gestidn de riesgos del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién de Ecuador?, la Metodologia de Andlisis y Gestion
de Riesgos de los Sistemas de Informacién, MAGERIT version 3.0% elaborada por
el antiguo Consejo Superior de Administracion Electronica del Gobierno de Espa-
Aa que actualmente es mantenida por la Secretaria General de Administracion
Digital con la colaboracion del Centro Criptolégico Nacional.

2.3 Introduccion al Sistema de Gestion de
Seguridad de Datos Personales

En particular, el SGSDP tiene como objetivo proveer un marco de trabajo para
el tratamiento de datos personales que permita mantener vigente y mejorar la
proteccidn de datos personales para el cumplimiento de la legislacién y fomen-
tar las buenas prdcticas.

Las fases del ciclo PHVA consideran diferentes pasos y objetivos especificos para
el SGSDP, que pueden observarse en la siguiente tabla:

23 Disponibles mdltiples guias en: https://www.ftc.gov/es/guia-para-negocios/protegiendo-pequenos-ne-
gocios/ciberseguridad/marco-ciberseguridad-nist

24 Disponible en: https:/ /www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf

25 Metodologia disponible en: https://www.gobiernoelectronico.gob.ec/wp-content/uploads/2019/12/Acuer-
do-Ministerial-No.-025-2019-EGSI-Versi%C3%B3n-2.0 _compressed.pdf

26 Metodologia disponible en: https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/
pae_Metodolog/pae_Magerit.html
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Tabla 3. Objetivos del SGSDP dentro de las fases del ciclo PHVA Recomendaciones en materia de
seguridad de datos personales, publicadas en el DOF el 30/10/2013.
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Al interior de los sujetos obligados los procesos deberian ser documentados y en
ellos se involucra el tratamiento de datos personales; estos procesos deben ser
identificados y controlados a partir de que la informacion es recolectada y hasta
que se bloqueq, se borra o se destruye.

Para la Ley General y sus Lineamientos, los datos personales son el principal ac-
tivo de informacion, el articulo 33, de la Ley General y el Capitulo Il de sus Linea-
mientos Generales, vislumbran que una de las primeras acciones para prote-
gerlos es tener bien identificado, definido y documentado el flujo de los datos
personales que se traten a través de los diferentes procesos del sujeto obligado.

Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales SECTOR PUBLICO




IDUOSI8d SO10Q 8P PLPIINDBSS 8P UCIISeH 8P PWSISIS UNn Jpi1uswe|duwl biod PINY

i

02I17aNd 40190138 S©

Asimismo, durante el ciclo del SGSDP se deben identificar y valorar los riesgos re-
lacionados a los datos personales, asi como al resto de activos que interactdan
directamente con ellos, y de ese modo determinar los controles de seguridad
que pueden mitigar los incidentes.

En la siguiente seccién se detallardn las acciones que se recomiendan llevar a
cabo para la seguridad de los datos personales, basadas en el ciclo PHVA, con-
siderando que cada uno de los pasos del SGSDP debe mantener un adecuado
registro documental.

3. Implementacion del Sistema de Gestion de
Seguridad de Datos Personales conforme
al ciclo PHVA o ciclo Deming

Paso AL Establecer
ellalcance y
ﬂ objetivos

Pa jora Paso 2/ Elabérar una
Y politica de gestion
on de dates personales

c
/ Planear
Paso 3. Establecenfunciones y
obligacionges de quienes traten
Pas nes datos personales
‘ Im;'ar/
Paso 4. Elaboerar un
(/ inventario de datos
M v/ personales

Paso 7.1 ntar las
medid uridad
aplica datos PasoGaRealizar
p es el andlisis de

riesgo de los datos

Paso 6 ddentificar las
personales

medidas de seguridad
y andlisis de brecha

Figura 4. Ciclo de un Sistema de Gestion de Seguridad de Datos Personales: Fases y pasos de
cada fase. Autoria propia

Es importante sefalar que, si bien para efectos de orientacién se establecen los
pasos a seguir para la implementacién del SGSDP, estos no deben considerar-
se como un flujo de acciones inamovibles que deben finalizarse para pasar a
la siguiente accién, ya que se trata de un ciclo de mejora continua, por lo que
muchos de los pasos se consolidardn en distintas fases, e incluso en diversas
iteraciones del ciclo, y como se observard en la fase dos, existen procesos trans-
versales que deben implementarse durante todas las fases.

Por ejemplo, de acuerdo con la figura anterior, el paso 2 sefnala establecer las
politicas de gestion de seguridad de la informacién, si bien, la Politica General
puede consolidarse ya que se trata de plasmar los objetivos, bases y principios



generales que regirdn el actuar del sujeto obligado en materia de proteccion de
datos personales, las politicas técnicas complementarias, dificilmente podrdn
estar consolidadas desde ese momento, ya que se requerird realizar el andlisis
de riesgos y la planeacién de su tratamiento para definirlas, y deberdn estar en
constante revisidn y actualizacién para su mejora.

Fase 1. Planear el Sistema de Gestion de
Seguridad de Datos Personales

En la fase de planeacién del SGSDP se requiere establecer los objetivos y proce-
sos necesarios para llegar a la meta u obtener los resultados esperados por el
sujeto obligado, en este caso en particular, la proteccion y seguridad de los da-
tos personales. Para ello, es necesario realizar, al menos, las siguientes acciones,
que se detallardn a continuacion:

1. Establecer los objetivos del SGSDP de acuerdo al contexto del sujeto obli-
gado, fijar el alcance del SGSDP, definir la metodologia para la gestion y
tratamiento del riesgo y los criterios minimos;

2. Elaborar la Politica General de Gestion de Datos Personales.

3. Identificar los activos de informacion que contienen datos personales, y
los sistemas del tratamiento que los soportan, contienen y mediante los
que se transmiten, a través de la elaboracién de un inventario de datos
personales y sistemas de tratamiento;

4. Establecer las funciones, obligaciones, roles y responsabilidades de
quienes traten los datos personales;

5. Analizar los riesgos a los que estdn sujetos los datos personales y siste-
mas de tratamiento,

6. Identificar las medidas de seguridad a implementar, realizando el andli-
sis de brecha

7. Documentar la planeacidn de la implementacion de las medidas de se-
guridad en un plan de trabajo.

Paso 1. Establecer los objetivos del Sistema de Gestion de
Seguridad de Datos Personales de acuerdo con el contexto
del sujeto obligado, fijar el alcance, definir la metodologia

y criterios para la gestion del riesgo

Paso 1.1 Definir el alcance y los objetivos del Sistema de Gestion de Seguridad
de Datos Personales de acuerdo con el contexto del sujeto obligado

Analizar el contexto de la entidad es indispensable pues se requiere comprender
a profundidad al sujeto obligado para saber el objetivo y alcance del SGSDP, es
decir ¢qué vamos a proteger?
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Es necesario conocer los objetivos del sujeto obligado, entiéndase sus funciones y
atribuciones para cumplir con el mandato constitucional o legal correspondien-
te, y sus procesos internos, asi como a las partes interesadas, por ejemplo, los
gobernados titulares de datos personales, los empleados, y externos que pueden
afectarle en su operacidon como contrataciones con terceros y demds autorida-
des con las que interactda, asi como con los procesos internos de la entidad, y
sus expectativas. Es decir, es importante conocer a las partes interesadas, asi
como el entorno que puede generar incertidumbre respecto al cumplimiento de
los objetivos de la entidad, como pueden ser financieros, las leyes y regulacio-
nes existentes, condiciones culturales, econédmicas, geogrdficas y ambientales,
si como las contrataciones con terceros.

Para ello, previo a la definicidon del alcance y los objetivos, debe analizarse el tipo
y tamano del sujeto obligado, las Unidades Administrativas que lo conforman y
su contexto interno y externo.

Respecto al contexto externo se deben considerar los siguientes factores:

* Factores legales y regulatorios: se reflejan en leyes nacionales y locales
o acuerdos internacionales, asi como en la regulacién secundaria. Por
ejemplo, la Ley General y sus Lineamientos Generales, leyes de proteccidn
al consumidor, leyes de notificacion de vulneraciones, leyes laborales, en-
tre otras.

* Factor contractual o de relaciones con terceros: obligaciones surgen de
los acuerdos existentes entre los diferentes actores del tratamiento de da-
tos personales y sus interacciones, en funcién del flujo de la informacion.

* Factor politico: reflexionar por ejemplo sobre si la seguridad de la informa-
cién y los datos personales estdn siendo parte de la agenda publica, lo
que realizan las autoridades de control en materia de proteccion de datos
personales.

* Factor social: se debe analizar cdmo estd respondiendo la sociedad o los
cambios sociales que tienen que ver con la seguridad de los datos per-
sonales, por ejemplo, si se estd socializando el derecho a la proteccién de
datos personales, o si los titulares estdn presentando solicitudes para el
ejercicio de derechos ARCO.

* Factor econdmico: de igual forma debe estudiarse la incidencia que pue-
da tener la economia en el sujeto obligado y particularmente en materia
de seguridad de los datos personales.

* Factor tecnoldgico: se debe analizar como estd afectando o incidiendo los
avances tecnologicos en el derecho a la proteccién de datos personales
y a su seguridad.

Respecto al contexto interno se deben tomar en cuenta factores como:

* Elestiloy los valores compartidos por el sujeto obligado: el estilo se refiere
ala cultura de la organizacion y los valores compartidos son el corazdon de
la organizacioén, sus principios y filosofia que lo guia.

* El personal: los recursos humanos son un activo fundamental en las or-
ganizaciones, y su labor debe estar orientada hacia la estrategia y cum-



pliendo el estilo y los valores definidos.

* Las habilidades y competencias con las que cuenta el personal: se refiere
a las habilidades y conocimientos con los que cuenta tanto el personal
como los directivos, es decir todos los miembros de la organizacion.

* Los sistemas: son los procesos internos que definen los pardmetros de
funcionamiento de la entidad y los sistemas de informacidén son los cana-
les por los que transita la informacién.

* La estrategia de trabajo: se trata de la forma de enfocar y manejar los re-
cursos para conseguir los objetivos de la entidad.

* La estructura: se refiere a la forma en que se organiza el propio suje-
to obligado, como se relacionan e interactuan las distintas unidades
administrativas.

Todo lo anterior, respecto al enfoque de seguridad de los datos personales y la
gestion del riesgo.

Una vez analizado el contexto, se deben definir los objetivos y el alcance del SGS-
DP. Definir el alcance y objetivos se refiere a delimitar el sistema de gestion, esto
es, identificar las dreas, procesos, sedes, en su caso, que son relevantes y que se
deben proteger en tanto que en ellos se procesan datos personales, para que
respecto de ellos se implemente dicho sistema.

Por ejemplo, el alcance y delimitacion para la implementacion del sistema de
gestién, pueden ser una aplicacion de tecnologia de la informacién, infraestruc-
tura de tecnologia de la informacién, un proceso del negocio o una parte defi-
nida de la institucién, y los objetivos son la proteccidn adecuada de los datos
personales y activos de informacidén que los contienen que interactian en los
procesos institucionales en cumplimiento de la LGPDPPSO y de los LGPDPSP.

Debe quedar claro, que el objetivo final y el alcance por mandato legal, debe
comprender todos los procesos y unidades administrativas en los que se lleven
a cabo tratamientos de datos personales en el sujeto obligado, sin embargo,
dada la complejidad de la implementacion, en cuanto a trabajo, y recursos ad-
ministrativos, humanos, econdmicos, etcétera, en primera instancia, puede re-
ducirse el alcance, por ejemplo, a los procesos que involucren tratamientos de
datos personales mds criticos, y con el paso de iteraciones del SGSDP, es posible
ir ampliando el alcance hasta que toda la organizacién (todas las unidades ad-
ministrativas que traten datos personales) se encuentren dentro del alcance del
SGSDP.

Asi, una vez entendiendo y conociendo el contexto del sujeto obligado en ma-
teria de proteccion de datos personales y su seguridad, se podrd delimitar el
alcance del SGSDP, esto es, a los sistemas de tratamiento y las unidades ad-
ministrativas que traten datos personales en cualquier fase de su ciclo de vida,
ademds de que se podrdn establecer los objetivos de seguridad que se buscan
con su implementacion.

-
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Paso 1.2. Definir la metodologia y criterios minimos de la gestion de riesgos

Posterior a la definicidén del alcance y objetivos, se debe establecer la metodolo-
gia de gestion de riesgos que se utilizara, asi como los criterios basicos para la
gestion y evaluacion del riesgo, que permitan tomar mejores decisiones para el
tratamiento de los riesgos.

Es indispensable que estos se definan en este paso, y previo al andlisis y valo-
racién del riesgo a efecto de poder obtener resultados objetivos, consistentes
y comparables, ya que como se sefald en el punto 2.2. Conceptos clave para
comprender un Sistema de Gestién de Seguridad de Datos Personales, la gestion
de riesgos y la gestion de la seguridad de los datos personales es un proceso de
mejora continua que requiere actualizacion constante, lo que implica la reali-
zacion iterativa de la valoracién del riesgo (identificacién, andlisis y evaluacién
del riesgo) en ese sentido, la fijacion de los criterios es a efectos de que los re-
sultados sean comparables con las siguientes iteraciones, a fin de observar si
se estd tratando el riesgo conforme a los objetivos de seguridad y los criterios
planteados.

Para efectos de lo anterior, deberdn definirse escalas de valor ya sea cualitativas,
cuantitativas o mixtas. Las escalas cualitativas se utilizan cuando la informacion
que se tiene es subjetiva, por ejemplo, cuando no se tiene claro el valor numérico
que representa para la entidad un activo en particular o por ejemplo cuando no
se tienen registros para el criterio de probabilidad, es decir, cudntas veces en
un periodo de tiempo se ha materializado un suceso, la frecuencia; sin embar-
go, en este caso, en las siguientes iteraciones podrd conjuntarse informacion y
por lo tanto se podrdn realizar registros, para establecer una escala de valores
cuantitativos. Cuando no se tienen registros, serd importante allegarnos de in-
formacién del entorno y quizd opiniones de expertos que nos den pautas para
establecer la probabilidad.

Las escalas cuantitativas por su parte, es cuando se cuenta con informacién
objetiva, por ejemplo con informacién estadistica y con registros que indiquen la
posibilidad de que un evento ocurra.

Las escalas mixtas, son las que combinan ambas escalas, ya que habrd ele-
mentos donde contemos con datos objetivos y registros, y en otros casos no,
por lo que tengamos que usar un criterio subjetivo, asimismo, aunque tengamos
registros e informacién subjetiva, es recomendable establecer escalas de valor
mixtas. Para efectos de los ejemplos vertidos en la presente guia se utilizarén
escalas de valor mixtas.

Ahora bien, es posible que “se establezcan criterios para todos los componen-
tes del riesgo (..)"7 por ejemplo, para definir quienes serdn los propietarios del
activo que contiene los datos personales, el propietario del riesgo, criterios para

27 Corona Fraga, Pablo. Guia Practica para la gestion de los riesgos en la era de la ciberseguridad. P.60



la aceptacién del riesgo o el nivel de riesgo aceptable, los criterios para la valo-
racion de los activos, los criterios de la probabilidad, los del impacto entre otros.

Para efectos de realizar una gestion del riesgo sencilla y que oriente y facilite
la elaboraciéon de un Sistema de Gestidn de Seguridad de Datos Personales, se
recomienda por o menos establecer los criterios de Nivel de Riesgo Aceptable
(NRA), los criterios de valoracion de los activos, los de probabilidad y los criterios
de impacto en los activos y en los titulares de los datos personales, asi como los
factores que senala el articulo 32 de la LGPDPPSO%.

* Nivel de Riesgo Aceptable (NRA)
En este punto deberd fijarse el criterio sobre el NRA, este se refiere al nivel en una
escala cuantitativa y cualitativa que serd el maximo riesgo para aceptar dentro
de la entidad, esto se debe fijar a través de considerar los criterios y pardmetros
que exige la Ley General, y de manera general a los niveles de riesgo que un su-
jeto obligado se fije como meta respecto a sus alcances y objetivos.

Ahora bien, silo que se busca es salvaguardar los datos personales para a su vez
proteger la vidag, integridad, derechos y libertades de las personas titulares, se
recomienda que, el nivel de riesgo aceptable sea un riesgo bajo o muy bajo (de-
pende de la escala cuantitativa y cualitativa establecida), sin embargo, en caso
de que el sujeto obligado considerara, por cuestiones del contexto de la entidad,
de los recursos humanos, administrativos y econdémicos, aceptar o retener un
riesgo mayor, es decir medio o alto, (no se recomienda en ningan caso aceptar
un riesgo alto o muy alto) deberd ser acordado y aceptado formalmente por el
Titular de la unidad administrativa correspondiente o propietario del Tratamien-
to y/o activo, en conjunto con el Comité de Transparencia, y si es posible incluso
por los Organos de Gobierno o Directivos del sujeto obligado, debiendo especifi-
car las acciones a implementar para su monitoreo o futura implementacion de
medidas de seguridad para tratarlo. Esta recomendacién obedece a lo dispues-
to en la fraccién V, del articulo 84 de la LGPDPPSO.

* Los criterios para la valoracion de los activos
Se deben establecer criterios que permitan asignar valor a cada activo en rela-
cién con su funcién en la entidad, es decir, se debe buscar el beneficio que trae
dicho activo para la operacion del sujeto obligado, por ejemplo, si es un habili-
tador para llevar a cabo procesos sustantivos o administrativos fundamentales,
y por lo tanto su valor estard definido por el beneficio que aporta para el cum-

28 Articulo 32. Las medidas de seguridad adoptadas por el responsable deberdn considerar:
. El riesgo inherente a los datos personales tratados;
Il. La sensibilidad de los datos personales tratados;
I1l. El desarrollo tecnoldgico;
IV. Las posibles consecuencias de una vulneracién para los titulares;
V. Las transferencias de datos personales que se realicen;
VI. El nUmero de titulares;
VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales trata-
dos para una tercera persona no autorizada para su posesion.

-
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plimiento de los objetivos (facultades y atribuciones) que tiene encomendado el
sujeto obligado.

Serd importante que se establezca una escala cualitativa y/o cuantitativa para
su valoracion siendo recomendable también, que se valoren en las tres dimen-
siones o propiedades de seguridad de la informacién (confidencialidad, integri-
dad y disponibilidad).

Existen mdltiples metodologias para la valoracion de activos, es posible que se
realicen a través de un arbol de dependencias como lo sugiere MAGERIT 3.0 don-
de se deben clasificar y valorar los procesos a nivel macro de la entidad e ir ma-
peando los activos de informacién de los que dependen dichos macroprocesos,
estos activos irdn heredando la valoracién de los activos previos y los procesos
que soportan.

En la presente guia se propone un criterio mdas sencillo que es cuestionar de ma-
nera subjetiva la valia que tiene el activo en cada propiedad de seguridad de
la informacién y posteriormente se sumara su valor. (Ver ejemplo en el paso 5.
Gestion de riesgos)

Valorar los activos es indispensable para entender cudl es su criticidad e im-
portancia dentro del sujeto obligado, a fin de que en el andlisis de riesgos y en
el tratamiento de riesgos se le brinde la prioridad correspondiente a los activos
mas importantes o criticos.

* Los criterios de impacto y probabilidad
El impacto son aquellas consecuencias negativas que son resultado de la ma-
terializacion del riesgo, es decir, son las consecuencias que tiene la vulneracion
de los activos materializado en la entidad y en el titular de los datos personales.

En este caso relativo a los datos personales como activo de informacién o activo
principal y en el sentido de que el derecho a la proteccion de datos personales
se trata de un derecho fundamental, debe analizarse el impacto en términos del
dafo que genera una vulneracidn en los activos y operacion de la entidad pero
que a su vez genera afectaciones a las personas titulares de los datos persona-
les, esto es, en primera instancia los danos al propio activo como puede ser un
sistema de tratamiento, que pueda afectar incluso la operacién del sujeto obli-
gado, y que a su vez cause la pérdida o afectacion de los datos personales y por
lo tanto genere danos o afectaciones a las personas titulares.

En ese sentido, si bien se debe analizar la afectacién a la organizacidn o al sujeto
obligado, en sus recursos y su reputacién, que importa y afecta, no es el fin Ulti-
mo y propdsito del sistema de gestidon de seguridad de los datos personales, en
tanto que este representa el deber de seguridad que tienen los sujetos obligados
como responsables del tratamiento de proteger en primera instancia a las per-
sonas titulares, de los riesgos y amenazas a sus datos personales. Por [o que al
valorarse el impacto a los datos personales y por lo tanto a las personas titulares,



deben considerarse, por ejemplo, sin ser este limitativo:
I. Dafos o riesgos fisicos en su persona e integridad.
Il. Dafnos a su salud fisica o mental
lll. Discriminacién o alguna vulneracién de sus derechos fundamenta-
les.
IV. Dafo moral
V. Dano patrimonial

Para ello se deberd establecer una escala cuantitativa, cualitativa o mixta donde
se deberd valorar en dicha escala el impacto que pueda tener una vulneracion
en los activos con respecto a las tres dimensiones de seguridad:

* Confidencialidad: Propiedad que determina que la informaciéon no
esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados.

* Integridad: Propiedad de la informacion de completitud y exactitud.

» Disponibilidad: propiedad de la informacién de ser y estar accesible
y utilizable a peticién de una entidad autorizada.

Y se deberd analizar las afectaciones al sujeto obligado y a los titulares de los datos
personales, finalmente se recomienda obtener un resultado Unico para el impacto.

Serd importante que en la valoracién por cada dimensidn de seguridad sea en el
mismo rango cuantitativo que el impacto en si mismo.

confidencialidad + integridad+ disponibilidad
=

impacto total =

Figura 5. Propuesta de formula para el impacto

La escalay los criterios del impacto deben quedar fijados en esta etapa, aunque
se aplicardn hasta el andlisis de riesgos como parte de la gestion de estos, como
se observa en el Paso 5. Gestion de Riesgos, donde se pueden observar ejemplos.

El criterio de probabilidad se refiere a la posibilidad de ocurrencia de un hecho o
acontecimiento, considerando la cantidad de veces que podria presentarse en
determinado periodo de tiempo, bas@ndose en las eventualidades conocidas y
el conocimiento del entorno, o bien a través del juicio de una persona experta.

En este caso deberd valorarse en una escala temporal recomendablemente tra-
ducida a una cuantitativa y cualitativa, la frecuencia de ocurrencia de que las
amenazas vulneren los activos que contienen datos personales. Para estimar la
frecuencia podemos basarnos en datos empiricos (datos objetivos) del histérico
del sujeto obligado, por ejempilo, bitdcoras de incidentes y registros historicos, en
caso de no contar con ellos, primero, serd importante comenzar a elaborarlos,
y segundo, se podrd elaborar a través de opiniones de expertos (datos subje-
tivos% o bien, de otros factores como de observar factores internos y externos

-
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que pueden propiciar la aparicidon u ocurrencia del riesgo, aunque este no se
haya materializado anteriormente, por ejemplo, el contexto externo: cambio de
leyes, eventos naturales-ambientales, entre otros; del contexto interno: cambio
en los procedimientos, falta de capacitacion, ausencia de recursos tecnoldgicos;
el compromiso del personal, la ética y cuidado con el que desempefie sus acti-
vidades, el nivel de participacién, entre otros.

La escala y los criterios de la probabilidad deben quedar fijados en esta etapa,
pueden utilizarse los mencionados como ejemplo en el Paso 5. Gestion de Riesgos.

* Los factores del articulo 32 de la LGPDPPSO. El sujeto obligado deberd in-
corporar como factores de criticidad en la metodologia, los enunciados
en el articulo 32 de la LGPDPPSO.

.~ Articulo 32 de la Ley General:
- - Articulo 32. Las medidas de seguridad adoptadas por el
“*=  responsable deberdn considerar:

l. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;

lll. El desarrollo tecnoldgico;

IV. Las posibles consecuencias de una vulneracién para
los titulares;

V. Las transferencias de datos personales que se realicen;
VL. El nimero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de
tratamiento, y

VIII. El riesgo por el valor potencial cuantitativo o cualitativo
que pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion.

El sujeto obligado deberd incluir en su gestion y andlisis de riesgos los factores
del articulo 32, en tanto que, de ello, dependerd las medidas de seguridad que
implemente y su robustez; estos factores deben analizarse a fondo y revisar si
pudiesen aumentar la criticidad de la posible materializacion de un riesgo, por
cuanto a la probabilidad o si incide en el impacto o consecuencia desfavorable
a las personas titulares.
1. Riesgo inherente. se trata de la obtencion del valor de riesgo intrinseco al ac-
tivo el cual deriva de la aplicacion de la metodologia de gestidon de riesgos.
2. La sensibilidad de los datos tratados. Es un factor que podria aumentar
el impacto en las personas titulares, en tanto que la vulneracion de datos
sensibles puede traer consecuencias muy graves a las personas. Se debe
comprender que la criticidad del activo es mds alta cuando se tratan da-
tos sensibles como pueden ser de salud, antes que un activo que solo
almacene datos de identificacion.
3. Desarrollo tecnolégico. De igual forma, las amenazas y vulnerabilidades de
los activos no serdn las mismas si se trata de un sistema fisico, que un sis-



tema electrénico y que ademds implique desarrollo de nuevas tecnologias.

4. Las posibles consecuencias de una vulneracidn para las personas titula-
res. Se refiere meramente al impacto en las personas titulares en caso de
materializacidn del riesgo.

5. El nUmero de titulares. Se debe tener presente que las medidas de seguri-
dad deberdn ser mds robustas si se poseen datos de mds personas titu-
lares, eso no quiere decir que las pequenas bases de datos que contienen
datos de pocas personas titulares no se resguarden, sin embargo, estos
factores ayudan a mirar la perspectiva y a priorizar la seguridad de los
activos y tratamientos mds criticos.

6. Las vulneraciones previas ocurridas en los sistemas de tratamiento. Se re-
fiere al andlisis de los criterios de probabilidad de que un riesgo se mate-
rialice en un periodo de tiempo y por las condiciones o el contexto.

7. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran te-
ner los datos personales tratados para una tercera persona no autorizada
para su posesion. Se refiere al beneficio cuantitativo o cualitativo que pu-
diese obtener el tercero no autorizado que vulnerd los datos personales o
quien los recibié y puede aprovecharlos derivado de la vulneracion.

Paso 2. Elaborar una Politica de Gestion y Tratamiento
de Datos Personales

Una vez que han sido definidos los alcances y objetivos de la gestion de los da-
tos personales, el responsable deberd emitir e implementar una politica general
de gestion y seguridad de datos personales que ayude al logro de los objetivos
planteados.

Ademds, de lo anterior es fundamental darle seguimiento a la politica, mantener
su implementacién a través del tiempo y actualizar o realizar ajustes a la misma
cuando sea necesario. Asimismo, en funcion del tamafo y necesidades del suje-
to obligado, se podrian generar equipos de trabajo adicionales para desarrollar
tareas especificas como la identificacion de activos, procesos, funciones y res-
ponsabilidades.

La politica debe tener muy bien definido su alcance y objetivo, y recordar que
esta debe aplicar a todos los servidores pUblicos que traten datos personales, asi
como a todos los datos personales que son tratados en el sujeto obligado dentro
de los distintos procesos que lleva a cabo. Dicha politica debe ser formalmente
aprobada, coordinada y supervisada por el Comité de Transparencia conforme
al articulo 47 de los Lineamientos Generales, y debe hacerse del conocimiento, y
ser apoyada por Organos de Gobierno u Organos Directivos, de la entidad, asi-
mismo para efectos de un Sistema de Gestidn es importante considerar que las
politicas tanto generales como técnicas complementarias, deben ser elabora-
das por un equipo multidisciplinario dentro del sujeto obligado, que debe estar
coordinado por el Comité de Transparencia, ello en razon de que se requerird
plasmar en ellas conceptos sobre proteccidn de datos personales, pero también

-
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respecto a medidas de seguridad administrativas, fisicas y técnicas de distintos
activos por lo que se requerird de multiples conocimientos desde juridicos hasta
de seguridad fisica y tecnolégicos para su correcta elaboracion.

Debemos recordar que la elaboracién de politicas en materia de protecciéon de
datos personales es ademas de una parte fundamental del SGSDP, una medida
para el cumplimiento del principio de responsabilidad de acuerdo con el articulo
30, fracciones | y Il de la LGPDPPSO.

-+~ Articulo 30 de la Ley General:
- - Articulo 30. Entre los mecanismos que deberd adoptar el res-
“*  ponsable para cumplir con el principio de responsabilidad esta-
blecido en la presente Ley estdn, al menos, los siguientes:

IX. Destinar recursos autorizados para tal fin para la instrumenta-
cion de programas y politicas de proteccidn de datos personales;

X. Elaborar politicas y programas de protecciéon de datos perso-
nales, obligatorios y exigibles al interior de la organizacidon del
responsable;

()

Asimismo, representan un deber conforme al articulo 33, fraccidn I:

.+~ . Articulo 33 de la Ley General:
- - Articulo 33. Para establecer y mantener las medidas de seguri-
“*  dad para la proteccion de los datos personales, el responsable
deberd realizar, al menos, las siguientes actividades interrela-
cionadas:

I. Crear politicas internas para la gestidn y tratamiento de los
datos personales, que tomen en cuenta el contexto en el que
ocurren los tratamientos y el ciclo de vida de los datos persona-
les, es decir, su obtencidn, uso y posterior supresion;

(-..)
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Y, a su vez son una medida de seguridad administrativa como lo sefala el arti-
culo 3, fraccion XXI.

i

-+~ Articulo 3de la Ley General:
- - Articulo 3. Para los efectos de la presente Ley se entenderd por:

= ()

I. Crear politicas internas para la gestidon y tratamiento de los da-
tos personales, que tomen en cuenta el contexto en el que ocurren
los tratamientos y el ciclo de vida de los datos personales, es de-
cir, su obtencidn, uso y posterior supresion;

()
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Lo anterior, no quiere decir que se requiera una politica por cada ocasion que la Ley
las mencione, lo que se busca es que exista una o varias politicas generales que es-
tablezcan las bases y principios del actuar de todas las personas internas o externas
a la entidad, traten datos personales de los que el sujeto obligado sea responsable, y
de esta o estas deriven las politicas técnicas complementarias que se requieran de
acuerdo con las necesidades y el contexto del sujeto obligado. Con dicho compendio
de politicas se estaria cumpliendo el principio de responsabilidad, el deber conforme
al articulo 33 de la Ley, y estas deben estar integradas y documentadas dentro del
SGSDP y por lo tanto también se verdn reflejadas en el Documento de Seguridad.

Al respecto, se recomienda revisar el documento Recomendaciones para la
elaboracion de politicas internas de gestion y tratamiento de datos personales
(Sector Publico)?®

En el caso particular del paso 2 del SGSDP se refiere particularmente a la o las politicas
generales, las cuales deben establecer el compromiso de cumplir con la legislacion
en proteccién de datos personales por parte de todos los involucrados en el trata-
miento de datos personales, por lo que debe ser comunicada a los mismos, e incluir
al menos las siguientes reglas de acuerdo con lo establecido en el articulo 56 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico:

-+ . Articulo 56 de los Lineamientos Generales:
- - Articulo 56. Con relacién a lo previsto en el articulo 33, fraccion | de
la Ley General, el responsable deberd incluir en el disefio e imple-
mentacidn de las politicas internas para la gestidn y el tratamiento
de los datos personales, al menos, lo siguiente:

l. El cumplimiento de todos los principios, deberes, derechos y demds
obligaciones en la materia, de conformidad con lo previsto en la Ley
General y los presentes Lineamientos generales;

II. Los roles y responsabilidades especificas de los involucrados inter-
nosy externos dentro de su organizacion, relacionados con los trata-
mientos de datos personales que se efectuen;

lll. Las sanciones en caso de incumplimiento;

IV. La identificacidn del ciclo de vida de los datos personales respec-
to de cada tratamiento que se efectue; considerando la obtencidn,
almacenamiento, uso, procesamiento, divulgacioén, retencion, des-
truccidén o cualquier otra operacién realizada durante dicho ciclo en
funcién de las finalidades para las que fueron recabados;

V. El proceso general para el establecimiento, actualizacidn, monito-
reo y revision de los mecanismos y medidas de seguridad; conside-
rando el andlisis de riesgo realizado previamente al tratamiento de
los datos personales, y

VL. El proceso general de atencion de los derechos ARCO.

'f
|
o

29 Disponible en https://home.inai.org.mx//wp-content/documentos/Do- cumentosSectorPublico/Recomen-
dacionesPol%C3%ADticasPDP.pdf.
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Deberdn considerarse de manera general todos los principios que constan en
los articulos 16 a 30 de la LGPDPPSO, desarrollados en los articulos 7 a 54 de los
Lineamientos generales, y los deberes contenidos en los articulos 31 a 42 de la
misma Ley, desarrollados en los articulos 55 a 72 de los Lineamientos Generales.

Paso 3. Identificar los tratamientos de datos personales,
los activos que los contienen, procesan, aimacenan y transmiten,
asi como los sistemas de tratamiento, y documentarios en un
inventario de activos

En este paso se busca documentar un listado de todos los sistemas de trata-
miento fisicos y electronicos en donde se efectle tratamiento de datos. Esta par-
te del sistema de gestidén de seguridad de datos personales se relaciona con la
elaboracion del inventario de datos personales y sistemas del tratamiento a que
refiere la fraccion lll del articulo 33 y fraccidn | del 35, ambos de la Ley General.
Respecto al 33, fraccioén lll, para el sistema de gestidon y en particular, respecto
a la gestidn del riesgo, es la primera actividad que debe realizarse para la valo-
racion del riesgo, y respecto al articulo 35, fraccién |, es el primer contenido del
Documento de Seguridad, por lo que los sujetos obligados podrdn utilizar este
dltimo, en caso de que ya lo tengan elaborado, para identificar los activos que
contienen datos personales, y los sistemas de tratamiento y someterlos al andli-
sis de riesgos y al andlisis de brecha, asi como para el sistema de gestion.

Importante

A La identificacion de los activos es un punto clave en un sistema
de gestiéon de seguridad de datos personales, puesto que es la
base para la identificacion de las amenazas, vulnerabilidades, y
determinar el nivel de riesgo y exposicion de los activos a este, y
para la seleccion de controles para mitigarlos.

Un activo se define, de acuerdo con la Guia Gestién del Riesgo y Evaluacion de
Impacto en tratamientos de datos personales, de la Agencia Esparfola de Pro-
teccién de Datos, como “todo bien o recurso que puede ser necesario para im-
plantar y mantener una operacion de tratamiento de datos personales en cual-
quier etapa de su ciclo de vida, desde su concepcidn y diserio hasta la retirada
del tratamiento.”3°

En ese sentido, los activos que tienen valor y requieren resguardarse son los da-
tos personales, recordando que estos activos conviven con otros activos como
lo son: servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos.

De esta maneraq, se pueden identificar dos tipos de activos:

30 AEPD, (2021, junio), Gestion del riesgo y evaluacién de impacto en tratamiento de datos personales. Fecha
de consulta: 02/04/2024. Disponible en https://www.aepd.es/sites/default/files/2019-09/guia-evaluacio-
nes-de-impacto-rgpd.pdf



* Activos de informacidén: que son los datos personales.

* Activos de apoyo: que son los elementos fisicos e infraestructura que so-
porta los activos de informacidn, por ejemplo:
- Hardware
- Software
- Redes y telecomunicaciones o personal
- Estructura organizacional.
- Infraestructura adicional.

Los activos deben estar identificados primero en el tratamiento a efectos de que
en el inventario se plasme el flujo de los datos dentro de los procesos del suje-
to obligado y los activos de soporte en los que se almacenan y transmiten, asi
como su ciclo de vida.

Es de senalarse que uno de los pasos del Documento de seguridad es el inven-
tario, por lo que en caso de que el sujeto obligado haya avanzado en el cumpli-
miento al articulo 35 de la Ley General, contard con este insumo de lo contrario
deberd elaborar un inventario de datos personales y de los sistemas de trata-
miento conforme a lo dispuesto en la Ley General y en los Lineamientos Genera-
les, atendiendo lo siguiente:

.+~ . Articulo 33 de la Ley General:

- - “Para establecer y mantener las medidas de seguridad para la
proteccidn de los datos personales, el responsable deberd rea-
lizar, al menos, las siguientes actividades interrelacionadas:

l. (..
Il. (..

lll. Elaborar un inventario de datos personales y de los sistemas
de tratamiento”

'f
|
[

-~ Articulo 58 de los Lineamientos Generales:

“Inventario de datos personales

Articulo 58. Conrelacién alo previsto en el articulo 33, fraccién lll de
la Ley General, el responsable deberd elaborar un inventario con la
informacidn bdsica de cada tratamiento de datos personales, con-
siderando, al menos, los siguientes elementos:

l. El catdlogo de medios fisicos y electrdnicos a través de los cua-
les se obtienen los datos personales;

Il. Las finalidades de cada tratamiento de datos personales;

lll. El catdlogo de los tipos de datos personales que se traten,
indicando si son sensibles o no;

IV.El catdlogo de formatos de almacenamiento, asi como la des-
cripcidn general de la ubicacidn fisica y/o electréonica de los
datos personales;

=

-
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V. La lista de servidores publicos que tienen acceso a los sis-
temas de tratamiento;

VL. En su caso, el nombre completo o denominacion o razdn
social del encargado y el instrumento juridico que formaliza
la prestacidon de los servicios que brinda al responsable, y
VII. En su caso, los destinatarios o terceros receptores de las
transferencias que se efectuen, asi como las finalidades que
justifican éstas.

<+ Articulo 59 de los Lineamientos Generales:

- - “Ciclo de vida de los datos personales en el inventario de éstos
Articulo 59. Aunado a lo dispuesto en el articulo anterior de los pre-
sentes Lineamientos generales, en la elaboracidn del inventario de
datos personales el responsable deberd considerar el ciclo de vida
de los datos personales conforme lo siguiente:

l. La obtencién de los datos personales;

Il. El almacenamiento de los datos personales;

lll. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los
sistemas fisicos y/o electrdnicos utilizados para tal fin;

IV. La divulgacidén de los datos personales considerando las re-
misiones y transferencias que, en su caso, se efectien;

V. El bloqueo de los datos personales, en su caso, y

VI. La cancelacidn, supresién o destruccion de los datos personales.
El responsable deberd identificar el riesgo inherente de los datos
personales, contemplando su ciclo de vida y los activos involucra-
dos en su tratamiento, como podrian ser hardware, software, per-
sonal, o cualquier otro recurso humano o material que resulte perti-
nente considerar.

'/‘
|
o
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Importante

& Es obligacién de los sujetos obligados mantener actualizado un
inventario de los sistemas de tratamiento de datos personales
que utiliza una organizacidn, por lo que, es necesario involucrar
a cada drea que realiza el tratamiento pues ellos son los que
identifican el tratamiento a declarar.

i

Dicho inventario debe identificar o estar vinculado con la informacion bdsica que
permita conocer el tipo de tratamiento al que son sometidos los datos persona-
les, informacién que se relaciona de manera directa con su flujo o ciclo de vida
considerando su:

* Obtencidn;

* Almacenamiento

* Uso

02I17aNd 40190138 S©
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+ Manejo

« Aprovechamiento

+ Monitoreo

- Procesamiento (incluidos los sistemas que se utilizan para tal fin)
* Divulgacion:

+ Remisiones

« Transferencias
* Bloqueo
* Cancelacién, supresion o destruccion.

Obtencion

Cancelacion/ Almacenamiento
Supresién

Tratamiento

Bloqueo

Divulgacion

Figura 6. Ciclo de vida de los datos personales.
Autoria propia

El inventario de datos es parte de las acciones encaminadas a garantizar la se-
guridad de los datos personales, por lo que se puede entender como el control
documentado que se llevard de los tratamientos que realizan las dreas de la
organizacién y los activos de informacién que contienen datos personales, reali-
zado con orden y precision.

Los elementos minimos por considerar para el inventario de datos personales y
sistemas de tratamiento deben contestar a las siguientes preguntas:

1) ¢Qué fundamento juridico y atribuciones de la unidad administrativa
identifica para realizar el tratamiento?
Antes de iniciar el inventario es necesario identificar el fundamento juridico que
habilita el tratamiento y las atribuciones de la unidad administrativa que la fa-
cultan para realizarlo.

Asimismo, ademads de las facultades legales, debe identificar el fundamento ju-
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ridico sefalado en la Ley General, que legitima el tratamiento, esto es o bien el
consentimiento, o alguna de las excepciones a éste, mencionadas en las frac-
ciones del articulo 22.

2) ¢Qué tipo de datos personales recabo?
Para identificar qué tipo de datos personales se recaban en los distintos forma-
tos que se utilizan y lo mds importante preguntarse, si es necesario recabarlos o
no. Esto con el fin de utilizar sélo los necesarios para el ejercicio de sus funciones.

3) ¢Cémo recabo esos los datos personales?
Para identificar en qué tipo de formatos se recaban y almacenan los datos per-
sonales por el responsable.

4) ;:Dénde se almacenan los datos personales?
Cada formato identificado puede estar almacenado en una o mds ubicaciones,
fisicas o electrénicas.

5) ¢Quién tiene permiso para acceder o manejar los datos personales?
Diferentes personas pueden tener acceso a los sitios donde se almacenan los
datos personales, estds pueden tener permisos especificos.

Para obtener mayor detalle en su inventario de datos personales, podrd ir aten-
diendo los contenidos que se consideran en las siguientes secciones:

Identificar a la unidad administrativa que declara el sistema de tratamiento
de datos personales
En esta seccidn se deberd identificar puntualmente la informaciéon concerniente
a la unidad administrativa que estd declarando el sistema de tratamiento, por lo
que se contemplan los siguientes indicadores para llenar:

« Nombre de la unidad administrativa

- Fecha de elaboracién

« Fecha de Ultima actualizacién

« Nombre del tratamiento

« Fundamento juridico que habilita el tratamiento

« Atribuciones de la unidad administrativa para realizar el tratamiento

* ¢Qué tratamientos de datos personales realiza la unidad administrativa?

Se debe identificar cada uno de los procesos en los que la unidad administrativa
trata datos personales.

* ¢Qué unidad administrativa estd a cargo de estos procesos y que por tan-
to sea la administradora de las bases de datos o archivos que se generen
con motivo de dichos tratamientos, y cuales son usuarias o tienen acceso
a esa misma base de datos?

Hay que identificar o definir si la unidad administrativa estd a cargo del proceso



en donde se tratan los datos personales, segln las atribuciones o facultades
normativas, asi como ver la interaccién de otras Unidades administrativas en un
mismo tratamiento, o en varios.

Por ejemplo, un sujeto obligado cuenta con una Direccidon de reclutamiento y
otra de Administracion de Personal. La primera puede conocer de los documen-
tos como curriculo vitae, exdmenes de control de confianza, referencias labora-
les, nombres de patrones previos, pero no conocerd del contrato que firme con
la institucidn, su nUmero de cuenta de depdsito de ndmina o los nombres de sus
beneficiaros en sus seguros de vida, porque esto le corresponde por facultades a
la Direccién de Administracién de personal. No obstante, esta segunda Direccién
si conoce de todo lo que obtuvo la primera, porque son los insumos que integran
el expediente personal del ahora servidor publico.

Asimismo, podria darse el caso en que dos o mds unidades administrativas es-
tén a cargo de un proceso mediante el cual se recaban los datos personales y
que administren las bases de datos correspondientes de manera conjunta.

En ese sentido, para definir quién estd a cargo del proceso mediante el cual se
recaban los datos personales y que, por tanto, administre las bases de datos
o archivos correspondientes, es necesario analizar la funcién que realiza cada
unidad administrativa dentro del proceso o tratamiento, y las atribuciones o fa-
cultades normativas que resulten aplicables.

Generar un catdlogo de medios fisicos y electrénicos a través de los cuales se
obtienen los datos personales

Esto se refiere a identificar como se obtienen los datos personales, por medio de
formatos en papel, es decir en fisico, o un formato en lineq, esto es electronica,
o bien, puede ser que el titular lo lleve por su cuenta en escrito libre en fisico, y
posteriormente se digitalice.

Identificar los medios de obtencion de los datos personales y base de legiti-
maciéon conforme a la Ley para su tratamiento

En este paso, tiene relacion con la anterior, y trata de identificar los medios de
obtencidén de los datos personales, pues existen diversas maneras por las cuales
se pueden obtener los datos personales, entre ellas encontramos las siguientes:

* Directamente del titular

- De manera personal, con la presencia fisica del titular de los datos
personales o su representante, en su caso.

« Via telefénica

« Por correo electrénico

« Por Internet o sistema informatico

« Por escrito presentado directamente en las oficinas del sujeto obli-
gado

-
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« Por escrito enviado por mensajeria

* Mediante una transferencia
« Quién transfiere los datos personales y para qué fines
- Medios por los que se realiza la transferencia

Particularmente para el caso en que los datos personales sean obteni-
dos de una transferencia, es necesario identificar al tercero que realizé la
transferencia de los datos personales y las finalidades de la recepcion de
los datos personales a partir de esta.

* De una fuente de acceso publico

Es decir, de aquellas bases de datos, sistemas o archivos que por disposicion de
ley puedan ser consultadas publicamente cuando no exista impedimento por
una norma limitativa y sin mds exigencia que, en su caso, el pago de una con-
traprestacién, tarifa o contribucién. No se considerard fuente de acceso publico
cuando la informacién contenida en la misma sea obtenida o tenga una pro-
cedencia ilicita, conforme a las disposiciones establecidas por la Ley General y
demds normativa aplicable.

Identificar los datos personales que se estan tratando y su ubicacion

En este paso deben sefalar puntualmente mediante una descripcidn por tipo de
dato o por categoria de datos personales cudles son los datos que tiene en su
posesion, adicionalmente afladir la ubicacion fisica de los datos. Por lo que pue-
de contestar las siguientes preguntas:

*  ¢Qué tipo de datos personales se tratan? ¢son sensibles?

Si en el concentrado de datos personales que se tiene, existen datos que, de
acuerdo con la definicidén de la Ley General, sean datos sensibles, es decir, datos
que se refieran a la esfera mds intima de su titular, o cuya utilizacion indebida
pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De ma-
nera enunciativa mds no limitativa, se refieren a aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, infor-
macién genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual.

« ¢Dbénde se almacenan y realiza el tratamiento de los datos personales?
Se elaborard un catdlogo de los tipos de datos personales que se tratan en don-
de ademds de identificar el tipo de dato personal que almacena, se indica al
menos los siguientes elementos:

* Formato en que se encuentra la base de datos: primero debe tomar en
cuenta el concepto de formato de apoyo, es decir, indicar el formato en
el que se resguardan los datos personales, por ejemplo, un formulario
impreso en hojas de papel en el que se registraron los datos, copias de
identificaciones de los titulares de datos o bien formularios digitalizados,



es decir, indicar si la base de almacenamiento de datos se encuentra en
formato fisico y/o electrénico

* Ubicacién de la base de datos: sefalar una descripcidon general de la ubi-
cacién fisica de los activos de apoyo en los que se encuentran los datos
personales

* Seccibn, serie y subserie de archivos: en materia de archivos puede incluir
este tipo de informacién para un mejor manejo de dichos activos.

Identificar las finalidades por las que se tratan los datos personales

Se deberdn describir las causar por las que se tratan los datos personales dentro
de los procesos internos de la unidad administrativa, por ejemplo, el procedi-
miento podria ser “contratacién de personal” y las finalidades “evaluacion de
curriculum para la seleccién de personal”.

Ademds, es necesario identificar si se requiere el consentimiento o no de los ti-
tulares y el tipo de consentimiento (tdcito o expreso y por escrito), y en caso de
gue no se requiera, definir qué supuestos de excepcidn al consentimiento (frac-
ciones) del articulo 22 de la Ley General actualizan.

Identificar quién tiene acceso a la base de datos o archivos (sistemas de
tratamiento) y a quién se comunican los datos personales al interior del
sujeto obligado

Se debe identificar el cat@logo de servidores publicos al interior del sujeto obli-
gado que tienen acceso a los datos personales y para qué fin, sefalando los
siguientes puntos:

* Un listado de los puestos de los servidores publicos que intervienen en al-
guna actividad derivada del tratamiento realizado identificando su area
de adscripcion;

* Las finalidades por las cuales el servidor publico identificado tiene acceso
a los datos, y

* Los privilegios que tiene cada usuario sobre el tratamiento y sobre los
activos involucrados en el tratamiento, por ejemplo, si tiene acceso para
consultar, modificar, generar copias, eliminar o actualizar cualquier dato
identificado como parte del sistema de tratamiento.

Identificar si intervienen encargados en el tratamiento de los datos personales

Es necesario determinar si se existen encargados de tratamiento de datos per-
sonales, recordando que son aquellas personas fisicas o juridicas, publicas o
privadas, ajena a la organizacion del responsable, que sola o juntamente con
otras trate datos personales a nombre y por cuenta del responsable.

De ser asi, se debe integrar el nombre del encargado y el nUmero o nomenclatu-
ra con la que se identifique el instrumento juridico que consolide la relacién entre
responsable y encargado.

-
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Identificar si se realizan transferencias de los datos personales recabados

Las transferencias son toda comunicacion de datos personales dentro o fuera
del territorio mexicano, realizada a persona distinta del titular, del responsable o
del encargado, por lo que, tiene que reconocer si realiza alguna comunicacion
conforme a la descripcién.

En este paso se sefala qué transferencias se realizan o se podrian realizar de los
datos personales y con qué finalidad.
Si se encuentra en este supuesto, ser@ necesario precisar:
* Las autoridades o terceros externos a la institucion a quienes se comuni-
can los datos personales
* Las finalidades que justifican las transferencias.
* Sefalar si se requiere el consentimiento para la transferencia, el tipo de
consentimiento que se requiere en su caso (técito o expreso y por escrito),
y en caso de que no se requiera el consentimiento, se deberd definir qué
supuestos de excepcion (fracciones) de los articulos 22, 66 o 70 de la Ley
General actualizan.

Identificar si se difunden los datos personales

En este paso se identifica si en el tratamiento declarado se realiza una difusiéon
de datos personales, en este caso, se tiene que indicar el fundamento juridico
que autoriza la difusion.

Mencionar el plazo de conservacion de los datos personales

Este plazo tendria que estar definido en los instrumentos de clasificacién archi-
vistica, por lo que es necesario identificar a qué serie documental pertenecen
los archivos o bases de datos en los que estdn contenidos los datos personales.

Una vez que se haya realizado un diagnéstico en materia archivistica, estaré
preparado para cumplir de mejor manera con las obligaciones previstas en la
Ley General y los Lineamientos Generales.

Identificar el plazo de bloqueo de los datos personales previo a la eliminacion
de estos

El bloqueo se refiere a la identificacién y limitacidn del tratamiento de datos per-
sonales una vez cumplida la finalidad para la cual fueron recabados, con el Gni-
co propdsito de determinar posibles responsabilidades en relacion con su trata-
miento, hasta el plazo de prescripcion legal o contractual de estos. Durante dicho
periodo, los datos personales no podrdn ser objeto de tratamiento y transcurrido
este, se procederd a su cancelacién en la base de datos que corresponda.

El inventario de datos personales y sistemas del tratamiento deberd mantenerse
actualizado a lo largo del tiempo ya que es indispensable saber los activos con
los que cuenta el sujeto obligado para poder protegerlos correctamente, ya que



como se verd adelante, el inventario es la base para elaborar el andlisis de ries-
gos y el andlisis de brecha.

Finalmente, es preciso senalar que el INAl ha creado una propuesta de inventario,
incluido en los anexos del Programa de Proteccién de Datos Personales y cuenta
los elementos enlistados y puede ser consultado en la pdgina web, se trata del
ANEXO A. Formato de Inventario de datos personales y sistemas de tratamien-
to®' de dicho- documento.

Paso 4. Establecer funciones, obligaciones, roles y privilegios
de quienes tratan datos personales, asi como la cadena
de rendicion de cuentas

Una vez que tenemos identificados los tratamientos de datos personales al in-
terior del sujeto obligado a través del inventario de datos personales y sistemas
de tratamiento, asi como los propios datos personales (activos de informacién)
y los activos de apoyo, podremos identificar también quienes son las personas
que realizan los tratamientos de datos personales a diario, y por lo tanto se po-
dran fijar y documentar sus funciones, obligaciones, roles, responsabilidades, asi
como la rendicién de cuentas respecto del activo identificado.

Para efectos del sistema de gestion se debe identificar qué persona tiene la res-
ponsabilidad del tratamiento de los datos personales y por lo tanto del o los activos
que contienen, almacenan, procesan, transmiten y/o eliminan los datos persona-
les, puede ser, por ejemplo, un sistema electrénico y bases de datos electroni-
cas o fisicas, es decir, el propietario del tratamiento y que puede ser quien esté
a cargo de su produccion, desarrollo, mantenimiento, uso y/o seguridad, segan
corresponda. Asimismo, deberd identificarse el o los custodios del tratamiento y
por lo tanto del o los activos que contienen, almacenan, procesan, transmiten y/o
eliminan los datos personales, que serdn aquellas personas con responsabilidad
funcional sobre los activos, por ejemplo, los administradores de esas bases de
datos. Para efectos del andlisis del riesgo, particularmente en la valoracién de los
activos, el propietario y los custodios del activo pueden ser las personas idoneas
para determinar el valor que el activo tiene para la organizacion.

Respecto a este punto, al igual que el anterior, en caso de que el sujeto obligado
haya elaborado previamente el Documento de Seguridad, podrd utilizar el docu-
mento a que refiere la fraccion Il del articulo 33, y fraccion Il del articulo 35, rela-
tivo a las funciones y obligaciones de las personas que traten datos personales,
en caso contrario deberd de acuerdo con la Ley General y a los Lineamientos
Generales, observar lo siguiente:

31 https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/ AnexosDocumentoOrienta-
dor.zip

-
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. Articulo 33 de la Ley General:

- ~ “Para establecer y mantener las medidas de seguridad para la pro-
teccion de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

l. (...

II. Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;”

'f
|
o

-~ Articulo 57 de los Lineamientos Generales:

- == “Funciones y obligaciones
Con relacién a lo dispuesto en el articulo 33, fraccién Il de la Ley
General, el responsable deberd establecer y documentar los roles
y responsabilidades, asi como la cadena de rendicién de cuentas
de todas las personas que traten datos personales en su organi-
zacion, conforme al sistema de gestidn implementado.

El responsable deberd establecer mecanismos para asegurar
que todas las personas involucradas en el tratamiento de datos
personales en su organizacidon conozcan sus funciones para el
cumplimiento de los objetivos del sistema de gestidn, asi como
las consecuencias de su incumplimiento.”

En ese sentido, serd importante que el responsable del tratamiento:

1. Identifique al personal que realiza el tratamiento de datos en cualquiera
de las fases o durante el ciclo de vida del dato.
Para ello es posible apoyarse del inventario de datos personales y sistemas de
tratamiento, en tanto que en este se encontrardn mapeados los flujos de los
datos personales, por tratamiento dentro de la entidad, a fin de reconocer las
unidades administrativas que interactdan en el tratamiento, y los servidores pu-
blicos que participan.

2. Designe funcionesy obligaciones.

Una vez se ha identificado la participacion del personal en el tratamiento o la
fase correspondiente, se deben definir y documentar sus funciones y obligacio-
nes y los roles y responsabilidades, asi como establecer lo que puede y debe
hacer, y lo que no, con los datos personales y los activos de apoyo. Es asi que
resulta indispensable que en la documentacién de las funciones y obligaciones
del personal que trata datos personales se justifique el tratamiento a través de
sus facultades conforme a la normativa aplicable al sujeto obligado (Leyes, Re-
glamentos, manuales de procedimiento, manual de organizacion, etcétera).

Funciones y obligaciones deberd entenderse como todo aquello que estd permi-



tido o prohibido realizar en materia de proteccion de datos personales, tanto de
manera general para todos los involucrados en el tratamiento de datos perso-
nales, como de forma particular para ciertos roles.

Respecto a la asignacidn de los roles, estos deben estar claros y bien definidos,
de manera general podemos enlistar algunos roles como lo son:

* Propietario

* Custodio

e Administrador

e Usuario

Estos roles se encuentran definidos por las actividades que los involucrados en el
tratamiento de datos personales realizan con los activos de apoyo o activos don-
de se procesan y/o resguardan los datos personales, como lo pueden ser bases
de datos electrénicas o fisicas, sistemas electronicos, servidores, entre otros. Es
asi que, a partir de esta relacién, se pueden comenzar a definir los privilegios que
tendrd cada uno, esto quiere decir que se deben restringir las actuaciones que
puede realizar cada perfil en ese activo.

Por ejemplo, no debe ser el mismo privilegio otorgado a los custodios que admi-
nistran una base de datos electronica, que la que tenga un usuario donde su fun-
cidén solo sea visualizar los datos personales, el privilegio de este Ultimo debe estar
restringido a solo visualizacién, sin permitirsele, modificacion, copia o borrado.

Adicionalmente, en el espectro de la seguridad de la informacién, es posible
describir los roles como funciones especificas que conllevan responsabilidades
en materia de seguridad de la informacion, por ejemplo:
+ CISO, (Chief Information Security Officer) que podria traducirse como Di-
rector u Oficial de Seguridad de la Informacién.®
« CSOs (Chief Security Officer) responsable de seguridad de la organiza-
cién, o de seguridad corporativa, en organizaciones pequefias es frecuen-
te que coincidan ambas responsabilidades en una misma persona.®
« ClO (Chief Technology Officer) puede decirse que es el responsable de
innovacién en tecnologias en la entidad.?
« CTO (Chief Information Officer) Responsable o Director de Tecnologias de
la informacién.®

Para el sector pUblico, es posible identificar un rol establecido en la Ley General,
que es el Oficial de Proteccién de Datos Personales, quien tendrd la responsabi-
lidad de realizar las funciones establecidas en el articulo 89 de la Ley General®*®

32 INCIBE Blog, Roles en ciberseguridad: desde el CEO a los usuarios finales, 20 de junio de 2023, disponible en:
https://www.incibe.es/empresas/blog/roles-en-ciberseguridad-desde-el-ceo-los-usuarios-finales Fecha
de consulta: 26-09-2023.

33 Idem
34 |dem

35 Idem
36 Articulo 85. Cada responsable contard con una Unidad de Transparencia, se integrard y funcionara

-
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(las atribuciones de la Unidad de Transparencia, enfocadas a proteccion de da-
tos personales).

Si bien, estos roles no son obligatorios por Ley, es recomendable a manera de
buena prdactica, aunque no se realicen tratamientos intensivos de datos per-
sonales, establecer alguno de estos roles, que se encargue por lo menos de la
gestion de la seguridad de la informacion, asi como de gestionar los incidentes
de seguridad de la informacidén y proteccidn de datos personales.

3. Establecer la cadena de rendicion de cuentas

La definicion de roles dard como consecuencia légica la cadena de rendicidon de
cuentas, puesto que identificar quien serd el propietario del activo o sistema que
contiene los datos personales, dentro del tratamiento o de la fase del tratamiento
correspondiente, y quien serd el custodio del tratamiento, es decir, quien tenga la
responsabilidad operativa del o los activos, a efectos de asignar las responsabi-
lidades correspondientes derivado, por ejemplo, de un mal tratamiento de datos
personales, y quien o quienes son los usuarios de los activos, brinda la trazabilidad
de la operacion y el tratamiento de los datos personales, por lo que si se diera al-
guna vulneracion de los datos personales, podria darse facilmente con la persona
responsable, en caso de tener bien documentada la politica correspondiente y
configurados con las restricciones conducentes los perfiles y privilegios.

Cabe destacar que este paso de definir funciones y obligaciones, roles y res-
ponsabilidades, perfiles y privilegios debe quedar asentado en una politica de
gestion y tratamiento de datos personales, y esta debe ser comunicada al per-
sonal involucrado en el tratamiento, y de ser el caso, brindar la sensibilizaciéon o
capacitacion correspondiente, ya que una politica no funciona como medida
de seguridad, sin estos pasos posteriores (la comunicacién a los involucrados, y
la capacitacion). Finalmente debe decirse que los perfiles y privilegios deberdn
quedar asentados y revisarse periddicamente para el caso de altas y bajas de
personas trabajadoras.

Derivado del establecimiento de las funciones y responsabilidades como de los

conforme a lo dispuesto en la Ley General de Transparencia y Acceso a la Informacién Pudblica, esta Ley

y demds normativa aplicable, que tendrd las siguientes funciones:
I. Auxiliar y orientar al titular que lo requiera con relacién al ejercicio del derecho a la proteccién
de datos personales;
Il. Gestionar las solicitudes para el ejercicio de los derechos ARCO;
Ill. Establecer mecanismos para asegurar que los datos personales solo se entreguen a su titular o su repre-
sentante debidamente acreditados;
IV. Informar al titular o su representante el monto de los costos a cubrir por la reproduccién y envio de los
datos personales, con base en lo establecido en las disposiciones hormativas aplicables;
V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan mayor efi-
ciencia en la gestion de las solicitudes para el ejercicio de los derechos ARCO;
VI. Aplicar instrumentos de evaluacién de calidad sobre la gestidn de las solicitudes para el ejercicio de los
derechos ARCO, y
VII. Asesorar a las dreas adscritas al responsable en materia de proteccidn de datos personales.
Los responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos de datos
personales relevantes o intensivos, podrdn designar a un oficial de proteccién de datos personales, espe-
cializado en la materia, quien realizard las atribuciones mencionadas en este articulo y formard parte de la
Unidad de Transparencia. (...)



perfiles y privilegios, se podrd proyectar el tipo de capacitacién que requerird el
personal, ya que no serd el mismo nivel de capacitacion que requiera una perso-
na que realiza el tratamiento de datos personales en papel, o0 que simplemente
accede a revisar datos en una base de datos, sin tener que manipularla, a un
administrador de la propia base de datos.

4. Comunicar las funciones y responsabilidades a los interesados.
Como se menciond, una vez definidas las funciones y obligaciones, roles y res-
ponsabilidades, el responsable deberd asegurarse de que todos los involucrados
conozcan sus propias atribuciones, funciones y obligaciones en el tratamiento
de los datos, asi como las consecuencias en el caso de incumplimiento.

Es recomendable que la documentacion de roles y responsabilidades esté ar-
monizada con el andlisis de brecha y el plan de trabajo donde se establezca qué
servidor publico serd el propietario y custodio del tratamiento o del activo en
particular, asi como el propietario o responsable de operar la implementacion
de medidas de seguridad del activo o tratamiento correspondiente.

Paso 5. Gestion de riesgos: valorar y tratar el riesgo de los datos
personales, los activos que los contienen y sistemas de
tratamiento

La Ley General en su articulo 33, fraccion IV indica que debemos establecer las
medidas de seguridad mediante un enfoque de andlisis del riesgo. Debemos
comprender que a nivel de metodologias y estGndares internacionales el andli-
sis de riesgo es una parte del proceso de la gestion del riesgo, que la Ley General
no senala expresamente; sin embargo, para efectos de un correcto cumplimien-
to del deber de seguridad y particularmente para el cumplimiento del articulo 34
de la Ley General que mandata la implementacion de un sistema de gestion, lo
correcto es implementarlo conforme al enfoque de la gestion del riesgo, lo que
comprende también el andlisis.

En ese sentido el sistema de gestidon debe estar basado en la comprension de la
naturaleza del riesgo al que estdn expuestos los datos personales y los sistemas
del tratamiento para asi mantenerlo en niveles adecuados, en el entendimiento
de que el riesgo no se puede erradicar completamente, pero si se puede mini-
mizar a través de la implementacion de medidas de seguridad y a través de la
mejora continua del sistema de gestion.

El objetivo de esta seccidn es que los responsables valoren el riesgo, identifi-
cando sus caracteristicas que mayor impacto pueden tener sobre los datos
personales que tratan o bien, en los sistemas de tratamiento, o los activos que
soporten los tratamientos, y posteriormente, se valore la probabilidad de ocu-
rrencia de los riesgos y el impacto que puede llegar a causar a los titulares, en
escalas cuantitativas y cualitativas, para evaluarlos comparando los resulta-
dos con los criterios establecidos en el Paso 1.2. (Definicién de la metodologia

-
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y criterios minimos de la gestién de riesgos); y finalmente tratarlos, priorizando
los riesgos mds relevantes a tratar y seleccionando las medidas necesarias
para mantenerlo en niveles aceptables.

5.1. Valoracion del riesgo

La valoracién del riesgo comprende a su vez la identificacién, el andlisis y la eva-
luacién. Para la identificacion de los riesgos debe considerarse previamente la
elaboracion de un inventario de activos, el cual comprende a su vez la identifica-
cién de activos para posteriormente evaluar su criticidad o grado de importan-
cia para la proteccidn de los datos personales.

Identificacién de activos-inventario de activos
En este paso deben identificarse los activos de informacion y de apoyo?.

Si bien en el Paso 3 ya se desarrolld el inventario de datos personales y sistemas
de tratamiento, para este momento es necesario revisar como tal los activos
sobre todo de apoyo, es decir esos activos en los que los datos personales se
almacenan, procesan o transmiten, por ejemplo: las computadoras, bases de
datos, servidores, archiveros, entre otros, ya que estos son los que se van d so-
meter a la gestién del riesgo.

En ese sentido, es posible utilizar como base (y serd de mucha ayuda) el inven-
tario de datos personales y sistemas de tratamiento.

sistemas de tratamiento a que refiere el Paso 3 (Identificacidn
de tratamientos de datos personales activos que los soportan
y sistemas de tratamiento) y plasmarlo en un inventario de ac-
tivos. Asimismo, se recomienda que para realizar la gestiéon de
riesgos se considere aplicar los siguientes pasos a los sistemas
de tratamiento, es decir, al conglomerado de datos definido por
cada formato declarado como sistema, no asi a los datos per-
sonales en lo particular, ya que la valoracidon del riesgo cambia
de acuerdo al contexto en que se encuentre el dato personal,
es decir el entorno (fisico o electrénico), el activo de apoyo en el
que se obtenga almacene o transmita. declarar.

f En este paso puede utilizar el inventario de datos personales y

37 En materia de proteccién de datos personales, y en armonia con la Guia de apoyo para la elaboraciéon del
Documento de Seguridad, los activos se dividen en dos tipos, activos de informaciéon que son propiamente
los datos personales y los activos de apoyo, que son los elementos fisicos e infraestructura que soportan los
activos de informacién. INAI, Guia de apoyo para la elaboracién del Documento de Seguridad Péginas 34y 44.
Disponible en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-
DS.pdf consultada el 02/04/2024.



Valoraciéon de activos

Una vez identificados los activos, se deben valorar a efectos de comprender su
criticidad e importancia para el sujeto obligado pero enfocado en la proteccidon
de los datos personales, por ejemplo, un activo serd mds relevante si, contiene
datos personales y se utiliza en algun tratamiento sustantivo del sujeto obliga-
do, es decir, que sed un proceso sustancial para cumplir los objetivos por los que
fue creado o existe el sujeto obligado, o si bien, siendo un tratamiento adijetivo,
el activo contiene o procesa datos personales, datos personales sensibles o una
gran cantidad; una vez determinado lo anterior, la forma de valorarlos debe ser
conforme a los criterios establecidos en el Paso 1.2. (Definicién de la metodologia y
criterios minimos de la gestion de riesgos) por cada propiedad de la informacion.

Si en el establecimiento de criterios para la valoracidon de activos se establecid
que se valorard cada uno de los activos en las tres propiedades en una escala
de valor de 1a 3, donde 1 es bajo o poco critico, 2 es medio y 3 alto o critico, en-
tonces se realizard lo siguiente:

a) Determinar el valor del activo en funcién de los tres principios funda-
mentales de seguridad de la informacién: confidencialidad, integridad
y disponibilidad, aplicndose la escala referida con antelacién, esta
valoracion resulta necesaria para conocer el riesgo inherente de cada
activo que conforma el sistema de tratamiento.

Valor Cualitativo Valor Cuantitativo

Medio 2

Tabla 4. Ejemplo de escala para valorar las propiedades de la informacion: confidencialidad,
integridad y disponibilidad, para la valoracién de activos.
Autoria propia

b) Calcular el valor del activo, por ejemplo, sumando los valores asig-
nados a cada propiedad de la informacion (confidencialidad, integri-
dad y disponibilidad), empledndose la siguiente escala para obtener
el valor (cualitativo y/o cuantitativo) final, deberd considerarse que,
si el tratamiento, activo o sistema de tratamiento incluye o almacena
datos sensibles, estos deberdn ser considerados con el valor mas alto
por su naturaleza.

-
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Valor Cualitativo Valor Cuantitativo

Medio 4-6

Tabla 5. Ejemplo de escalas cuantitativas y cualitativas, resultado de la suma de los
tres valores asignados a las tres propiedades de la informacion
Autoria propia

Para determinar adecuadamente la valoracién de los activos y su asociacion
con cada principio de seguridad de la informacién, se pueden realizar las si-
guientes preguntas:

Confidencialidad g2 Integridad m4 Disponibilidad

¢Qué importancia tendria ¢Qué importancia tendria ¢Qué importancia tendria el
el activo si fuera conocido el activo si fuera alterado o activo si no estuviera disponible
por personas o entidades no modificado sin autorizacion o o accesible?
autorizadas? control?

Figura 7. Preguntas para valorar la Confidencialidad, integridad y disponibilidad de los
datos personales contenidos en los activos de apoyo.
Autoria propia

Ya que se ha establecido el valor por cada propiedad de la seguridad de los
datos, debe obtenerse un valor Unico, por ejemplo, sumando los tres valores y
estableciendo el valor cualitativo Unico de acuerdo con la tabla denominada
“Ejemplo de escalas cuantitativas y cualitativas”.

Ejemplo prdactico:

Supongamos que pertenecemos al sujeto obligado Ministerio de Educacion que
tiene a su cargo el Registro de todos los estudiantes de todos los niveles del pais.
Nuestra unidad administrativa es propietaria del tratamiento de datos persona-
les correspondiente al Registro de Estudiantes de Nivel Medio Superior (RENMS).
Respecto a dicho tratamiento, la unidad administrativa ha identificado los si-
guientes activos en los que se resguardan datos personales de los estudiantes
de nivel medio superior del pais:
* Un Sistema Automatizado para el control del Registro de Estudiantes de
Nivel Medio Superior (RENMS) que cuenta con un servidor de base de da-
tos propio del Ministerio (Servidor 1) en el que se almacenan, gestionan y
administran datos pertenecientes a los diversos sistemas informaticos de
las unidades administrativas que integran el Ministerio.
* Una base de datos compuesta por documentos fisicos de estudiantes de
Nivel Medio Superior, la cual contiene solo una parte de lo que se almace-



na y procesa en la base de datos electrénica, ya que desde hace 3 anos
se migré por completo al sistema electronico, y

* 45 equipos de cOmputo asignados a los servidores publicos de la unidad
administrativa, quienes tienen atribuciones para tratar datos personales
de las personas estudiantes, toda vez que pueden descargar la base de
datos electronica del Sistema Automatizado de Registro de estudiantes
de Nivel Medio Superior.

-
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Se identificd durante la elaboracién del inventario de datos personales y siste-
mas de tratamiento y posteriormente en el inventario de activos que, los datos
personales tratados en esos activos son:

Activo de apoyo Datos Personales que contiene, almacena,
procesa o transmite.

Sistema automatizado De los estudiantes:
de registro ENMS Nombre(s) y apellidos
(RENMS) Nacionalidad
Fecha de nacimiento
Edad

Poblacion de nacimiento

Direccion Particular

Teléfono fijo

Teléfono de emergencia

Correo electrénico

Historia académica: escuelas en las que ha estado
inscrito la persona estudiante

Calificaciones

En algunos casos, diagndsticos de enfermedades y
de discapacidades.

Nombre(s) y apellidos de madre, padre o tutor.

Base de datos fisica De los estudiantes: _
Nombres y apellidos de estudiantes

Nacionalidad

Fecha de nacimiento

Edad

Poblacién de nacimiento

Direccion Particular

Teléfono fijo

Teléfono de emergencia

Correo electrénico

Historia académica: escuelas en las que ha estado
inscrito la persona estudiante

Calificaciones

En algunos casos, diagndsticos de enfermedades y
de discapacidades.

Nombres y apellidos de madre, padre o tutor.




Computadoras de De los estudiantes:

personas servidoras Nombres y apellidos de estudiantes
publicas de la UA. Nacionalidad

Fecha de nacimiento

Edad

Poblacién de nacimiento

Direccién Particular

Teléfono fijo

Teléfono de emergencia

Correo electrénico

Historia académica: escuelas en las que ha estado
inscrito la persona estudiante

Calificaciones

En algunos casos, diagndsticos de enfermedades y
de discapacidades.

Nombres y apellidos de madre, padre o tutor.

Datos personales propios del servidor publico:
diversos datos.

Tabla 6. Listado de activos de apoyo con los datos personales que
almacenan o procesan (ejemplo)

Ahora, sabiendo la naturaleza de los datos personales que estos activos contie-
nen, procesan, almacenan o transmiten, se deben valorar con un enfoque de la
importancia en lo general que tienen para el sujeto obligado y de acuerdo con la
naturaleza los datos personales la importancia que tendrian para las personas
titulares de eso datos personales.

La propuesta es la siguiente, de acuerdo con las preguntas establecidas en la
figura 7. Para este ejemplo, se analizard solo un activo, el RENMS:

* Parala confidencialidad: ¢Qué pasaria si terceros no autorizados acceden
al RENMS, y por lo tanto a la informacién que en él se contiene y procesa?
¢0 si siendo autorizados para su tratamiento divulgan informacion? ¢Ten-
dria relevancia para el sujeto obligado, sus procesos y para las personas
titulares?

* Para la integridad: ¢Qué pasaria si personas no autorizadas modifican,
manipulan o alteran la informacién que almacena, procesa o transmite el
RENMS? ¢Tendria relevancia para el sujeto obligado, sus procesos y parad
las personas titulares?

* Para la disponibilidad: ¢Qué pasaria si personas no autorizadas impiden
la operatividad del RENMS y por esa circunstancia las personas autoriza-
das para su tratamiento no pueden acceder a la informacidn que en el se
contiene, procesa o transmite? ¢Tendria relevancia para el sujeto obliga-
do, sus procesos y para las personas titulares?
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Andlisis de los tres activos del caso:




Activo

1. Sistema
electrénico
RENMS-BBDD

2. Base de da-
tos fisica del

Registro
ENMS

de

Valor del activo por dimension
Confidencialidad Integridad Disponibilidad

3

La pérdida de con-
fidencialidad  de
la informacién del
sistema electréni-
co puede ser muy
grave en tanto
que contiene da-
tos personales de
menores de edad
y en algunos ca-
sos datos sensibles
de personas me-
nores de edad, en
ese sentido puede
traer consecuen-

cias graves para
los personas vy

consecuencias le-
gales para el sujeto
obligado.

3

La pérdida de con-
fidencialidad de la
informacion de la
base de datos fisi-
ca puede ser grave
en tanto que con-
tiene datos perso-
nales de menores
de edad y en al-
gunos casos datos
sensibles de per-
sonas menores de
edad, en ese sen-
tido puede traer
consecuencias le-
gales para el sujeto
obligado.

3
La modificacion
no autorizada o
pérdida de parte
de la informacion
puede traer con-
secuencias en los
procesos internos
del sujeto obligado,
ya que trae conse-
cuencias legales
para éste y conse-
cuencias para las
personas titulares.

3

La modificacion
no autorizada o
pérdida de parte
de la informacion
puede traer con-
secuencias en los
procesos internos
del sujeto obligado
y consecuencias
para las personas
titulares.

3

El no tener dispo-
nible esta base de
datos o el sistemaq,
puede causar re-
trasos en los pro-
cesos criticos que
son objetivos fun-
damentales del
sujeto obligado.

1

La pérdida de dis-
ponibilidad de este
activo no repre-
senta  gravedad
para seguir ope-
rando el proceso,
toda vez que esta
base de datos es
de archivo, estd
incompleta y ac-
tualmente se utili-
za el Sistema Elec-
trénico.

Valor
total
cuanti-
tativo

Valor
total
cualita-
tivo

Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales SECTOR PUBLICO




IDUOSI8d SO10Q 8P PLPIINDBSS 8P UCIISeH 8P PWSISIS UNn Jpi1uswe|duwl biod PINY

i

02I17aNd 40190138 S©

3. 45 compu-
tadoras de
personas ser-
vidoras publi-
cas de la UA

3

La pérdida de con-
fidencialidad  de
la informacién del
sistema electréni-
co puede ser muy
grave en tanto
que contiene da-
tos personales de
menores de edad
y en algunos casos
datos sensibles de
personas menores
de edad, y puede

3

La modificaciéon
no autorizada o
pérdida de parte
de la informacién
puede traer con-
secuencias en los
procesos internos
del sujeto obligado
y consecuencias
para las personas
titulares.

1
La pérdida de dis-
ponibilidad de uno
o mds de estos ac-
tivos puede atra-
sar los tiempos
de procesamiento
de la informacién,
pero no representa
un conflicto gra-
ve, en tanto que se
tienen mds com-
putadoras donde
se puede descar-

contener informa-
cién personal, in-
cluso sensible, de
la persona servido-
ra publica.

gar la informacién
y continuar con los
trabajos.

Tabla 7. Ejemplo de valoracion de los activos
Autoria propia

Respecto al ejemplo anterior, no es necesario justificar en una tabla los valores
cuantitativos, sin embargo, si debe estimarse con razonamientos légicos, por o
que se ha puesto la justificacion del valor a modo de ejempilo.

Noétese que para la valoracién debe justificarse la importancia de cada propie-
dad de la informacidon para el propio activo, para el sujeto obligado y el cumpli-
miento de sus objetivos y como estos pueden incidir en la proteccion de datos
personales, si bien desde este momento se puede observar el impacto en las
personas titulares o las consecuencias, en este paso no es determinante, puesto
que el andlisis del impacto se hace posteriormente; el enfoque cambia ya que
puede ser, por ejemplo, que en la valoracion del activo en disponibilidad sea in-
dispensable, pero en el impacto para las personas titulares, sea despreciable, o
muy bajo.

Para concluir este apartado, es relevante sefalar que por cada activo se deberd
identificar un propietario, es decir, una persona o unidad administrativa (area
que trata los datos personales) con la responsabilidad y la autoridad para ges-
tionar un activo (por ejemplo, el titular del drea). Es recomendable que el propie-
tario del activo junto con el custodio, determinen el valor de este, puesto que son
quienes conocen la operacion del tratamiento de datos y la incidencia del activo
en el propio tratamiento.

Identificacion de amenazas

Una amenaza tiene el potencial de dafiar un activo y causar una vulneracién a



la seguridad. Las amenazas pueden ser de origen natural o humano, y pueden
ser accidentales o deliberadas y ademds provenir de adentro o desde afuera del
sujeto obligado. Las amenazas deben ser identificadas considerando que algu-
nas pueden afectar a mas de un activo al mismo tiempo.

Los propietarios, custodios y usuarios de los activos pueden proporcionar aseso-
ria para identificar y estimar las amenazas relacionadas, por ejemplo, del area
de recursos humanos, de los administradores de tecnologias y seguridad, pro-
fesionales en seguridad fisica, del drea legal, externos como companias de se-
guros, gobiernos y autoridades nacionales entre otras fuentes informativas de
investigacion. Los aspectos culturales también deben ser considerados dentro
de las amenazas.

Las amenazas son acciones que ocurren y que pueden causarles dano a nues-
tros activos, son muy variadas y van cambiando con el tiempo. El desarrollo
tecnolégico, las comunicaciones y la informacion van asociadas, al tiempo van
unidas al surgimiento de nuevas formas de vulneracién de los datos persona-
les, al honor, la intimidad personal y familiar e incluso a la propia imagen.

Por ello, es importante mencionar que, no todas las amenazas afectan a todos los
activos, sino que hay cierta relacién entre el tipo de activo y lo que le podria ocurrir.

En este paso se recomienda realizar las siguientes actividades:

a) Identificar todas las amenazas relacionadas con cada activo. Las
amenazas se pueden identificar utilizando los catdlogos definidos
para tal fin en las metodologias de gestion de riesgos.

b) Se debe tomar en cuenta que cada activo puede estar relacionado
con multiples amenazas, y cada amenaza puede estar vinculada con
varias vulnerabilidades.

¢) Laidentificacién de amenazas serd realizada con la ayuda de los pro-
pietarios y custodios de los activos.

Las amenazas de acuerdo con las diversas metodologias de gestion de riesgos
explicadas en este documento se pueden dividir en diversos grupos, se ejempli-
fican tres grandes grupos con algunos ejemplos de los tipos de amenazas, los
cuales son:

* Deliberadas. Son aquellas causadas por las personas que acceden a los
sistemas de informacidn, quienes pueden causar problemas intenciona-
dos, ya sea con el dnimo de beneficiarse indebidamente, o bien, con la
intencidon de causar dafnos y perjuicios a los activos, a la organizacion, y
por lo tanto a las personas titulares de los datos personales®.

* Ambientales. Aquellas que devienen de fendbmenos naturales como terre-

38 Definicién basada en Rodriguez José Maria y Peralta Ignacio. 2013. Administracién electrénica, Gestion de
riesgos, Magerit. tiThink, p.13

-
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motos e inundaciones®.

* Accidentales. Son aquellas causadas por las personas con acceso al sis-
tema de informacién quienes pueden generar problemas no intenciona-
dos, tipicamente por error o por omision“.

e T e T o

Eventos naturales Fenémeno climatico Ambiental
Fenédmeno sismico Ambiental

Fenédmeno volcdnico Ambiental

Fenémeno meteorolégico Ambiental

Inundacién por fuerza natural Ambiental

Perturbacion debido Radiacion electromagnética Accidental, Deliberada, Ambiental
a radiacion
Radiacion termal Accidental, Deliberada, Ambiental
Pulsos electromagnéticos Accidental, Deliberada, Ambiental
39 idem

40 idem



Fallas técnicas Falla en el equipo Ambiental

Mal funcionamiento del equipo Ambiental

Saturaciéon del sistema

- N Deliberada, Ambiental
de informaciéon

Mal funcionamiento del software Ambiental

Incumplimiento del mantenimiento
del sistema de informacién

Deliberada, Ambiental
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Compromiso de Error en uso Ambiental

funciones
Abuso de derechos Deliberada, Ambiental
Forja de derechos Deliberada
Negacién de acciones Deliberada

Incumplimiento de disponibilidad

de personal Accidental, Deliberada, Ambiental

Tabla 8. Ejemplos de amenazas y su clasificacion
Ejemplo prdctico de identificacion de amenazas:

Continuando con el ejemplo previo, identificando al activo que se va a analizar
es el Sistema electrénico RENMS-BBDD.

Ahora bien, supongamos que el contexto del sujeto obligado es el siguiente:

El Sistema electrénico RENMS-BBDD estd alojado en el servidor del Ministerio. De
la realizacion de una inspeccién al espacio fisico donde se encuentra dicho ser-
vidor, se aprecian de manera casi imperceptible la presencia de manchas de
humedad en las paredes, las cuales coinciden con la ubicacion de tuberias de
agua de la instalacion, destacando que el edificio sede y su infraestructura tie-
nen 52 afos de antigledad y nunca se habian presentado rastros de humedad
en el edificio del Ministerio. Adicionalmente, se observa la falta de un servicio
que brinde continuidad de suministro eléctrico, por lo que, en las dltimas cinco
ocasiones en las que se ha interrumpido el servicio, los sistemas informaticos
dejan de estar disponibles por el tiempo de interrupcidén que no ha rebasado los
10 minutos.

Recientemente, la Direccion de Tecnologias de Informacion ha entregado un re-
porte del aplicativo correspondiente al Sistema electréonico RENMS-BBDD, en di-
cho reporte resaltan los siguientes hallazgos que tienen que ser revisados y en su
caso atendidos lo mdas pronto posible:
* El sistema informatico no tiene implementado un protocolo de intercam-
bio seguro de informacion.
* No se identifica un control de descargas para los usuarios que tienen ac-
ceso a la BBDD.
* No se configurd un protocolo que soporte y administre una cantidad alta
de demanda de servicio a fin de evitar la saturacién del sistema, y no se
cuenta con un servidor ni servicio que brinde redundancia®

41 De acuerdo con el Glosario de términos de ciberseguridad de INCIBE, la redundancia es la propiedad con-
sistente en un determinado fichero o sistema para que en caso de caida de uno se pueda seguir propor-
cionando el servicio. (INCIBE, Glosario de términos de ciberseguridad, una aproximacion para el empresario,
Espafia 2020, disponible en https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosa-
rio_ciberseguridad_2021.pdf).



* No se configurd un protocolo que identifique solicitudes maliciosas al sis-
tema.

De acuerdo con el supuesto tenemos las siguientes amenazas:

Pérdida de suministro de energia
(Accidental)

-
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Sistema electrénico
RENMS-BBDD
Danos por agua
(Accidental, Deliberado o Ambiental)

Divulgacion de informacion
(Deliberada)

Robo de informacion (Deliberado)

Saturacion del sistema de informaciéon
(Accidental)

Negacién de acciones (Deliberada)

Tabla 9. Identificacién de amenazas del RENMS

Identificacion de vulnerabilidades

Las vulnerabilidades son las debilidades de seguridad en un activo o grupo de
activos que puede ser explotada por una o mds amenazas.

Identificacion de los eventos de vulneracion, esto es identificar conforme a lo an-
terior los eventos donde es posible que una amenaza explote una vulnerabilidad
y cause o pueda causar un dafo en los activos, la organizacién y por lo tanto en
los titulares de los datos personales.

Las vulnerabilidades son debilidades en la seguridad de los activos y pueden ser
identificadas en los siguientes dmbitos:

* Organizacionales

* De procesos y procedimientos

* De personal

* Del ambiente fisico

* De la configuracion de sistemas de informacion

* Del hardware, software o equipo de comunicacion

* Delarelacién con prestadores de servicios

* Delarelacion con terceros

La redundancia consiste entonces, en tener el activo duplicado en mds de un servidor y el balanceado de
carga permite que se asigne a un servidor u otro en funcién de la carga de trabajo que esté soportando, en
ese sentido si por cualquier situacién un activo pierde disponibilidad el otro puede seguir operando y no se
pierde la continuidad del servicio.
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La presencia de vulnerabilidades no causa dafio por si misma, se requiere de
una amenaza que la explote. Una vulnerabilidad que no se encuentre expuesta
a una amenaza identificada posiblemente no requiera la implementacion de un
control, pero debe ser reconocida y monitoreada constantemente, o bien, cuan-
do surja algun cambio. Por ejemplo, un equipo de cémputo o un archivero con
informacion personal es vulnerable a inundaciones si se encuentra instalado en
un sétano por el que pasan las tuberias del servicio de suministro de agua. De
manera inversaq, la amenaza de inundacién se descarta si el equipo de cémputo
o el archivero con datos personales se localiza en la parte mds alta del edificio,
lejos de tuberias de agua y de amenazas ambientales relacionadas.

Los controles usados incorrectamente o con una mala implementaciéon son una
causa de vulnerabilidades. Un control puede ser entonces efectivo o no efectivo
dependiendo del contexto en el cual opera. Las vulnerabilidades pueden estar
relacionadas a propiedades de los activos que pueden ser usadas para otros
propdsitos distintos a los que se habian destinado originalmente. Deben con-
siderarse vulnerabilidades y amenazas provenientes de diferentes fuentes, por
ejemplo, la posibilidad de que un correo electronico sea interceptado por un ata-
cante o que un empleado envie informacién confidencial a su cuenta personal.

Ejemplo:

e e T

Sistema electronico  Pérdida de suministro de energia No se cuenta con un sistema de
RENMS-BBDD (Accidental) respaldo de servicio eléctrico que
brinde continuidad al servicio en
caso de interrupcion de suministro

eléctrico.
Dafos por agua (Accidental, El servidor de la institucion se en-
Deliberado o Ambiental) cuentra cerca del paso de tuberias

de agua que llevan operando por
mas de 50 anos.

Divulgacion de informacion Falta de administracion de perfiles
(Deliberada) de acceso a la BBDD

No se cuenta con protocolos de

Robo de informacion (Deliberado) intercambio seguro de informacion

Saturacion del sistema de Falta de configuracién de sobre
informaciéon (Accidental) carga de paquetes

Negacién de acciones (Deliberada) Falta de configuracion filtrado de
tréfico para identificar solicitudes
maliciosas

Tabla 10. Identificacion de vulnerabilidades del RENMS

Es asi como la tabla sirve de ejemplo para que a partir de las amenazas identifi-
cadas en el paso anterior pueda asociar algunas vulnerabilidades, ya que, cada
amenaza requiere de una o varias vulnerabilidades que pueda explotarla.



Es importante senalar que estas vulnerabilidades se aprecian ante un contexto
de falta de medidas de seguridad, sin embargo, para la obtencion del riesgo
inherente como se observard adelante, se requiere justamente analizar las vul-
nerabilidades mdas propensas o posibles ante un supuesto donde no hubiese
ninguna medida de seguridad.

Identificacion de escenarios de vulneracion

Una vez identificados los activos, sus vulnerabilidades y las amenazas, entonces
se deben crear los escenarios donde el riesgo se materializa, es decir, donde la
amenaza explota la vulnerabilidad, Io que inevitablemente trae una consecuen-
cia para el activo, la entidad y los titulares de los datos personales.

Ejemplo de escenarios de vulneracion

. Valor total - Escenario de
Activo S GG Amenaza Vulnerabilidad e

9-Alto

Sistema
electrénico
RENMS-BBDD

Pérdida de
suministro de
energia (Accidental)
(si bien no es
una amenaza
directa, impacta
directamente a
todos los sistemas,
aplicaciones,
soportes, servidores
del sujeto obligado)#

Danos por agua
(Accidental,
Deliberado o
Ambiental)

No se cuenta con
un sistema de
respaldo de servicio
eléctrico que brinde
continuidad al
servicio en caso
de interrupcién de
suministro eléctrico.

El servidor de la
institucion se encuentra
cerca del paso de
tuberias de agua que
llevan operando por
mds de 50 aros.

Si bien el activo que se
estd analizando es el
RENMS, este se aloja en
un servidor propio del
Ministerio, de acuerdo
al ejemplo, por lo que
si se realiza un arbol
de dependencias de
activos, las amenazas
que afecten al servidor
de la Institucion,
afectardn a los activos
que de él dependen.®?

Interrupcion
de servicio del
aplicativo por
indisponibilidad por
falta de suministro
eléctrico.

Perdida de
informacion
del RENMS por
destruccion total o
parcial del servidor
en el que se aloja.

42 Para comprender como es que ciertas amenazas que se dirijan a ciertos activos pueden afectar a otros, es
recomendable en la elaboracién del inventario de activos realizar un mapeo y un arbol de dependencias
de activos (que pueden ser la informacién misma, los servicios que se prestan, las aplicaciones software, el
hardware hasta llegar a las instalaciones fisicas) donde es posible observar que, si una amenaza afecta la
seguridad de uno, va a afectar a todos los demds. Para mayor comprension, se recomienda la lectura de la
metodologia MAGERIT 3.0, la cual explica de manera prdctica el érbol de dependencias de activos (Libro ).

43 Se reitera la precisién anterior.

-
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Divulgacion o robo
de informacion
(Deliberada).

Robo de informacion
(Deliberado).

Saturacion del
sistema de
informaciéon
(Accidental).

Negacion
de acciones
(Deliberada).

Falta de
administracion de
perfiles de acceso

a la BBDD.

No se cuentan
con protocolos de
intercambio seguro
de informacion.

Falta de
configuracion de
sobre carga de
paquetes.

Falta de
configuraciéon
filtrado de trafico
para identificar
solicitudes
maliciosas.

. Valor total e Escenario de
Activo del activo Amenaza Vulnerabilidad e G

Robo de informacion
en bases de datos
por generar copias

no autorizadas.

Robo de informacion
en bases de datos
por acceso de ter-

ceros no autorizados
internos o externos,

por intercepcion
de la informacion
no cifrada.

Interrupcion
de servicio del
aplicativo por sobre
carga de solicitudes
de usuarios.

Interrupcion
de servicio del
aplicativo por

sobrecarga
de solicitudes

maliciosas.

Tabla 1. Ejemplos de escenarios de vulneracion que afectan al RENMS como caso de ejemplo

Andlisis de riesgos

Una vez identificados los escenarios de vulneraciéon, debemos realizar el andlisis
de riesgos donde deberemos identificar las posibilidades o probabilidad de que
el riesgo se materialice, asi como el impacto que tendria en los activos, en la en-
tidad y especialmente en los titulares de los datos personales.

El andlisis de riesgos es clave para la gestién del riesgo ya que con este pode-
mos evidenciar cuantitativa y cualitativamente el nivel de riesgo para evaluarlo
y revisar, si, es acorde al criterio de nivel de riesgo aceptable establecido para la
entidad y como tratarlo.



La férmula para la valoracion del riesgo es:

Probabilidad de que el
escendrio de vulneracion

A Impacto o consecuencia
se materialice

en el activoy en las
personas titulares

Probabilidad de que el
escendrio de vulneracion
se materialice

Figura 8. Formula para valorar el riesgo.
Autoria propia

¢Qué es un riesgo inherente?

La definicién técnica del riesgo inherente es la valoracion del grado de exposi-
cién de un activo a una amenaza que pueda explotar su vulnerabilidad, sin tener
en cuenta ninguna medida de seguridad implementada.

En el caso que nos ocupaq, es decir, tratdndose de los datos personales como
activo, adoptaremos como definicion de riesgo inherente aquellos factores que
le dan un valor significativo como para que cualquier persona no autorizada pu-
diera beneficiarse de ellos, y/o que por su naturaleza cause un mayor impacto
en los titulares y/o en sus derechos y libertades.

Un ejemplo para mayor entendimiento es un dato personal sensible: este es un
activo de informacién, su vulnerabilidad es ser sensible, por lo que, por su natura-
leza, tendrd un nivel de riesgo inherente mayor, que un dato de identificacion, en
tanto que, de vulnerarse, pueden causar un mayor dafno a las personas titulares.

El riesgo inherente en los sistemas de tratamiento de datos personales puede
incrementarse cuando se manejan grandes volimenes de informacion perso-
nal, cuando se relacionan distintos tipos de datos o se combinan bases de datos
de diferentes fuentes (cruces de informacién), o bien, cuando los datos que se
tratan son sensibles*.

Durante la implementacion del sistema de gestion, la primera vez que realizamos
el andlisis de riesgos debemos obtener el riesgo inherente, donde debe calcu-
larse la probabilidad de ocurrencia de la vulneracién (el incidente de seguridad
que afecta los datos personales en cualquier fase de su tratamiento) por el im-
pacto en los activos de informacion que contienen datos personales y en los titu-
lares ante la consolidacién del escenario de vulneracion que se esté analizando,
todo esto sin considerar las medidas de seguridad ya implementadas, esto es
asi porque primero debemos tener un panorama claro de la criticidad intrinseca

44 Es importante recordar que el articulo 32 de la LGPDPPSO, precisa factores a considerar para el estableci-
miento de las medidas de seguridad con un enfoque en la gestiéon del riesgo de la seguridad de los datos
personales, algunos de esos factores son: la sensibilidad de los datos, la tecnologia utilizada, el nGmero de
personas titulares de quienes se tratan datos, las transferencias que se realicen, entre otros.
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del propio activo y el escenario en el que se estaria de no contar con ninguna
medida de seguridad; una vez se obtiene el riesgo inherente, y durante la prime-
ra parte para la elaboracion del andlisis de brecha, en el que ya se conocen las
medidas de seguridad que ya estdn implementadas en el sujeto obligado, pero
previo a decidir las medidas que faltan, se deberd valorar el riesgo residual, rea-
lizando una nueva iteracién del andlisis de riesgos, pero esta vez observando el
nivel de degradacién del riesgo al implementar la o las medidas de seguridad.

Asi, sabremos si con las medidas actuales se mantiene el riesgo en un nivel
aceptable o si es necesario implementar mas medidas.

¢Como realizar el andlisis de riesgos?

En este punto se deberd valorar el riesgo en escalas cuantitativas y/o cualitati-
vas con los criterios establecidos en el paso 1.2. (Definicion de la metodologia y
criterios minimos de la gestion de riesgos) respecto a la probabilidad de que una
vulneracion se materialice, es decir, que una amenaza explote una vulnerabili-
dad; y respecto al impacto que tenga esta materializacién en los activos y en los
titulares de los datos.

De acuerdo con la Ley General el responsable para el andlisis de riesgos debe
considerar las amenazas, vulnerabilidades y los recursos involucrados en los tra-
tamientos de datos personales, que en cuanto a metodologia, ya se estd cum-
pliendo puesto que se estaria considerado en la identificacion de riesgos que
es previo al andlisis, asimismo conforme a los Lineamientos Generales, también
debe considerar los requerimientos regulatorios, codigos de conducta o mejores
prdcticas de un sector especifico, el valor de los datos personales de acuerdo
con su clasificacion previamente definida y su ciclo de vida, el valor y exposiciéon
de los activos involucrados en el tratamiento de datos personales y las conse-
cuencias negativas para los titulares que pudieran derivar de una vulneracion
de seguridad ocurrida.

.+~ . Articulo 33 de la Ley General:

- - “Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable deberd realizar,
almenos, las siguientes actividades interrelacionadas:

I. (..)
M. (...

'f
|
o

IV. Realizar un andlisis de riesgo de los datos personales, considerando
las amenazas y vulnerabilidades existentes para los datos personales
y los recursos involucrados en su tratamiento, como pueden ser, de
manera enunciativa mds no limitativa, hardware, software, personal
del responsable, entre otros;”



=+~ Articulo 60 de los Lineamientos Generales:
“Andlisis de riesgos

Para dar cumplimiento al articulo 33, fraccién IV de la Ley General, el respon-
sable deberd realizar un andlisis de riesgos de los datos personales tratados
considerando lo siguiente:

. Los requerimientos regulatorios, cédigos de conducta o mejores prdcticas
de un sector especifico;

Il. El valor de los datos personales de acuerdo a su clasificacién previamente
definiday su ciclo de vida;

Ill. El valory exposicidn de los activos involucrados en el tratamiento de los
datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de
una vulneracién de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley Genera

(
i

,
%
L

|"
.

Ejemplo de andlisis de riesgos

Para este paso debemos considerar los criterios de probabilidad y de impacto
fijados en el paso 1.2. (Definicion de la metodologia y criterios minimos de la ges-
tion de riesgos).

Probabilidad

Recordando lo sefalado, la probabilidad es la posibilidad de ocurrencia de un
hecho o acontecimiento, considerando la cantidad de veces que podria pre-
sentarse en determinado periodo de tiempo, basdndose en las eventualidades
conocidas y el conocimiento del entorno, o bien a través del juicio de una per-
sona experta. En ese sentido deberd establecerse una escala cuantitativa y/o
cualitativa considerando los escenarios previstos, y los registros, bitGcoras, datos
histéricos con los que se cuente, o bien, auxiliGndonos de expertos y el conoci-
miento del entorno.

Ejemplo de escala de probabilidad, suponiendo que nos basamos en registros
de incidentes de seguridad del sujeto obligado y el andlisis del entorno.

Oradodeprobabilidd |  criedle |

Muy baia Si no se tiene registro de ningun tipo de antecedente registrado en los Gltimos 10 afos y/o
yoq) que por el entorno la posibilidad de que suceda sea minima.

Baig 2 Si ha ocurrido un méximo de 3 antecedentes en un periodo de 5 arios, o que por el entorno y
/ condiciones sea poco probable que ocurra.

Si se han registrado de uno a tres incidentes en un periodo anual y/o esporadicamente en
Media 3 intervalos de 3 a 5 afios o que por el tipo de entorno y condiciones sea posible que ocurra en
esos periodos.

Si se tiene registro de entre 3 y 5 eventos al término de un afio o bien que por las condiciones
actuales o el tipo de entorno sea muy probable que suceda.

Muy Alta 5 Si han ocurrido mas de cinco eventos en un periodo anual, y por las condiciones actuales o el
Y tipo de entorno es inminente que ocurran constantemente.

Tabla 12. Criterios de probabilidad

Alta

-
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Ejemplo de aplicacion de la escala de probabilidad en el andlisis de riesgos:

A partir del ejemplo de la Base de Datos electronica-Registro de ENMS (BB-
DD-RENMS), adicional a las amenazas fisicas del inmueble (ver ejemplo practico
de identificacién de amenazas) en el que se encuentra el servidor del Ministerio,
se han identificado las siguientes anomalias generales y particulares:

* EI RENMS no tiene implementado un protocolo de intercambio seguro de
informacion.

* EIRENMS no tiene configurados perfiles ni privilegios en la BBDD.

* En dias recientes del lanzamiento del aplicativo se registré una falla en la
operacion del RENMS por la cantidad de usuarios que quisieron acceder al
aplicativo y no se cuenta con un servidor que brinde redundancia.

* Endiasrecientes, se haregistrado un trafico inusual en la navegacion de di-
versos servicios informdaticos propiedad del Ministerio, al respecto, personal
especializado intuye que puede tratarse de un ataque DDoS*°, que no se ha
materializado y tampoco se identifica el servicio que tratan de atacar.

Evaluacion de la probabilidad de ocurrencia
i e Probabilidad e iz
Escenario de vulneracion e arenen Justificacién

o Escenario de P - N
Amenaza Vulnerabilidad e s Cuantitativa Cualitativa Descripcion

1. Pérdidade Nosecuenta Interrupcion 3 Media Al afo se registraron 2 interrupciones
suministro conun de servicio del del servicio de suministro eléctrico,
de energia sistemade aplicativo por estos son esporddicos y pueden ser

(Accidental) respaldo indisponibili- por periodos de tiempo no mayores a

de servicio  dad por falta 10 minutos y no se tiene antecedente
eléctrico de suministro de humedad en el lugar.
que brinde eléctrico.
continuidad
al servicio
en caso de

interrupcion
de suministro
eléctrico.

45 Denegacidn de servicio es un ataque a un sistema, aplicacién o dispositivo para dejarlo fuera de servicio
debido a una saturacién de peticiones. INCIBE, Glosario de Términos de ciberseguridad, fecha de consulta
12/07/2023. Disponible en https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario _
ciberseguridad_2021.pdf,

“Un ataque de denegacién de servicio tiene como objetivo inhabilitar el uso de un sistema, una aplicacién
o una maquina, con el fin de bloquear el servicio para el que esté destinado. Este ataque puede afectar,
tanto a la fuente que ofrece la informacién como puede ser una aplicacién o el canal de transmisién, como
a la red informdtica. Los servidores web poseen la capacidad de resolver un nimero determinado de peti-
ciones o conexiones de usuarios de forma simultadnea, en caso de superar ese nimero, el servidor comien-
za a ralentizarse o incluso puede llegar a no ofrecer respuesta a las peticiones o directamente bloquearse
y desconectarse de la red.” INCIBE Blog. (21-08-2018). :Qué son los ataques DoS y DooS? Fecha de consulta
12/07/2023, disponible en https://www.incibe.es/ciudadania/blog/que-son-los-ataques-dos-y-ddos.



2. Daros El servidorde  Perdida de 3 Media
por agua la institucion  informacion
(Accidental, seencuentra por destruc-
Deliberado o cerca del cién total o
Ambiental) paso de parcial del
tuberias servidor.
de agua
que llevan
operando
por mds de
50 anos.
3.Robo o Falta de ad- Robo de
Divulgaciéon  ministracion  informacion
de de perfiles de en bases de
informacién  accesoala datos por
(Deliberada) BBDD. generar

Muy alto

copias no
autorizadas.

4.Robo de No se Robo de Muy alta
informacién cuentan con informaciéon
(Deliberado)  protocolos  en bases de
de datos por
intercambio acceso de
seguro de terceros no
informacién  autorizados
internos o
externos, por
intercepcion
dela
informaciéon
no cifrada.

5.Indispo-  Falta de con- Interrupcion
nibilidad del figuracion  de servicio del
sistemade paraatender aplicativo por
informaciéon determinado  sobre carga
por ndmero de de solicitudes
saturacion  solicitudesy  de usuarios.
(Accidental) no se cuenta
con un activo
que brinde
redundancia.

46 Este caso es particular, toda vez que, por la descripcion del antecedente, si bien no se tiene registro de hu-
medad en el lugar, la amenaza ya estd presente (es visible la humedad) por lo que el escenario de vulne-

racion estd latente y se materializaria si no se atendiera pronto.

El promedio de vida Gtil de una tuberia
es de 50 anos, en este ano se observo

que las paredes del lugar donde se
encuentra el servidor (centro de da-

tos) muestran de manera casi imper-

ceptible rastros de humedad. “°

No contar con gestion de perfiles y
privilegios de la BBDD, no permite te-
ner contabilidad y trazabilidad de las
copias generadas. El contexto en este
caso nos indica que el RENMS no tiene

configurados perfiles ni privilegios,
por lo que se puede intuir que es muy
probable que varias personas cuen-

ten con usuarios administradores, y
los de perfiles de usuarios, no estén
configurados, por lo que no tienen
restricciones para descargar o modi-
ficar la base de datos. En ese sentido
es muy probable que se materialice
el escenario.

Al no estar implementados protoco-
los de intercambio seguro de infor-
macion en transito, la transmision de
datos entre el usuario y el servidor
puede ser interceptada faciimente.

No haber desarrollado el sistema
para atender un elevado nimero de
solicitudes de usuarios y que este no

tiene redundancia, ha ocasionado
que el sistema quedara indisponible

por periodos de 15 minutos, en los
dias recientes del lanzamiento de la

aplicacién. Ademds del monitoreo del

tréfico de la red se observo que son
solicitudes legitimas. Dado el contex-
to y el nUmero de registros que po-
drian hacerse es muy probable que
el incidente se repita en ocasiones,
si se sobrepasan cierto nimero de
solicitudes.

-
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6.Negacién Falta de con- Interrupcion 3 Media No configurar la deteccién y bloqueo

de acciones figuracion  de servicio del de paquetes maliciosos en el sistema
(posible ata- de deteccion aplicativo por a partir del monitoreo del tréfico de
que DDoS) y bloqueo sobrecarga informacién puede ocasionar una
(Deliberada) o paquetes  de solicitudes falta de disponibilidad del aplicati-
maliciosos. maliciosas. vo por la cantidad de solicitudes de

conexion malintencionadas. Sin em-

bargo, al momento se ha detectado

tréfico malicioso en la red, pero no se
ha materializado la vulneracién.*®

Tabla 13. Ejemplo de valoracion de la probabilidad de acuerdo con el ejemplo prdctico.
Autoria propia

Es importante precisar que los valores de probabilidad en el presente ejemplo
practico se otorgan de manera subjetiva, de acuerdo con los registros y la in-
formacién con la que se cuentq, y de acuerdo con el conocimiento del contexto,
pero es deseable que se consulte a expertos.

El impacto debe entenderse como aquella consecuencia negativa que afecta
al activo, al sujeto obligado y a las personales titulares de los datos personales,
como producto de la materializacion del riesgo en un activo o un conjunto de
activos de la entidad.

Es importante comprender que el derecho a la proteccion de datos personales
se trata de un derecho fundamental, y por lo tanto el impacto debe analizarse
por cuanto a los dafios o afectaciones a las personas titulares de datos per-
sonales en primera instancia, no asi la afectacién a la organizacion o al sujeto
obligado en sus recursos, que si bien importa y afecta, no es el fin dlitimo y propo-
sito de un Sistema de Gestidn de Seguridad de los Datos Personales®®.

Para mayor claridad se propone el siguiente ejemplo:

El impacto como la probabilidad deberdn tener la misma escala o mismo ran-
go cuantitativo. En este caso se valorard en 5 escalas, donde 1 serd un impacto
insignificante, 2 serd menor o bajo, 3 serd critico o medio, 4 serd grave y 5 muy
grave.

Ahora bien, la valoracién del impacto en la confidencialidad, en la integridad y
en la disponibilidad también deberd valorarse en esa misma escalq, y para sa-
car un valor Gnico se estimard el promedio de las tres, a efecto de tener un valor
dnico del impacto.

47 Al tratarse probablemente, de un ataque deliberado que puede depender de muchos factores como pue-
de ser un ciber atacante, es mas complejo otorgar un valor a la probabilidad puesto que no sabemos las
intenciones y el momento en que lo realice.

48 Aunado a ello, el andlisis y valoracidn del activo y las consecuencias de la pérdida de confidencialidad,
integridad o disponibilidad ya fue analizado en el inventario de activos, especificamente en la valoraciéon
de los activos, por lo que en este caso solo debe valorarse el impacto con un enfoque exclusivamente a los
datos personales y por lo tanto a las personas titulares.
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m Propiedad de la Seguridad
_ Confidencialidad Integridad Disponibilidad

La pérdida de confidenciali-
dad genera un impacto muy
bajo o casi nulo en las
personas titulares.

Por ejemplo: La vulneracion
afectaria datos personales
que ya son publicos.

La pérdida de
confidencialidad genera un
impacto bajo en las personas
titulares. Por ejemplo: La
pérdida de confidencialidad
puede generar la pérdida
de control de algunos datos
personales no sensibles,
pero que puede causar
molestia y quizd el que
deba realizar ajustes en
cuestiones de contrasefias
para salvaguardar la
confidencialidad.

2-Bajo

3-Medio La pérdida de
confidencialidad genera
un impacto medio en las
personas titulares.

Por ejemplo: es posible que la
pérdida de confidencialidad
conlleve pérdidas econémicas
no significativas para las
personas titulares, o bien
cause preocupacion a las
personas y un esfuerzo medio
para solucionar.

La pérdida de
confidencialidad genera un
impacto alto o significativo en
las personas titulares.

Por ejemplo: la pérdida de
confidencialidad en el activo
conlleva pérdidas econémicas
o patrimoniales significativas,
o implica la pérdida de
control de datos personales
de personas menores de
edad o de datos sensibles,
o bien, deja en desventaja o
causa mayor discriminacion
a personas en situaciones de
vulnerabilidad.

La pérdida de integridad ge-
nera un impacto muy bajo
o casi nulo en las personas

titulares. Por ejemplo: se per-
di6 la completitud de cierta

informacién almacenada en
el activo, pero no es informa-
cién prioritaria, ni sensible.

La pérdida de integridad ge-
nera un impacto bajo en las
personas titulares.

Por ejemplo: la pérdida de
integridad de la informacion
puede generar molestia e
irritabilidad, asi como el es-
fuerzo de volver a entregar la
informacién completa porque
se perdi6 una parte.

La pérdida de integridad ge-
nera un impacto medio en las
personas titulares.

Por ejemplo: es posible que
la pérdida de integridad de
la informacién cause proble-
mas en una valoraciéon, como
cuando se introduce por
error un nombre incorrecto
pero existente en un registro
de morosos o bien, por error
en los datos, se le niega un
servicio o un crédito a una
persona.

La pérdida de integridad
genera un impacto alto o sig-
nificativo en las personas
titulares. Por ejemplo: La pér-
dida de integridad de la
informacién puede conllevar
la suspension de un derecho,
o bien un diagnéstico de
salud erréneo que pueda
dafar la integridad fisica o
psicolégica de las personas.

La pérdida de disponibilidad
genera un impacto muy bajo
o casi nulo en las personales
titulares. Por ejemplo: la dis-
ponibilidad se pierde sin que
tenga efectos o consecuen-
cias, ya que no se requiere

tener a disposicion los datos

personales para algdn tramite
trascendente, sino solo para
cuestiones administrativas o

internas.

La pérdida de disponibilidad
genera un impacto bajo en
las personales titulares.
Por ejemplo: puede generar
molestia e irritabilidad a las
personas titulares porque la
falta de disponibilidad del
activo retrasé un tradmite no
indispensable.

La pérdida de disponibilidad
genera un impacto medio en
las personales titulares.
Por ejemplo: la pérdida de
disponibilidad del activo cau-
sa un retraso considerable en
un trémite importante de las
personas titulares, lo que les
causa retraso en la obtencion
de una prestacion o servicio.

La pérdida de disponibilidad
genera un impacto alto o
significativo en las personales
titulares. Por ejemplo: la pérdi-
da de disponibilidad del
activo causa un retraso
considerable en un trémite
o ejercicio de derechos
indispensables, lo que puede
dejar a una persona en una
situacion de vulnerabilidad.

-
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5-Muy alto

La pérdida de
confidencialidad genera
un impacto muy alto en las
personas titulares.

Por ejemplo: la pérdida de
confidencialidad en el activo
conlleva pérdidas econémicas
o patrimoniales significativas,
e implica la pérdida de control
de datos personales sensibles
de personas menores de
edad o de personas en
situacion de vulnerabilidad
que les perjudique ain mds,
causando, por ejemplo,
doble o triple grado de
discriminacién o riesgos muy
graves en su vida, integridad,
y dafios psicolégicos muy
graves.

La pérdida de integridad ge-
nera un impacto muy alto en
las personas titulares.

Por ejemplo: La pérdida de
integridad de la informacion
puede conllevar la suspen-
sion de un derecho, o bien un
diagnéstico de salud errébneo
que pueda danfar la vida de
las personas incluyendo per-
sonas menores de edad.

La pérdida de disponibilidad
genera un impacto muy alto
en las personales titulares.
Por ejemplo: La falta de dis-
ponibilidad en los activos de
informacion puede retrasar
procesos o trdmites que de
no realizarse de inmediato
puedan danar la vida o inte-
gridad fisica o psicolégica de
personas titulares, incluyendo
a las menores de edad.

Tabla 14. Ejemplos de criterios de impacto por cada propiedad de la informacién

Autoria propia

Una vez elaborado el andlisis del impacto por cada propiedad de la informacién
se debe obtener un valor Unico, por ejemplo, promediando el valor de las tres,
donde la escala final serd en los mismos niveles: 1 muy bajo, 2 bajo, 3 medio, 4
alto y 5 muy alto.

Ejemplo de escala de impacto:

Impacto

Cualitativo Cuantitativo

Muy bajo

Bajo

Medio
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Alto

Muy Alto

Tabla 15. Ejemplo de escala de impacto
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Ejemplo de aplicacion de los criterios de impacto en el andlisis de riesgos:

Escenario de

Activo vulneracion
q 1. Indisponibilidad de todos
Sistema los servicios y activos
electrénico w a
RENMS-BBDD  due utilizan energia, por

interrupciones del servicio

de suministro eléctrico.

2. Indisponibilidad del
aplicativo por humedad.

3. Accesos no autorizados
por terceros e indebido
tratamiento de datos
personales por personas
autorizadas; ello, por no
contar con una politica
de gestion de perfiles y
privilegios, y no controlar
las copias generadas a la
BBDD.

El hecho de que mu-
chas personas puedan
acceder a la base de
datos sin un control,
y que puedan des-
cargar la informacion
del registro, puede
danar gravemente a
las personas titulares,
que, en gran medida,
son menores de edad;
esto, ya que se pue-
den divulgar los datos
personales, poniendo
en riesgo su integridad
fisica y psicolégica,
mas adn en el caso
de las personas que
tienen alguna disca-
pacidad.

Impacto

Si gran cantidad
de personas puede
acceder a la base de
datos sin gestionar
los privilegios, es de-
cir, si pueden generar
copias, modificar la
informacién, o elimi-
narla, es muy posible
que por negligencia,
error, o intencionada-
mente puedan modi-
ficarla, eliminar parte,
y por lo tanto podrian
causar consecuen-
cias importantes a
los titulares como,
retrasar el trdmite,
no registrarlo por no
registrar el nombre o
los datos correctos.

El escenario de vul-
neracion estd direc-
tamente relacionado
con la disponibilidad.
En este caso debemos
prever la destruccion
del servidor por la
humedad, por lo que
se pierde totalmente la
disponibilidad, lo que
puede causar proble-
mas en cuanto a la
prestacion del servicio
de registro, dejando
a muchas personas
titulares menores de
edad, quiza sin poder
registrarse y retra-
sando los tramites y
procesos, quizé por un
tiempo considerable.

total
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4. Acceso no autorizado,
uso indebido de los datos
personales, porque no se

cuentan con protocolos
de intercambio seguro de

informacion.

5. Pérdida de disponibilidad
en el aplicativo por
una gran cantidad de
solicitudes legitimas, y no
se cuenta con un servidor o
una aplicacion redundante.

6. Posible ataque DoS,
que puede ocasionar una
falta de disponibilidad del
aplicativo por la cantidad
de solicitudes de conexion

malintencionadas.

Tabla 16. Ejemplo de andlisis del impacto de los escenarios de vulneracion del RENMS.

5
No contar con proto-
colos de intercambio
seguro de informacién
como el cifrado, hace
posible que cualquier
persona con mediano
conocimiento pueda
interceptar la informa-
cién y utilizarla para
sus propios fines. Asi,
al ser informacién de
personas menores de
edad, y en algunos
casos, datos sensibles
como discapacida-
des y datos de salud,
pueden poner en una
situacion de vulne-
rabilidad grave a las
personas titulares.

5
No contar con proto-
colos de intercambio
seguro de informa-
cién como el cifrado,
hace posible que
cualquier persona
con mediano conoci-
miento pueda inter-
ceptar la informacién
y modificarla o alte-
rarla, para cualquier
fin. En ese sentido, es
posible que se modi-
figuen o alteren datos
de personas menores
de edad, y en algunos
casos datos sensi-
bles, aunado a ello, se|
pueden causar con-
secuencias legales
por la modificaciéon
de los datos.

Autoria propia

Este escenario com-
promete directamente
la disponibilidad del
activo, y por lo tanto
puede afectar alas
personas en cuanto al
tiempo para realizar el
registro, , en este su-
puesto también im-
porta que no se cuenta
con redundancia, por
lo que si deja de ope-
rar este aplicativo no
es posible que otro
aplicativo asuma el
servicio.

Finalmente, para concluir el andlisis de riesgos se deberd estimar el riesgo cuan-
titativo y/o cualitativamente, realizando la multiplicacién de los valores la pro-
babilidad por el valor final del impacto.

El nivel de riesgo también debe ser representado en una escala cuantitativa y




cualitativa, se recomienda mantener la misma escala de valores, en este caso
una escala de 5 niveles, en orden creciente y su equivalencia cuantitativa (1,2, 3,
4y 5) respectivamente, donde 1 serd riesgo muy bajo; 2, bajo; 3, medio; 4, alto y
5 muy alto.

Ejemplo de escala para el riesgo:

Nivel de riesgo

Cualitativo Cuantitativo

Muy bajo 1-2

Bajo 3-4
Medio 5-9

Alto 10-16

Muy Alto 17-25

Tabla 17. Ejemplo de escala de riesgo

Para facilitar la visualizacién, es recomendable utilizar también una matriz de
riesgos o mapa de calor. Ejemplo de matriz de riesgos de acuerdo con los crite-
rios establecidos:

MAPA DE RIESGOS

Muy alta =5 5 :
PROBABILIDAD Media =3 -
Baja=2 2
Muy baja =1 1
Insignificante =1 Menor =2 Critico=3 Grave=4 Muygrave=5
IMPACTO

Figura 9. Ejemplo de matriz de riesgo
Autoria propia

De esta manera el sujeto obligado deberd identificar el valor para el impacto y la
probabilidad de ocurrencia del incidente para obtener un valor que sea la base de
la creacidn de escenarios de vulneracion, la escala recomendada es la siguiente:

-
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IMPACTO

PROBABILIDAD

NIVEL DERIESGO

Cuantitativo Cualitativo Cuantitativo Cualitativo Cuantitativo  Cuadlitativo
5 1 Muy baja 5 Medio
B 2 Baja 10 Alto
B Muy alto 3 Media 15 Alto
5 4 Alta 20 Muy alto
5 5 Muy alta 25 Muy alto
4 1 Muy baja 4 Bajo
4 2 Baja Medio
4 Alto 8 Media 12 Alto
4 4 Alta 16 Alto
4 5 Muy alta 20 Muy alto
3 1 Muy baja 3 Bajo
3 2 Baja 6 Medio
3 Medio 8 Media 9 Medio
3 4 Alta 12 Alto
3 5 Muy alta 15 Alto
2 1 Muy baja Muy bajo
2 2 Baja 4 Bajo
2 Bajo 3 Media Medio
2 4 Alta 8 Medio
2 5 Muy alta 10 Alto
1 1 Muy baja 1 Muy bajo
1 2 Baja 2 Muy bajo
1 Muy bajo 8 Media 3 Bajo
1 4 Alta 4 Bajo
1 5 Muy alta 5 Medio

Tabla 18. Multiplicacion de los valores posibles de probabilidad e impacto en la escala definida.

Autoria propia



Ejemplo prdctico:

. Impacto )
Activo Escenarios de probabilidad | . RI®S90
vulneracion Impacto inherente
total
1. Indisponibilidad de
todos los servicios y
activos que utilizan
energia, por interrup-
) ciones del servicio de
Sistema suministro eléctrico.
electrénico
RENMS-BB- Anadlisis de impacto en los titulares
DD
De materializarse el escenario de riesgo, algunas consecuencias para las perso-
nas titulares son:
« Falta de disponibilidad del sistema por tiempos no muy prolongados.
« Retraso en los procesos internos, y en el trdmite del registro
- Pérdida de confianza en una Institucién fundamental del Estado
2. Indisponibilidad del
aplicativo por 1 1 4 3-Media | 6-Medio
humedad.
Andlisis de impacto en los titulares
S|ste‘m'a De materializarse el escenario de riesgo, algunas consecuencias para las perso-
electronico | g tjtylares son:
RENMS-BB- | . rqjtq de disponibilidad del sistema por tiempos inciertos en caso de que se
DD destruya el activo.
« Probable pérdida de informacion no recuperable, por lo que se tendria que
solicitar nuevamente.
« Retraso de procesos internos y por lo tanto de trdmites por un tiempo proba-
blemente prolongado.
« Pérdida de confianza en una Institucién fundamental del Estado
3. Accesos no autori-
zados por terceros e
indebido tratamiento
de datos personales
por personas au-
torizadas; ello, por 5 5 5
no contar con una
politica de gestion de
Sistema perfiles y privilegios,
electrénico yno controlar las
RENMS-BB- | C€opias generadas a
DD la BBDD.
Anadlisis de impacto en los titulares
De materializarse el escenario de riesgo, algunas consecuencias para las perso-
nas titulares son:
- Pérdida irreversible del control de los datos personales de personas menores de
edad, que en algunos casos puede incluir datos sensibles.
« La divulgacién de los datos personales puede traer consecuencias como discrimi-
nacién a las personas titulares, dentro de las que se encuentran menores de edad.

-
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Activo

. Impacto .
Escenarios de Riesgo

e Probabilidad | ,
vulneracion Impacto inherente

4. Acceso no autori-
zado, uso indebido de
los datos personales, _ _
porque no se cuentan 5 5 1 3.6=4-Alto 5-Muy ALy
alta alto
con protocolos de
intercambio seguro
de informacion.
Sistema Andlisis de impacto en los titulares
electronico | pg mqgterializarse el escenario de riesgo, algunas consecuencias para las perso-
RENMS-BB- | s titulares son:
DD - Pérdida de control irreversible de los datos personales de personas menores de
edad, que en algunos casos puede incluir datos sensibles.
- Terceros no autorizados pueden hacer uso indebido de la informaciéon como
divulgarla.
« La divulgacion de los datos personales puede traer consecuencias como discri-
minacion a las personas titulares, dentro de las que se encuentran menores de
edad y menores de edad con discapacidad.
5. Pérdida de
disponibilidad en el
aplicativo por una
gran cantidad de ! ! 9 1.3=1-Muy
solicitudes legitimas, bajo
Sistema | Y o secuentaconun
electrénico | Servidorouna apli-
RENMS-BB- | cacién redundante.
DD Andlisis de impacto en los titulares
De materializarse el escenario de riesgo, algunas consecuencias para las perso-
nas titulares son:
- Falta de disponibilidad del sistema sin saber el tiempo en el que volverd a estar
operable, retrasando el tiempo del proceso interno y de tramite.
- Pérdida de confianza en una Institucién fundamental del Estado.
6. Posible ataque DoS,
que puede ocasionar
una falta de
d!spo.mbllldqd del ! ! 5 2.3—'2— 3-Media 6-Medio
aplicativo por la can- Bajo
. tidad de solicitu
Sistema des de conexi6n
electronico | malintencionadas.
RENMS-BB-
DD Anadlisis de impacto en los titulares
De materializarse el escenario de riesgo, algunas consecuencias para las perso-
nas titulares son:
- alta de disponibilidad del sistema por tiempos indefinidos, lo que cause retraso
en los procesos internos y retrasos en el tramite de registro. La afectacion a las
personas titulares no se considera grave.
« Pérdida de confianza en una Institucion fundamental del Estado

Tabla 19. Elemplo de andlisis del riesgo inherente
Autoria propia



Evaluacion del riesgo

Una vez realizado este andlisis, se deberd evaluar el riesgo, comparando el ni-
vel del riesgo inherente resultado del andlisis de riesgos con el criterio de riesgo
aceptable para el sujeto obligado, a fin de priorizar el tratamiento.

Ejemplo:

Activo: RENMS BBDD

Impacto

Escenariode Impacto Prob Riesgo
vulneracion total °  inherente

1. Indisponibilidad de
todos los servicios y
activos que utilizan ener- 1.3=1-Muy
gia, por interrupciones bajo
del servicio de suministro
eléctrico.

Evaluacion

3-Media

3-Media | 6-Medio Riesgo no
aceptable

2. Indisponibilidad del
aplicativo por humedad.

3. Accesos no autori-
zados por terceros e
indebido tratamiento
de datos personales por
personas autorizadas;
ello, por no contar con
una politica de gestiéon
de perfiles y privilegios,
y no controlar las copias
generadas a la BBDD.

20-Muy Riesgo no

5 5 2 5M It
dy aita alto aceptable

4. Acceso no autorizado,
uso indebido de los da-
tos personales, porque

5-Muy 20-Muy Riesgo no
no se cuentan con pro- Alta alto aceptable
tocolos de intercambio

seguro de informacion.

5. Pérdida de disponi-
bilidad en el aplicativo
por una gran cantidad
de solicitudes legitimas, 1 1 2
y no se cuenta con un
servidor o una aplicacion
redundante.
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Activo: RENMS BBDD

Impacto

Escenariode Impacto Prob. Riesgo

.. . Evaluacion
vulneracion total inherente

6. Posible ataque Dos,
que puede ocasionar
una falta de disponibili-
dad del aplicativo por la 1 1 5
cantidad de solicitudes
de conexién malinten-

cionadas.

Riesgo no

3-Media | 6-Medio
aceptable

Tabla 20. Ejemplo de valoracion del riesgo inherente
Autoria propia

De acuerdo con el ejemplo, el sistema electronico RENMS-BDD es un activo critico
del sujeto obligado, y en el caso particular los escenarios de riesgo relativos al
acceso a la informacidn por personal no autorizado debido a la falta de gestion
de perfiles y privilegios, y el acceso y uso indebido por personas no autorizadas,
debido a la falta de protocolos de seguridad en la transmisidon de la informa-
cion(riesgos muy altos), deben priorizarse en el tratamiento del riesgo dadas
las graves consecuencias que puede causar a las personas titulares, posterior-
mente deben programarse los trabajos para atender los riesgos medios, en este
caso, la humedad en el centro de datos donde se encuentra el servidor, asicomo
la falta de disponibilidad por sobrecarga de solicitudes maliciosas. Finalmente, el
que un riesgo sea bajo, no quiere decir que no sea posible y que no afecte en ab-
soluto, por lo que deberd mantenerse monitoreado y establecer en la medida de
lo posible actividades para atenderlos y saber actuar si llegan a materializarse.

Una vez evaluados los riesgos, se tendrd un panorama claro para tomar mejores
decisiones y administrar mejor los recursos del sujeto obligado, que son finitos.

En ese sentido, habiéndolos priorizado los riesgos, se debe analizar ¢Qué accio-
nes debemos emprender para tratar ese riesgo?

5.2 Tratamiento del riesgo: Identificacion de
las medidas de seguridad (andlisis de brecha)

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas mdas ade-
cuadas para llegar a los objetivos de nivel de riesgo aceptable planteado. Para
ello se deberd elegir la opcidn de tratamiento de riesgo idonea y que mds con-
venga al sujeto obligado.

El tratamiento de los riesgos implica identificar el rango de opciones para ocu-
parse de estos, evaluar esas opciones y preparar planes para dicho tratamiento
e implementarlos en la siguiente fase.



En ese sentido, el tratar un riesgo implica decidir:
* Mitigarlo o reducirlo,
* Retenerlo,
* Evitarlo,
* Compartirlo
* Aceptarlo

Opciones de Tratamiento de Riesgo

1. Reducir el Riesgo
Reducir el riesgo implica seleccionar y aplicar los controles, medidas de segu-
ridad o salvaguardias apropiadas para reducir las probabilidades de una ocu-
rrencia, o sus consecuencias, o ambas.

Durante la seleccion de controles o medidas es importante ponderar el costo
de adquisicion, implementacién, administracion, operacion, monitoreo y man-
tenimiento de los controles o medidas de seguridad contra el valor del activo
a proteger. Adicionalmente, se debe tener en consideracion el conocimiento y
habilidades especiales necesarias para definir e implementar nuevos controles
o modificar los existentes.

Existen factores que pueden afectar la seleccion de controles. Limites técnicos,
como requerimientos de rendimiento, capacidad de gestion (soporte operacio-
nal necesario) y los asuntos de compatibilidad, pueden obstaculizar el uso de
ciertos controles o pueden inducir a errores humanos nulificando el control, dan-
do un falso sentido de seguridad o incrementando el riesgo mas alld del control,
por ejemplo, exigir contraseffas complejas sin previo entrenamiento, llevando a
los usuarios a escribir las contrasenas en papel. Los responsables deben identifi-
car las soluciones que satisfagan sus requerimientos y que garanticen suficiente
seguridad de los datos personales.

2. Retener el Riesgo

Esta actividad describe que no se cuenta con la suficiente informacién para
identificar medidas de seguridad para conocer como trabajar con el riesgo, por
lo que, es necesario aislar los activos comprometidos a fin de hacerse con la in-
formacion necesaria para reducir el riesgo, es asi que, la retencidn del riesgo ha-
bla sobre la contencion del riesgo para su analisis, retener la responsabilidad por
las pérdidas de los activos a causa de la materializacion del riesgo, en este caso,
supone asumir la responsabilidad del impacto que puede generar lo anterior en
la operacion del sujeto obligado y probablemente en los derechos vy libertades
de las personas titulares de los datos personales en tanto se busca implementar
otra opcién de tratamiento del riesgo.

Se puede tomar la decision de retener el riesgo sin considerar medidas adicio-
nales si a través de la evaluacion del riesgo se determina que no hay necesi-

-
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dad inmediata de implementar controles adicionales o que estos controles se
pueden implementar posteriormente. Por ejemplo, el equipo de coémputo actual
falla, pero se genera un respaldo de esa informacidn al final del dig, por lo que se
decide retener ese riesgo durante un mes y esperar para cambiar el equipo de
coOmputo por uno nuevo.

Esta opcién de tratamiento supone en principio un riesgo no aceptable para la
entidad, el cual puede retenerse temporalmente, mientras se cuenta con los
medios y recursos para atenderlo, es importante que dicha decisidn sea comu-
nicada y aceptada por los Organos Directivos del sujeto obligado y el Comité de
Transparencia.

3. Evitar el Riesgo

Se refiere a la decisidon de no verse involucrado en una situacion de riesgo. Cuan-
do el riesgo identificado es muy alto o los costos de tratamiento exceden a los
beneficios, es recomendable evitar el riesgo; esto, si de acuerdo con el contexto
del sujeto obligado es posible, retirdndose de las actividades actuales o cam-
biando las condiciones bajo las cuales operan dichas actividades. Por ejemplo,
para un riesgo causado por la naturaleza podria ser mds eficiente en costo mo-
ver fisicamente el centro de datos a una ubicacién donde no exista el mismo
riesgo o que se pueda mantener bajo control.

4. Compartir el Riesgo
Implica tomar la decision de compartir el riesgo con un prestador de servicio
que pueda gestionarlo, es decir, un tercero interviene para mitigar sus posibles
efectos, por ejemplo, al contratar un seguro o un proveedor que administre la
seguridad del sujeto obligado.

En algunas ocasiones las organizaciones deciden contratar seguros contra ries-
gos, donde una entidad aseguradora asume los costos de la degradaciéon de
los activos y las pérdidas econdmicas que pueda generar la materializacion de
dicho riesgo, sin embargo, cuando un sujeto obligado comparte un riesgo, no se
comparte la responsabilidad, es decir, la entidad no deja de ser responsable del
tratamiento de los datos personales, y de darse un incidente de seguridad que
los afecte, serd el sujeto obligado quien debe responder frente a los titulares,
ademds, es importante que se considere que involucrar a un nuevo actor en los
procesos del responsable siempre representa un riesgo que debe ser analizado.

Aceptacion del Riesgo

Aceptar el riesgo quiere decir que el responsable del tratamiento decide aceptar
las consecuencias y probabilidad de un riesgo en particular.

Esta opcidn se puede tomar en dos supuesto, el primero (el ideal), porque se ha
trabajado para reducir el riesgo a un nivel aceptable para la entidad (criterio de
Nivel de Riesgo Aceptable establecido en la metodologia de gestion de riesgos),
y por lo tanto a partir de ahi solo se buscard mantenerlo monitoreado; o bien,



cuando los costos de implementacién de una medida de seguridad sobrepasan
el valor del activo que se desea proteger o es imposible implementar las medi-
das de seguridad correspondientes para su reduccion; en ambos casos la orga-
nizacion asume los dafnos provocados por la materializacidon del riesgo incluso
para las personas titulares y las responsabilidades que ello conlleva.

Esto significa que, dentro del tratamiento del riesgo, la entidad deberd cenir-
se a lo establecido en la metodologia, particularmente lo que refiere al Nivel de
Riesgo Aceptable (que se recomienda que sea bajo o muy bajo en tanto que
estamos en materia de derechos fundamentales y el impacto afecta a personas
titulares), no obstante, es posible que, por causas como la falta de recursos eco-
némicos, administrativos o humanos deba aceptarse un riesgo de mayor nivel,
lo cual se recomienda sea excepcional, y de ser asi, serd importante que se do-
cumente y sea aprobado por el o los propietarios del tratamiento, o el titular del
dreaq, por el Comité de Transparencia y de ser posible por alguna persona miem-
bro de Organos Directivos u Organos de Gobiernos de la entidad, a efecto de que
el responsable del tratamiento estd aceptando un riesgo distinto al establecido
en los criterios para la gestidon del riesgo.

Finalmente, para efectos de la comprensiéon del riesgo, es importante reiterar
que el riesgo cero no existe, por lo que se buscard mitigarlo a un nivel aceptable
(bajo o muy bajo) y dentro del plan de monitoreo y revisién deberdn constar las
acciones para supervisar dichos riesgos.

Lo que se busca en el tratamiento de los riesgos es que las consecuencias adver-
sas de los riesgos se reduzcan lo mds razonablemente posible con independen-
cia de cualquier criterio absoluto, por ejemplo, se deben considerar los riesgos
gue son casi imposibles que ocurran (es decir la probabilidad es muy baja) pero
que, de suceder, serian catastroficos (en la teoria denominados “cisne negro”#?),
en cuyo caso seria sumamente costoso mantener medidas de seguridad, sin
embargo, se deben implementar controles de monitoreo y vigilancia en tanto
que la probabilidad de que sucedan es remota, pero de suceder, serian fatales
en cuanto impacto en este caso tanto para la entidad como para las personas
titulares de los datos.

Ahora bien, los cuatro tipos de tratamiento de riesgo no son mutuamente exclu-
yentes. Los sujetos obligados pueden beneficiarse sustancialmente de la com-
binacion de opciones, quizd primero se requiere retener un riesgo mientras se
solicita el presupuesto o los recursos para implementar medidas de seguridad
adecuadas, para después trabajar en su implementacién hasta lograr la reduc-
cidén a niveles aceptables. La decisidbn que se tome se materializard a través de
los controles, medidas o salvaguardas de seguridad, que se verdn adelante.

49 Taleb, Nicholas Nassim. El cisne negro, el impacto de lo altamente improbable, 2007, EUA, Editorial Paidds.
Investopedia https://www.investopedia.com/terms/b/blackswan.asp

-
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Comunicacion del Riesgo

Comunicar el riesgo es la actividad que resulta de alcanzar los acuerdos sobre el
como administrar los riesgos, considerando su naturaleza, forma, probabilidad,
severidad, tratamiento y aceptacion.

La comunicacion efectiva entre los involucrados es muy im-
portante pues impacta en las decisiones que se deban tomar
respecto a la gestidn del riesgo, de ahi que tendria que ser
bidireccional para asegurar que los involucrados en la imple-
mentaciéon del SGSDP y las partes interesadas entiendan los
criterios en los que se basan las decisiones.

La comunicacion del riesgo se debe realizar para alcanzar los siguientes objetivos:

* Ofrecer garantias sobre la gestion del riesgo en el sujeto obligado

* Informar sobre las funciones y obligaciones, roles y responsabilidades
que tiene cada persona como parte activa del SGSDP

* Recolectar informacion sobre el riesgo

* Compartir los resultados de la valoracién y el plan de tratamiento del
riesgo

* Evitar o reducir las vulneraciones de seguridad por desconocimiento
entre los involucrados en el SGSDP

* Dar soporte a la toma de decisiones

* Obtener nuevo conocimiento sobre la seguridad de la informacion

* Que los responsables de datos personales coordinen con los encar-
gados y terceros, los planes de respuesta en caso de una vulneracion

* Dar alos custodios y a las partes interesadas sentido de responsabili-
dad (diligencia) sobre el riesgo

* Incrementar la conciencia del riesgo en la organizaciéon

La coordinacidn entre las personas designadas para tomar las decisiones y las
partes involucradas es indispensable para la toma de decisiones, el sujeto obli-
gado puede desarrollar planes o protocolos de comunicacion del riesgo que in-
volucren a personas que desemperien roles fundamentales en la seguridad de
los datos personales, en conjunto con el Comité de Transparencia y en su caso,
el oficial de proteccion de datos personales, donde pueda tener lugar el debate
acerca de los riesgos, su prioridad, el tratamiento adecuado y la aceptacion, en
momentos donde la operacidn del riesgo sea normal pero también en casos de
emergencia para responder, por ejemplo, a los incidentes de seguridad o vulne-
raciones y las obligaciones legales que estas conllevan como la notificacién a
los titulares y en su caso, al Instituto y a los Organismos Garantes®.

50 Se debe recordar que el articulo 40 establece la obligacion del responsable de notificar al Instituto y a los
Organismos Garantes, segun corresponda, las vulneraciones a la seguridad de los datos personales que
afecten significativamente derechos morales o patrimoniales de las personas titulares. Por su parte los ar-
ticulos 66 y 67 de los Lineamientos Generales establecen el plazo, y lo que debe contener dicha notificacion.



El siguiente esquema representa la gestion de riesgos y establece claramente
la relacién entre el andlisis de riesgos y el tratamiento del riesgo para mejor en-
tendimiento.

-
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VALORAREL RIESGO

Primer punto de decision:

NO == ¢Valoracion del Riesgo
es satisfactoria?

SI

{

TRATAR EL RIESGO

Opciones de

Tratamiento del Riesgo

Reducir el Retener el Evitar el Compaitir el
Riesgo Riesgo Riesgo Riesgo

09S31d 13d NOIDVIINNWNOD

RIESGO RESIDUAL

Segundo punto de decision:

NO ¢El Tratamiento del Riesgo
es satisfactorio?

SI

ACEPTACION
DEL RIESGO

Figura 10. Esquema de tratamiento del riesgo®

De igual forma, el articulo 41 de la Ley General, prevé informar a las personas titulares respecto de las vul-
neraciones ocurridas a sus datos personales, se debe recordar que el articulo 41 establece el contenido de
dicha comunicacién a efecto de a fin de que los titulares afectados puedan tomar las medidas correspon-
dientes para la defensa de sus derechos. El articulo 68 de los Lineamientos Generales establece los conte-
nidos minimos del informe y de las acciones previas a realizar por el responsable.

51 INAI, Mayo de 2024, Guia de apoyo para la elaboracion del Documento de Seguridad. p68. Disponible en:
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-DS.pdf
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Entender las opciones de tratamiento de riesgo, asi como la comunicacion haré
mdas claro entender el andlisis de brecha y la operacién del SGSDP en lo general.

Andlisis de brecha

El andlisis de brecha como contenido del Documento Seguridad en relacién con
un Sistema de Gestion de Seguridad de Datos Personales, conjunta varias activi-
dades en la etapa del tratamiento del riesgo, ya que es cuando se debe decidir
qué hacer con el nivel de riesgo detectado; sin embargo, para llegar a esa de-
cision se deben elaborar varios andlisis, entre ellos el andlisis de riesgo residual,
aunado a:

* Las medidas de seguridad existentes y efectivas;

* Las medidas de seguridad faltantes, y

* La existencia de nuevas medidas de seguridad que pudieran reemplazar
a uno o mds controles implementados actualmente.

. Articulo 33.

- - “Para establecer y mantener las medidas de seguridad para la pro-
teccidn de los datos personales, el responsable deberd realizar, al
menos, las siguientes actividades interrelacionadas:

(.

V. Realizar un andlisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;

()"

'f
|
o

.. “Andlisis de brecha

- - Atrticulo 61. Con relacién al articulo 33, fraccion V de la Ley General,
para la realizacién del andlisis de brecha el responsable deberd
considerar lo siguiente:

. Las medidas de seguridad existentes y efectivas;

Il. Las medidas de seguridad faltantes, y

Ill. La existencia de nuevas medidas de seguridad que pudieran remplazara
uno o mds controles implementados actualmente.

'f
|
o

El andlisis de brecha es el examen que se realiza sobre las medidas de seguridad
con la que ya se cuenta, evaluar si estas son efectivas; determinar las que faltan,
de las que faltan cudles son viables para implementarse, y de las que se tienen
cdmo se podrian fortalecer.

Recordemos que para este punto ya hemos elaborado el andlisis y la evaluaciéon
del riesgo, por lo que hemos obtenido el riesgo inherente de los activos, sin em-
bargo, es muy comun y probable que dentro de la entidad ya existan algunas
medidas de seguridad implementadas, por lo que una vez elaborada la primera
fase del andlisis de brecha (identificacion de las medidas existentes) para eva-



luar su eficacia, serd importante realizar una nueva iteracién del andlisis de ries-
gos, esta vez valorando el riesgo residual, es decir, esta vez restando los valores
de la eficacia de la medida de seguridad implementada, asimismo, deberd con-
siderarse y planearse la evaluacion del nivel de madurez de la medida dentro de
la entidad, en este caso una evaluacidén de una medida que quizd no estd bien
implementada, aunque la evaluacion real se hard hasta la siguiente iteracion de
andlisis de riesgos, en la fase de monitoreo, para evaluar un rango establecido
si estd documentada y operando, esto nos dard el panorama actual de cémo
se tratan los riesgos de seguridad de los datos personales en el sujeto obligado

En ese sentido, una vez obteniendo el riesgo residual, y habiendo elegido las op-
ciones de tratamiento, es posible pasar a la siguiente fase que es determinar las
medidas faltantes, para ello se requiere una base de comparacién, como pue-
den ser los diversos catdlogos de las metodologias de gestion de riesgos, o de
los estdndares internacionales enfocados a la seguridad de la informaciény a la
privacidad; por ejemplo, el catdlogo de controles de seguridad que se encuentra
como anexo de la Guia del INAI para implementar un Sistema de Gestidn de Se-
guridad de Datos Personales, de junio de 2015% o bien los controles del estGndar
ISO/IEC 27002:2022, el de la metodologia MAGERIT 3.0% o el de alguna otra.

Es importante mencionar que no todos los controles le pueden aplicar a su sis-
tema de tratamiento de informacién pues algunos, pueden no ser compatibles
con el tipo de sistema en el que se encuentra la informacidén. Por lo que de dichos
catdlogos de controles se deben elegir cudles son aplicables e idéneos de im-
plementar en lo general a toda la entidad para lo que es recomendable realizar
una Tabla o Declaracion de Aplicabilidad de los controles, la cual debe incluir los
objetivos de control y controles seleccionados del estdndar o de la metodologia
seleccionadal(s), las razones por las cuales han sido seleccionados y medidas de
seguridad adicionales si es el caso®.

Lo anterior seria importante para saber cudl serd la meta de controles a alcanzar
del Sistema de Gestidn, asi como en caso de querer certificarse en el estdndar
internacional, es un requisito indispensable para evaluar.

Ahora bien, independientemente de los controles seleccionados para imple-
mentarlos en la entidad, es importante mencionar desde ahora que, se deberd
revisar cuales son los especificos que inciden en los escenarios de riesgo mds
criticos (obtenidos en el andlisis de riesgos) y por lo tanto disminuyen el nivel de
riesgo de los activos de apoyo y de informacidon mas criticos del sujeto obligado,

52 Guia disponible en https://home.inai.org.mx/wp-content/uploads/Gu%C3%ADa_lmplementaci%C3%B3n_
SGSDP(Junio2015).pdf

53 Puede consultar el catélogo en el siguiente enlace: https://www.pilar-tools.com/doc/magerit/v2/cat-
es-vil.pdf

54 En la préctica, cuando una organizacion se requiere certificar, los auditores solicitan la tabla denominada
SOA, por sus siglas en ingles Statement of Applicability, en principio las organizaciones deben implementar
multiples controles de cada categoria de controles, y si por algin motivo alguno de los controles no aplica,
se debe justificar exhaustivamente el por qué no aplica.

-
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para asi comenzar a trabajar su implementacién antes que los demds, lo que se
plasmard en el plan de trabajo.

Posteriormente, se deben determinar las medidas de seguridad o controles que
se pueden reemplazar y por Ultimo cudles se pueden fortalecer.

Con las medidas elegidas se debe volver a realizar una iteracién al andlisis de
riesgos para obtener un probable riesgo residual (en este caso, el andlisis es
prospectivo, toda vez que, en algunos casos, no se sabrd con certeza si las me-
didas seleccionadas disminuyen realmente el riesgo, hasta que se ponga en
operacién el sistema de gestidn y que suceda un incidente de seguridad que
implique la operacion de esa medida).

Particularmente para el fortalecimiento de las medidas, serd importante planear
una escala de madurez de las medidas de seguridad, que nos ayude a valorar el
nivel de implementacidon dentro del sujeto obligado, adelante se presentard un
ejemplo de escala de madurez, posterior al ejemplo de riesgo residual

Para el tratamiento del riego serd imprescindible contar con la colaboracion de
los propietarios de los tratamientos, de los custodios, con algln representante
de las unidades administrativas encargadas del presupuesto, asi como de las
dreas que estdn operando actualmente las medidas de seguridad existentes
dentro del sujeto obligado, y el drea de tecnologias de la informacion o similar,
toda vez que se requerird comprender qué medidas existen al momento, como
estdn operando, y que se propongan nuevas de acuerdo con las posibilidades
reales del sujeto obligado, esto es los recursos humanos, administrativos y los
presupuestos con los que cuenta el drea.

Resumiendo, para el tratamiento del riesgo (lo que incluye el andlisis de brecha),
se debe:

a) Analizar las medidas existentes al interior del sujeto obligado, para este
andlisis se requerird evaluar su categoria, asi como si las medidas son
necesarias, idéneas y eficaces, si estdn cumpliendo el objetivo respecto a
la decisidn de tratamiento de riesgo tomada. Para ello, se deberd realizar
una primera iteracién del andlisis de riesgos, esta vez obteniendo el riesgo
residual, asimismo, deberd evaluarse el nivel de madurez de la medida
dentro de la entidad. Esto nos dard una visidon actualizada sobre el estado
que guarda la seguridad de datos personales en el sujeto obligado.

b) Posteriormente, se debe realizar una busqueda o investigacion de las medi-
das de seguridad faltantes, para ello, se requiere una base de comparacion,
para lo cual es posible consultar los catdlogos de medidas de seguridad,
controles o salvaguardas con las que cuentan las distintas metodologias
de gestidn de riesgos, o bien, el estdndar internacional ISO 27002, y analizar
cudles faltan de implementarse en el sujeto obligado, para lo que es reco-
mendable realizar una tabla o declaracién de aplicabilidad.

c¢) Del catdlogo de controles o medidas, se deberdn seleccionar las medidas
idoneas de acuerdo con el contexto de la entidad, es decir, analizar si son



factibles de implementar, la forma en que se harg, el nivel de madurez con
el que se comenzard a operar, y la evaluaciéon sobre si reduce el riesgo
(realizando una nueva iteracion del andlisis de riesgo residual de manera
prospectiva®).

-
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Identificacion de las medidas de seguridad

Para identificar las medidas de seguridad tanto existentes como faltantes es im-
portante contar con algln catdlogo que describa los controles generales para
poder identificar las medidas de seguridad particulares con las que cuenta el
sujeto obligado.

Al respecto, en la Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales de junio de 2015, del INAI, en el anexo D, contiene un catdlogo de
controles con descripcidn en el que es posible basarse. Lo anterior tomando en
cuenta que dentro de las figuras de autoridad en el sector publico estd el Comité
de Transparencia.

OBJETIVO DE CONTROL DESCRIPCION

Debe existir politicas aprobadas por la Alta Direccion para la re-
gulacion especifica, condiciones contractuales, asi como para
la creacidn, implementacion y mantenimiento de los diferentes
Politicas de gestion de controles establecidos para salvaguardar los datos personales y
datos personales sus activos relacionados durante el tratamiento, que sirvan como
guia organizacional del propdsito, objetivos, responsabilidades y
compromisos establecidos por los involucrados para el cumpli-
miento de la normatividad aplicable a los datos personales.

Las politicas relacionadas con | SGSDP deben ser revisadas y
evaluadas en su efectividad y cumplimiento peridédicamente, asi
como cuando surja un nuevo riesgo o cambio significativo en la
organizacion.

Revision y evaluacion

Se deben identificar y documentar de manera proporcional a la
organizacién los activos, politicas, acuerdos, planes estratégicos,
procedimientos, controles de seguridad, y todo proceso relacio-
nado al SGSDP.

Cumplimiento legal

Documentacion del SGSDP

55 Solo se podrd confirmar que las medidas seleccionadas funcionen cuando se prueben, y esto es en la ope-
racién o puesta en marcha del sistema de gestion. Sin embargo, es un buen ejercicio ir midiendo que tanto
se espera que funcione.
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OBJETIVO DECONTROL DESCRIPCION

Se deben identificar y documentar los deberes y responsabilida-
des de toda la organizacion para cumplir con los requerimientos
legales y contractuales relacionados con la proteccion de datos
personales.

Identificacion de . - s .

= o2 o2 Se debe poner especial atencidn en la legislacion relacionada
legislacion/regulacion . ! - . A -
aplicable con la propiedad intelectual, industrial, privacidad y proteccién

de datos personales a nivel nacional e internacional.

También se debe considerar la regulacion especifica de un sec-
tor o rama industrial, por ejemplo, legislacién aplicable a datos
de salud.

Se debe mantener el resguardo de todos los registros y docu-
Salvaguarda de registros mentacion que pudieran ser evidencia o bien, requeridos en
organizacionales cumplimiento de la LFPDPPP y protegerlos contra pérdida, des-
truccioén, falsificacion, acceso o revelacién no autorizados.

Identificar o en su caso, implementar mecanismos de seguridad
Perimetro de seguridad en el perimetro de la organizacién, por ejemplo bardas, puertas
con control de acceso, vigilancia por guardias de seguridad etc.

Implementar mecanismos que sdlo permitan el acceso a perso-
nal autorizado, por ejemplo a través de dispositivos biométricos,
tarjetas inteligentes, personal de seguridad, etc.

Control de entrada fisica

Figura 11. Eiemplo de un Catdlogo de controles de seguridad, autoria propia

Se recomienda elaborar una tabla con los controles, la descripcién, asi como las
medidas de seguridad implementadas y las medidas de seguridad que se con-
sideren idéneas para implementarse. O de algun catdlogo agregar los controles,
decidir si aplica o no aplica, si existe algun control implementado, y se podria
implementar alguno ya sea para fortalecer o porque no existe ninguno respecto
a la descripcion del control.

Ejemplo:



SEGURIDAD DEL PERSONAL

Objetivo del control
Identificar responsabilidades de seguridad en cada puesto de trabajo

-
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Descripcion
Establecer y dar a conocer a cada, funcién, rol o puesto las responsabilidades que
corresponden respecto a la seguridad y proteccidn de datos personales, informando
en su caso de las sanciones de incumplimiento de la politica de seguridad.

éSe cuenta o no con algdn control? é¢Se puede implementar alguno?
éCudal(es)? éCudl(es)? Recursos
SIO NO O SId NO O
Observaciones:

Obtencién del riesgo residual
Andlisis de las medidas de seguridad acuerdo con su categoria.

De acuerdo con la Ley General encontramos tres tipos de medidas de seguridad:
administrativas, fisicas y técnicas.

=" Articulo 3.
- — “Para los efectos de la presente Ley se entenderd por:

(.

XX. Medidas de seguridad: Conjunto de acciones, actividades, controles
0 mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales;

(’
1
L

XXI. Medidas de seguridad administrativas: Politicas y procedimientos para
la gestidn, soporte y revision de la seguridad de la informacién a nivel organi-
zacional, la identificacidn, clasificacién y borrado seguro de la informacién,
asi como la sensibilizacién y capacitacion del personal, en materia de pro-
teccién de datos personales;

XXII. Medidas de seguridad fisicas: Conjunto de acciones 'y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos in-
volucrados en su tratamiento. De manera enunciativa mds no limitativa, se
deben considerar las siguientes actividades:
a) Prevenir el acceso no autorizado al perimetro de la organizacion,
sus instalaciones fisicas, dreas criticas, recursos e informacion;
b) Prevenir el dafo o interferencia a las instalaciones fisicas, dreas
criticas de la organizacidn, recursos e informacién;
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c) Proteger los recursos mdviles, portdtiles y cualquier soporte fisi-
co o electrénico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos perso-
nales de un mantenimiento eficaz, que asegure su disponibilidad
e integridad;

XXIll. Medidas de seguridad técnicas: Conjunto de accionesy mecanis-
mos que se valen de la tecnologia relacionada con hardware y software
para proteger el entorno digital de los datos personoles y los recursos invo-
lucrados en su tratamiento. De manera enunciativa mds no limitativa, se
deben considerar las siguientes actividades:
a) Prevenir que el acceso a las bases de datos o a la informacién,
asi como a los recursos, sea por usuarios identificados y autoriza-
dos;
b) Generar un esquema de privilegios para que el usuario lleve a
cabo las actividades que requiere con motivo de sus funciones;
c) Revisar la configuracién de seguridad en la adquisicion, opera-
cién, desarrollo y mantenimiento del software y hardware, y
d) Gestionar las comunicaciones, operaciones y medios de al-
macenamiento de los recursos informdticos en el tratamiento de
datos personales;

(...)”

Las medidas de seguridad administrativas se refieren a cuestiones organizacio-
nales, como politicas, programas, proyectos y procedimientos que establecen
lo que estd permitido y lo que no, y la forma de organizacidon en materia de pro-
teccion de datos personales. Se debe comprender que “estas no operan por si
mismas, sino que requieren de otras medidas que las pongan en prdctica™® por
ejemplo la capacitacién (medida administrativa también), y requieren ser mo-
nitoreadas. Las medidas fisicas son aquellas con las que se busca resguardar
los activos de forma fisica, es decir, restringen el acceso corporal a los activos®.
Y finalmente las técnicas son las que utilizan la tecnologia para resguardar la
confidencialidad, integridad y disponibilidad de los activos.

Asimismo, existe otra categorizacién de acuerdo con distintas metodologias,
que es importante a fin de comprender la funcién de la medida respecto a lo
que hace respecto al riesgo, particularmente, si incide en la disminucion de la
probabilidad o el impacto, si detecta amenazas o vulnerabilidades, las previene,
las corrige o disuade. En ese sentido, se dividen en:

* Correctivas

* Preventivas

* Disuasorias

* Detectivas

56 Corona Fraga, Pablo. Guia prdactica para la gestion de riesgos en la era de la ciberseguridad. (julio 2019)
Primera edicion. México. Thomson Reuters. P. 90

57 Ibidem



Mediante el andlisis de acuerdo con su categoria y funcién se puede advertir si
éstas reducen el riesgo objetivamente. Por ejemplo, la medida de seguridad de
control de accesos fisicos es una medida de acuerdo a la ley, fisica, y por cuanto
a su funcidon preventiva y disuasoria, en tanto que la implementacién debe ser
previa a un incidente de seguridad para que funcione, es decir, no es reactiva o
de recuperacion, ademds de que es disuasoria en tanto que induce a las per-
sonas que conocen de la politica de control de accesos a cambiar de opinién o
a desistir de un propésito de indebido tratamiento de datos personales y a ac-
tuar con diligencia; por ello, esta medida reduce la probabilidad de ocurrencia,
aungue no podemos controlar la voluntad de las personas, sin embargo es una
medida que nos ayuda a controlar un poco la superficie de vulneracion, pero,
cuando una persona decide deliberadamente acceder para obtener la informa-
cién, al materializarse el riesgo, aunque tengamos control de accesos fisicos, no
reduciria el impacto en los activos de informacion y por lo tanto, en las personas
titulares de los datos personales afectados. Por lo tanto, la medida control de
accesos fisicos, solo reduce la probabilidad de ocurrencia.

En ese sentido para facilitar el andlisis es importante retomar el procedimien-
to de andlisis de riesgos y vincular el andlisis de brecha a este, seleccionando
aquellas medidas que ya estdn implementadas, y de ellas, revisar si alguna inci-
de en alguno de los riesgos inherentes con los valores mds altos.

Una vez vinculadas las medidas al riesgo, valorar si el control implementado re-
duce el impacto o reduce la probabilidad, a partir de ello se puede valorar el
riesgo residual. El riesgo residual es la sustraccién del riesgo inherente menos las
medidas de seguridad implementadas.

Efectividade de las
Riesgo inherente [l Medidas de seguridad —_ RIESGO RESIDUAL
implementadas

Tabla 12. Férmula para la obtencién del riesgo residual
Autoria propia

Ejemplo de la primera iteracion del andlisis de riesgos para la obtencién del ries-
go residual, considerando las medidas de seguridad ya implementadas respec-
to de los ejemplos de escenarios de vulneracidn para un activo:

En este caso se debe suponer que ya se identificaron ciertas medidas de seguri-
dad que estan implementadas (primera parte del andlisis de brecha), posterior-
mente, se vinculan las medidas de seguridad implementadas que inciden en los
riesgos mads altos, y se realiza el andlisis de riesgos esta vez restando los valores
de efectividad (valores subjetivos) que consideremos por cada medida.

-
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Para ello, debemos analizar la medida de seguridad:
Supongamos que, del andlisis de brecha, en la identificacién de medidas de se-
guridad, identificamos lo siguiente:

* Se habian implementado el uso de no break en los servidores.

* Se encuentran programadas ya las reparaciones de tuberias en todas las
instalaciones del edificio.

* Se cuenta con una politica general y gestion de perfiles con privilegios
asignados por la naturaleza de sus funciones; y el custodio ha implemen-
tado dicha la politica restringiendo la generacién de copias, solo a perfiles
administradores, y se tienen definidas los privilegios que puede realizar
cada perfil dentro del RENMS.

* Se acaba de implementar el protocolo https para el intercambio seguro
de informacién.

* Se cuenta con un servidor institucional que presta redundancia de todos
los servicios.

ACTIVO: RENMS-BBDD

Escenario de

o éReduce
vulneracion

é¢Reduce o
impacto? probabi
v lidad?

Riesgo Control
inhe- implemen-
rente tado

Si. La medida
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1. Indisponibi-
lidad de todos
los servicios

nes del servicio
de suministro
eléctrico.

sireduce el
impacto, pero
en este caso

y activos que ;’;‘;Sg r;c:\ estdenel 2-Mu
utilizan energia, 1 1 1.3=1 4 los valor minimo ba'oy
por interrupcio- servidores | 9ue se puede I

asignar.

Impacto resi-
dual=1

58 Un no break es un dispositivo que se instala en cualquier aparato que pueda disparar un disyuntor. A la
primera sefial de un problema, el no break desconectard el dispositivo para que sus disyuntores no tengan
que hacerlo. Esto evita que se produzca un apagén.
Revista Seguridad 360°, 2022, octubre. ¢Qué es un No Break? La importancia de la proteccion eléctrica en su
empresa, disponible en https://revistaseguridad360.com/destacados/que-es-un-no-break/ Gltima fecha
de consulta: 30/08/2023



ACTIVO: RENMS-BBDD

Escenario de .
> Riesgo Control . éReduce
vulneracion 050 inhe- implemen- .‘Reduce, probabi-
total e tado impacto? lidad?

Andlisis de la medida en lo particular

Esta medida pertenece a la categoria de seguridad fisica y medio ambiental, que busca prevenir dafios e interferencias en
la informacién y en los activos de apoyo.

El no break es una medida particular de esta categoria que busca proteger a los activos de una falla eléctrica. Por lo tanto,
es una medida preventiva. Y conforme a la categorizacion de la Ley General es una medida fisica.

¢Reduce impacto? Si, esta medida busca que no se darie el servidor y por lo tanto el RENMS al suscitarse el apagén de
energia. Sin embargo, existe la posibilidad de que el no break falle, y si es asi, el impacto serd el mismo.

Sin embargo, Aunque la medida de seguridad reduce el impacto, se recomienda que no baje de 1y en ningln caso, la me-
todologia permita reducir a cero, toda vez que el riesgo cero no existe, por lo tanto, tampoco el impacto ni la probabilidad.

é¢Reduce probabilidad?

En principio esta salvaguarda no controla la probabilidad, ya que las interrupciones pueden ser causadas por diversas
situaciones, quizé por una falla eléctrica que tenga que repararse con la compaiia eléctrica. Sin embargo, si se pueden
implementar controles para reducir e incluso evitar el dafio a los activos cuando esas fallas se producen. Sin embargo, al
no poder reducir el impacto porque estd en el minimo, se puede reducir la probabilidad, en tanto que al reducir el impacto
se reduce la probabilidad de tener una interrupcién de suministro eléctrico, y el escenario disminuye su probabilidad
materializacién, por lo que no debe afectar el funcionamiento del servidor, aunque persiste una probabilidad de que los no
break no funcionen correctamente por diversos factores.

Revision y
repara-
cién de

instalacion
2. Indispo- hidréulica Si.

nibilidqd del 2322 3 6-Medio de los tra- Impcct_o resi- 2-Muy
aplicativo por mos de tu- dual=13-1 bajo
humedad. beria que
presenten
filtrado de
agua por
deterioro.

Anadlisis de la medida en lo particular

Esta medida pertenece a la categoria de seguridad fisica y medio ambiental, que busca prevenir dafios e interferencias en
la informacién y en los activos de apoyo.

La reparacion de tuberias es una medida particular de esta categoria que busca corregir la falla, en tanto que es una
tuberia que, por ser tan vieja, ha fallado. Por lo tanto, es una medida correctiva por el momento en que se presenta. Y con-
forme a la categorizacion de la Ley General es una medida fisica.

-
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ACTIVO: RENMS-BBDD

Escenario de — e
vulneracion Impacto tiesgo | oln rol :Reduce
plemen . >
total rente tado impacto?

éReduce impacto?

Si, en tanto que de acabarse la humedad no habria dafio al servidor y por lo tanto no habria impacto. Sin embargo, debe
considerarse una pequefia posibilidad de que la reparacién falle. Por lo tanto, la confidencialidad y la integridad se man-
tienen en 1, y la disponibilidad reduce a 2, por lo que 1+1+2=4/3=1.3=3.

Para el impacto se debe analizar cada una de las propiedades, en este caso la confidencialidad se mantiene puesto que el
escenario no la transgrede, de igual forma a la integridad; y finalmente la disponibilidad si reduce, puesto que al repararse
las filtraciones deberia desaparecer el escenario de riesgo y por lo tanto no se dafa el servidor, en este caso se reduce a 2,
porque existe una posibilidad de que la reparacion no sea suficiente o no se haga correctamente.

éReduce la probabilidad?

No, como se explicd es una medida correctiva en tanto que la humedad ya estd presente, en caso de que se hicieran
revisiones periédicas de prevencion, reduce la probabilidad, en este caso se busca corregir. Ahora bien, al hacerse la repa-
racion actla a su vez como medida preventiva a futuro y se elimina la causa del escenario de vulneracion, aunque debe
preverse un pequefo porcentaje de probabilidad de que la reparacién no se realice correctamente; por ello en este caso
se decidi6 reducir a 2.

Politica 'y
gestion de
perfi-
les con
privilegios
asigna-
dos por la
naturaleza Si.
de sus Proba-
funciones; bilidad
restriccio- residual
nesala =3
genera-
cion de
copias,
modifi-
cacion,
elimina-
cioén, entre
otros.

3. Accesos ho
autorizados

por terceros e
indebido trata-
miento de datos
personales por
personas auto-
rizadas; ello, por 5 5 2
no contar con
una politica de
gestion de perfi-
les y privilegios,
y no controlar
las copias gene-
radas a la BBDD.

9-Medio

Andlisis de la medida en lo particular

Esta medida pertenece a la categoria de control de accesos, que busca prevenir accesos no autorizados a la informacion
en activos fisicos como en activos electrénicos.

La gestion de perfiles y privilegios es una medida preventiva. Asimismo, la politica que se haga al respecto es una medida
disuasoria ademas de preventiva, toda vez que la persona que intervenga en el tratamiento o en el activo, sabré que debe
cumplir con la politica y hay consecuencias de no hacerlo, cuestién que incide en la probabilidad del escenario del riesgo.

Conforme a la categorizacion de la Ley General la gestion de perfiles y privilegios en un entorno digital es una medida de
seguridad técnica; por otra parte, la politica que se realice sobre dicha gestion es una medida administrativa y ambas van
a proteger lo mismo y se complementan.

Es importante reiterar que una politica no funcionaré por si misma si no se comunica y no se capacita al personal que la
operard.

éReduce impacto?

En principio no reduce el impacto puesto que, aunque se controlen las copias generadas, las personas autorizadas para
obtenerlas pueden hacer un mal tratamiento, y el impacto en las personas titulares puede ser grave. Sin embargo, es po-
sible que se reduzca el riesgo de pérdida de confidencialidad en tanto que se limita a las personas que tratan esos datos
que, con esta medida, al tener mayor control y trazabilidad de la informacién y de las personas, disminuya el impacto por
cuanto a las acciones reactivas que deriven de ser descubierta la vulneracion.




ACTIVO: RENMS-BBDD

Escenario de .
> Riesgo Control . éReduce
vulneracion In‘:prclto inhe- implemen- .‘Redutc e,, probabi-
(el rente tado L fple (i lidad?

Supongamos que la confidencialidad disminuye a 4, al igual que la integridad porque su afectacion es mas controlable y
la disponibilidad se mantiene en 1, (4+4+1=9/3=3) por lo que el impacto residual es 3.

éReduce probabilidad?

Si. Esta medida al ser preventiva y disuasoria puede incidir mds en la probabilidad, aunque al depender de la voluntad de
personas, el escenario no es del todo controlable, sin embargo, el activo pasa a estar configurado para evitar copias no
supervisadas de los datos personales, permitiendo tener la trazabilidad de los datos; aunque el escenario podria seguir
ocurriendo incluso si se generan copias controladamente por terceros autorizados. En ese sentido se considera viable
reducir la probabilidad a 3.

Se debe- Er) prin
=~ cipio el
rénim-
control
plementar
no redu-
controles ce pro-
4. Acceso no de cifrado bobiFI)idad
autorizado, uso en el inter- dela
indebido de los cambio de SIFREnGE
datos perso- informa- zQ, pero
nales, porque cién a fin 2 _ i
no se cuentan 5 5 ! de generar nf'o?:rilg_ 8-Medio
con protocolos un canal lizacién
de intercambio de comu-

del esce-

seguro de infor- nicacion 3
nario.

macioén. seguro
entre los
usuarios y
el aplica-
tivo.

Probabili-
dad resi-
dual=4

Andlisis de la medida en lo particular

Esta medida pertenece a la categoria de criptografia y seguridad en las comunicaciones, que busca prevenir la intercep-
cién de la informacidon en reposo o en transito, en este caso se trata de un control para informacién en trénsito, ya que

se cifra a fin de que en el caso de que un tercero no autorizado la intervenga no pueda ver la informacién. En ese sentido
es una medida preventiva, que incide en el impacto, ya que, aunque se intente intervenir o acceder a la informacion en
transito, esta no estard accesible o entendible para el tercero y por lo tanto el riesgo no se materializaré, salvo que pueda
descifrarla.

Conforme a la categorizacion de la Ley General la encriptacion o cifrado es una medida de seguridad técnica.
éReduce impacto?

Si. Esta medida incide directamente en las propiedades de confidencialidad e integridad. Por lo que reduce a 3y la dispo-
nibilidad se mantiene en 1 (3+3+1=7/3=2.3).

éReduce probabilidad?

No, en principio esta medida previene el impacto, no asi la probabilidad, puesto que depende de la voluntad de terceras
personas, sin embargo, es menos probable que se materialice una vulneracién, aunque, persiste la probabilidad de sufrir
ataques como “man in the middle” u hombre en medio y sus variantes, donde un atacante se infiltra entre el sistema de la
victima y un recurso de Internet utilizado por la victima. En ese sentido se decide reducir a 4.
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ACTIVO: RENMS-BBDD

Escenario de .
> Riesgo Control . éReduce
vulneracion e inhe- implemen- e probabi-

rente tado impacto? lidad?

En prin-
Se deberé cipio no
imple- disminu-
5. Pérdida de mentar un ye Iq pro-
disponibilidad servicio babilidad
en el aplica- que brinde dela
tivo por una redundan- amena-
gran cantidad cia para 20, pero
de solicitudes V22 L?rfgngig:‘ :lljlrglla
Leegtl:tl:::\‘::’Zo':\o canti- probabi-
un servidor o dad de lidad de
una aplicacién solicitudes materia-
redundante. de servicio lizacion
sin quedar
fuera de Probabili-
linea. dad resi-
dual=3

Anadlisis de la medida en lo particular

Esta medida pertenece a la categoria de tecnologia- redundancia de recursos, que busca prevenir la falta de disponibili-
dad de la informacién. Es, por lo tanto, una medida preventiva, y en este caso incide en el impacto, toda vez que al estable-
cer un sistema redundante se espera que el sistema siga en operacion y disponible, sin afectar o traer consecuencias a los
servicios.

Conforme a la categorizacion de la Ley General es una medida de seguridad técnica.

éReduce impacto?

Si, la confidencialidad e integridad se mantienen en |, la disponibilidad disminuye a1, ya que no es posible reducirla mas,
aungue el resultado de impacto total sigue siendo 1. Ahora bien, hasta no conocer el trafico real de solicitudes no se tendria
la certeza del comportamiento de la medida implementada, pero es posible con esta medida, mantener la operabilidad.
éReduce probabilidad?

No reduce el origen de la amenaza, puesto que las solicitudes se seguirdn realizando, toda vez que la gente requiere reali-

zar el registro, sin embargo, reduce la probabilidad de la falta de disponibilidad. Por lo que en este caso se estima pertinen-
te reducirla a 3.

Se debe-
rénim-
plementar
controles En prin-
de mo- cipio no
nitoreo disminu-
de trafico ye la pro-
6. Posible ataque afinde babilidad
DosS, que puede identificar dela
ocasionar una solicitudes amena-
falta de dispo- legitimas Si. za, pero
nib!lida_d del 1 1 5 3 6-Medio de uso que Impcmtc_) resi- sidela
aplicativo por permite el dual= 2. mate-
la cantidad de aplicativo rializa-
solicitudes de de manera cion del
conexion malin- simul- riesgo.
tencionadas. ténea
afinde Probabili-
configurar dad resi-
blogueos dual=2
acone-
xiones
malinten-
cionadas.




ACTIVO: RENMS-BBDD

Escenario de . . :
vulneracién Impacto Riesgo | control ¢Reduce éReduce | Riesgo
total inhe- implemen- impacto? pl:obdbl- resi-
rente tado P : lidad? dual

Andlisis de la medida en lo particular

Esta medida pertenece a la categoria de Tecnologia- seguimiento de actividades, que busca monitorear la red y bloquear
las solicitudes malintencionadas, con ello, es posible prevenir la falta de disponibilidad de la informacion.

Es, por lo tanto, una medida de monitoreo y correctiva, e incide en el impacto al bloquear las conexiones malintencionadas
y la probabilidad de materializaciéon del escenario al monitorear la red, toda vez que saltan avisos para desplegar otras
medidas reactivas complementarias, en este caso, evitar la falta de disponibilidad del registro.

Conforme a la categorizacion de la Ley General es una medida de seguridad técnica.

é¢Reduce impacto?

Si, puesto que bloquea las conexiones mal intencionadas, y con ello se detendria la materializacién del escenario, aunque
es posible que no sea suficiente. En ese sentido la confidencialidad e integridad se mantienen en 1, y la disponibilidad se

reduce a 3, por lo que 1+1+3=5/3=1.6=2; en este caso, a pesar de que se reduzca el valor de afectacién de la disponibilidad,
no reduce el impacto total.

éReduce la probabilidad?

En principio no incide en la probabilidad de la amenaza, ya que esta depende de terceros (los atacantes que pretenden
dejar indisponible el servicio mediante un ataque de DoS), sin embargo, si incide en la materializacién del escenario, en
tanto que monitorea la red y es posible que se desplieguen otras medidas para reducir la posibilidad de que se materialice
el riesgo. Por ello se considera viable reducir la probabilidad a 2.

Tabla 21. Obtencién del riesgo residual (primera iteracién con medidas implementadas)
Autoria propia

En el ejemplo se pueden observar seis escenarios de vulneracion, cada uno con
solo una medida de seguridad, para el mismo activo. Medidas que, en este caso,
se estdn considerando como ya implementadas en el sujeto obligado.

Respecto del activo y los escenarios es importante observar que, en algunos ca-
sos, el escenario de vulneracion describe una afectacion directa a otro activo
(por ejemplo, los posibles ataques de DoS a los servidores institucionales), pero
que, indirectamente afecta al activo analizado (el RENMS BBDD), esto es porque
existirn escenarios de vulneracion que, al afectar algunos activos criticos, indi-
rectamente afectarian a otros que dependen de ellos.®®

Asimismo, es posible observar cémo la medida de seguridad prevista disminuye
el nivel de riesgo de cada escenario, sin embargo, en dos casos no los reduce a
un riesgo bajo, o muy bajo, es decir, un riesgo aceptable.

El sujeto obligado podria decidir aceptar un riesgo con un nivel no aceptable de
acuerdo a su metodologia, en casos donde esté imposibilitado de implementar
mds medidas, en esos supuestos, es recomendable que se firme un acta por el

59 La Metodologia Magerit (Libro 1) explica muy bien esta situacién ya que la descripcion para el inventario
de activos la hace mediante drbol de dependencias, donde considera importante el mapeo de todos los
activos en forma de arbol genealdgico, donde hay activos que denomina padres e hijos.

-
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Comité de Transparenciq, los titulares de la unidad administrativa o los propie-
tarios del tratamiento, asi como, de ser posible, de alguna persona integrante de
Organos Directivos o de Gobierno, a efecto de que quede claro el motivo de la
falta de atencidén a determinados riesgos, asi como la cadena de rendicion de
cuentas, en el entendido de que es parte del principio de responsabilidad que
debe cumplir el responsable del tratamiento: destinar recursos autorizados para
tal fin para la instrumentacién de programas y politicas de proteccion de datos
personales®, politicas y programas que soportan el deber de seguridad.

Debe quedar claro que, el hecho de aceptar un riesgo de un nivel mayor al
aceptable, y en caso de vulneracién, puede traer consecuencias para el res-
ponsable del tratamiento, por no cumplir con los deberes de seguridad y el
principio de responsabilidad.

Ahora bien, una vez realizada la primera iteracion, y teniendo la fotografia ac-
tual de las medidas de seguridad implementadas, es importante medir su nivel
de madurez.

Andlisis del nivel de madurez

Se debe analizar el nivel de madurez de las medidas de seguridad, esto se refiere
a que se debe evaluar qué tan correctamente implementadas estdn las medi-
das de seguridad, y si son medibles; en este primer ejercicio podremos valorar el
grado de implementacién y comenzar a ver los indicadores para la evaluacion
de su efectividad.

De acuerdo con la metodologia MAGERIT, se considera que una medida de segu-
ridad tiene una eficacia del 0% cuando es inexistente y un 100% aquellas que es-
tan implantadas, que son idéneas, son medibles, existen procedimientos claros
de uso normal y en caso de incidencias, los usuarios estdn formados y concien-
ciados a efectos de responder y reactivarlas o ponerlas en operacion.

Para medir los aspectos organizativos, MAGERIT propone la siguiente escala de
madurez de los controles:

Porcentaje de

. .z Nivel Criterio
implementacion

0% LO Inexistente Inexistente

Se realiza cuando se detecta un
L1 Inicial/ad hoc problema, no existe previsién es una
medida reactiva

Hay una persona que, sin ser
Repetible pero responsable, la realiza de forma

12 intuitivo preventiva y constante de acuerdo con

su criterio, tampoco estd documentada.

60 Articulo 30, fraccién | de la LGPDPPSO.



- Estéd documentada, tiene un responsable
L3 Proceso definido y estd implementada
L4 Gestionado y Ademds de estar documentada y
medible funcionando, es medible
Ademas de ser medible, esta
o A automatizada, y pueden saltar
100% = Optimizado avisos cuando hay problemas en su
implementacion

Tabla 22. Ejemplo de escala de madurez para las medidas de seguridad

De acuerdo con la escala anterior, se propone que el sujeto obligado realice una
tabla con los activos, el escenario de vulneracion, el valor del riesgo inherente y la
columna de control o medida de seguridad ya implementada, el nivel de madu-
rez de la medidaq, y es deseable que se identifique el responsable de la medida,
asi como la evidencia del cumplimiento del control.

Ejemplo:
ACTIVO: RENMS BBDD
. Persona
Escenariode _Riesgo Control Riesgo Nivelde responsable de
> inheren- . . implementar-
vulneracion te implementado residual madurez oG
operaria
Politica y
3. Accesos no autori- gestion de
zados por terceros e perfiles con
indebido tratamiento privilegios
de datos personales asignados por L3-Proceso
por personas au- la naturaleza | 9 - Medio definido.
torizadas; ello, por PIORV[BIAS de sus funcio- No La medida
no contar con una alto nes; restric- aceptable estd docu-
politica de gestion de ciones ala mentada.
perfiles y privilegios, generacion
y no controlar las de copias,
copias generadas a modificacién,
la BBDD. eliminacioén,
entre otros.

Andlisis de la madurez de la medida de seguridad:
En este caso, es posible analizar una medida en dos etapas, la primera la politica de gestion de

perfiles y privilegios, y segunda la operacion misma de la medida. Esto se propone asi, ya que la
propia Ley General establece como medidas de seguridad administrativas todas las politicas, y
ala gestion de perfiles y privilegios como medida de seguridad técnica, en ese sentido, podemos
ver dos medidas conforme a la Ley General, y estas se complementan. Es por eso que, conforme
a la propuesta de niveles de madurez, se le otorga un nivel 3, ya que la medida estd documen-
tada en una politica, y supuestamente hay un responsable de operarla.

En caso, por ejemplo, de que la medida se operara de facto, por mera intuicién del custodio o
administrador del sistema, se le tendria que valorar con un nivel 2 repetible pero intuitivo.

Tabla 23. Ejemplo del andlisis del nivel de madurez de una medida de seguridad

-
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Posterior a la primera iteracién y la evaluacidén de la madurez de las medidas
actuales, es posible buscar las medidas idéneas y oportunas para los riesgos
residuales prioritarios, es decir los que han tenido los niveles mds altos. Por orden
de prioridad el ideal es implementar medidas para los riesgos muy altos, poste-
riormente los altos, después los medios y finalmente los bajos, los cuales se pue-
den mantener asi mientras estén monitoreados. En cuanto a los casos prdcticos
de ejemplo, los riesgos prioritarios son los escenarios de vulneracion 3 y 4 que
tienen un riesgo medio.

Ahora bien, lo anterior no obsta para que se implementen todas las medidas de
seguridad que sea posible del catdlogo seleccionado, de hecho, muchas de las
medidas aplicables a un riesgo en particular se aplican en lo general; por ejem-
plo, en caso de establecerse una politica de gestion de perfiles y privilegios, esta
debe ser general para todos los sistemas de informacién, sin embargo, cuando
se opere, aplicard directamente para el activo analizado y en riesgo, se atiende
el riesgo particular.

Una vez que se ha decidido qué medidas de seguridad faltan (tabla o declara-
cion de aplicabilidad) y de esas cudles son prioritarios para atender los riesgos
mas altos es recomendable realizar otra iteracién del andlisis de riesgos residual,
donde se valore en prospectiva, cuanto se espera que reduzca el riesgo.

Ejemplo:

ESCENARIO DE RIESGO

Persona
respon-
sablede
operaria

Escenariode
vulneracion

Control

implementado Madurez

Se deberan lera lteracidn

4. Acceso ho

seguro de
informacion.

implementar

seguro entre
los usuarios y el
aplicativo.

Riesgo residual=
8-Medio

autorizado, uso controles de
indebido de los cifrado en el Impacto | Probabilidad
datos personales, intercambio de | ¢c=3 Probabili-
porque no se 20-Muy informacién a =3 dad resi- 13
cuentan con alto fin de generar | D=1 dual=4
protocolos de un canal de Impacto
intercambio comunicacién | residual =2




Per?o)-
ntrol na(s
a?l‘i)cio:uT:s . . respon-
para Riesgo residual Madurez s9bles de
implementar imple-
mentary
operar
Impacto Probabilidad
C=2 Probabili-
=2 dad resi-
D=l dual=3
. Impacto
1. Cifrado de residual=
informaciénen | 16=2 LO
reposo.
Riego residual=
6-Medio
(Riesgo residual, se-
gunda iteracion (pros-
pectiva®))

Esta medida de seguridad es técnica y preventiva e incide en el impacto principalmente, ya
que, si terceros no autorizados quieren acceder a la informacion, no podrdn visualizarla ya que
estard cifrado el canal de comunicacién, pero también cuando reposa en servidor.

2. Seguridad en
las comunica-
ciones- Politica

de restriccion Impacto | Probabilidad
de mensajeria: o
Se establecen |—_2 Zg’;?ek:i“__
restricciones D=1 dual= 2
para el envioy Impacto
_ recepcion de residual= LO
informacién por | 16=2

correo electré-
nico y mensaje-
ria instantdneaq;
limitacion de la
utilizacion de
redes sociales
en equipos del
sujeto obligado.

Riego residual=4-Bajo
Riesgo residual,
segunda itera-

cién-prospectiva)

Esta medida de seguridad es administrativa y preventiva e incide tanto en la probabilidad,
puesto que es posible que reduzca la posibilidad de que terceros no autorizados accedan o
intervengan en la comunicaciéon que se comparta puesto que se limitan las vias inseguras.

Tabla 24. Ejemplo de andlisis prospectivo del riesgo residual con las medidas
seleccionadas para implementarse Autoria propia

61

Esta segunda iteracion del andilisis de riesgo residual con medidas de seguridad que se van a implementar
es meramente prospectiva, es decir, se valora lo esperado, previo a la implementacion y se comprobard
hasta que se ponga en marcha la medida.
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Hasta este momento, tenemos en lo que respecta al tratamiento del riesgo, el
andlisis de brecha con la identificacion de las medidas existentes, las medidas
faltantes y las que se pueden mejorar, esto a través de la guia de algdn o algu-
nos catdlogos de medidas de seguridad, una vez esto, se debieron especificar
las medidas de seguridad a los riesgos particulares, en este caso los prioritarios.
Asimismo, para saber la efectividad de las medidas actuales, se realizé la prime-
ra iteracidn del andlisis de riesgos residual, donde se analiza la medida en parti-
cular y el nivel de implementacién (nivel de madurez de las medidas actuales),
obteniendo el panorama objetivo del riesgo actual en la entidad, y finalmente,
de las medidas seleccionadas para implementar (faltantes), un estimado pros-
pectivo del riesgo residual.

Una vez que hemos decidido todas las medidas de seguridad faltantes de los
riesgos prioritarios, entonces podemos pasar al dltimo paso del tratamiento del
riesgo que es la planeacion de actividades para la implementacion.

Plan de trabajo

El plan de trabajo es la hoja de ruta para la implementacién de las medidas de
seguridad o controles que se seleccionaron en el andlisis de brecha. Asimismo,
ademds de la implementacién se buscard madurar la medida implementada.

En este paso se deben establecer las actividades particulares a realizar para
implementar los controles, asimismo, se definirdn plazos y recursos a utilizar, e
incluso el responsable de realizar cada actividad, asi como un encargado de
revisar la operacion.

Al respecto la Ley General y los Lineamientos Generales seialan:

. Articulo 33 de la Ley General
- - “Para establecery mantenerlas medidas de seguridad para la protecciéonde
los datos personales, el responsable deberd redlizar, al menos, las siguientes
actividades interrelacionadas:

(.
VL. Elaborar un plan de trabajo para la implementacion de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales;”

(..

'f
|
o

.~ Articulo 62 de los Lineamientos Generales

a - “De conformidad con lo dispuesto en el articulo 33, fraccidn VI de la Ley Ge-
neral, el responsable deberd elaborar un plan de trabajo que defina las ac-
ciones a implementar de acuerdo con el resultado del andlisis de riesgos y del
andlisis de brecha, priorizando las medidas de seguridad mds relevantes e
inmediatas a establecer. Lo anterior, considerando los recursos designados;
el personal internoy externo en su organizaciony las fechas compromiso para
la implementacidn de las medidas de seguridad nuevas o faltantes”

'f
|
o



Por lo que, para el plan de trabajo es posible seguir utilizando el formato pro-
puesto para el andlisis de riesgos y de brecha, y agregar si el control es priorita-
rio, las actividades o proyectos a realizar para la implementacion del control, los
plazos limites, los responsables de operarlas, l0s recursos necesarios, asi como
cudndo y quién revisard la operacidn del control.

Ejemplo:

Escenariosde Control(es)

o S Estatus Prioridad
vulneracion deseguridad
Se deberdn
. S implementar
Se identifica P
controles de
que los g
cifrado en el
protocolos de | . )
ey intercambio
transmision -
de datos entre de informa- Por
) ciéon a fin . 4-Alto Alta L3-
el usuario y implementar
. de generar
el servidor
un canal de
no seguros . .
) comunicacién
son mds
seguro entre
vulnerables. .
los usuarios y
el aplicativo.

Encargadode
operacién/ Recursos
participantes

Actividades paraimplementacién o mejorarlas MS [ Fecha

de operacion

Operacion:
Titular DGTI

Integracion de certificados SSL

Implementacion

Inicio: 16/09/2023
Término-18/09/2023

Participantes:
directores de
darea DGTIly

Costo de
certificados
SSL

personal
operativo.

RR= riesgo residual
NM= Nivel de madurez de la medida de seguridad

Tabla 25. Ejemplo de plan de trabajo
Autoria propia

Aunado a lo anterior, es recomendable establecer ademds revisiones periddicas
de cada control, asi como la persona encargada de dicha revisidn, esto serd
muy importante para la siguiente fase de implementacion y operacion, en tanto
que debe ser parte de la operacién continua del sistema de gestion. De igual
forma deben trabajarse indicadores y métodos para evaluar la eficacia de las
medidas.

Como puede observarse, la gestién del riesgo involucra el andlisis de riesgos, el
tratamiento del riesgo a través del andlisis de brecha, y finalmente el plan de
trabajo con el que se plantean de forma sistematizada las actividades para la
puesta en operacidn de los controles de seguridad.
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La gestién del riesgo serd el soporte para la toma de decisiones estratégicas
para tratar el riesgo, donde se busca mantener el riesgo en un nivel aceptable,
asi como un apoyo en la definicién y asignacién efectiva de recursos, justificar
esfuerzos en tiempo, recursos humanos y financieros, por lo que es uno de los
pilares de los sistemas de gestidon de seguridad de la informacién.

Fase 2. Implementar y operar el Sistema de Gestion de Seguridad
de Datos Personales

Implementar el sistema de gestion significa introducir o integrar todos los proce-
sos que de este derivan en los procesos de la entidad, en esta fase se debe im-
plementar todo lo trabajado durante la Fase 1 de planeacién, es decir se deberdn
incorporar y operar las politicas, procesos, procedimientos y controles del SGSDP
y las medidas de seguridad que hayan resultado aplicables segun el andlisis de
brechay se pondrd en marcha el plan de trabajo.

Obtencion de documentacion de soporte

Todas las fases y pasos del sistema de gestidon deben estar documentados, a
fin de poder observar, demostrar y evaluar la operacion del sistema de gestidény
el cumplimiento de los objetivos de seguridad impuestos por el sujeto obligado,
serd fundamental para evaluar el progreso de la implementacion y operacion
del propio sistemay por lo tanto para la mejora continua. Asimismo, para efectos
del monitoreo y revisién, por ejemplo, en los procesos de auditorig, se solicitard
toda la documentacion, registros y evidencias.

Control de cambios

De igual manera deberd idearse como mantener documentado y el histérico de
los cambios que se realicen en la operacion del sistema de gestion, o cualquier
incidente que lo altere, particularmente en:

* Cambios en procesos o procedimientos

* Eventos o incidentes de seguridad de la informacién que afecte a da-
tos personales

* Auditorias y sus resultados

* Cambios que deriven de las reuniones peridédicas de revision al sistema
de gestién

Capacitacion y concienciacion

La capacitacién es fundamental para la seguridad de los datos personales,
de acuerdo con la Ley General, la capacitacion es una medida de seguridad
administrativa



. Articulo 2 de la Ley General:

- - “Para los efectos de la presente Ley se entenderd por:

(o

XXI. Medidas de seguridad administrativas: Politicas y procedimientos para
la gestidn, soporte y revision de la seguridad de la informacién a nivel organi-
zacional, la identificacion, clasificacidn y borrado seguro de la informacion,
asi como la sensibilizacién y capacitacion del personal, en materia de pro-
teccién de datos personales;

()"

'f
|
o

Por ello, la mejor medida de seguridad contra posibles vulneraciones es con-
tar con personal consciente de sus responsabilidades y deberes respecto a la
proteccion de datos personales y que identifiquen cudl es su contribucién para
el logro de los objetivos del SGSDP. En ese sentido es fundamental implementar
capacitacion a personal interno y externo al sujeto obligado, de acuerdo con los
roles y responsabilidades establecidos en el paso 4, funciones y obligaciones.

El responsable debe realizar una deteccidon de necesidades para identificar el
nivel y tipo de capacitaciéon necesaria para el personal, de acuerdo con las res-
ponsabilidades asignadas y tomando en cuenta su perfil de puesto, especial-
mente de aquéllos involucrados en el tratamiento de datos personales.

En ese sentido, es importante diferenciar la sensibilizacion o concienciacién, de
la capacitacién. La primera es la formacién bdsica en materia de proteccion de
datos personales y seguridad, respecto a los contenidos y conceptos de la Ley
General, sus principios, deberes y obligaciones que debe ser impartida a todo el
personal de la entidad, y que busca que la cultura de la seguridad de los datos
personales permee en la propia organizacién, y por otra parte la capacitacion,
donde se deben establecer niveles de especializacion ya que hay personal que
requerird un nivel de capacitacion técnica y especializada atendiendo a las fun-
ciones que desempenan y en las que se encuentre inmerso el tratamiento de
datos personales, por ejemplo, un servidor publico que opera un software que
contiene una gran base con datos personales sensibles, requiere de una capaci-
tacién mas técnicay especializada de aquél que cuya funcidn sea recabar datos
personales en un formato fisico y que no contenga datos personales sensibles,
aunque es importante que todos estén sensibilizados en materia de proteccion
de datos personales a efecto de que comprenden la razdn de las funciones de
seguridad y por qué deben proteger los datos personales. Por ello es indispen-
sable identificar cudl es su contribucidon y cudles son sus funciones para cumplir
con los objetivos de seguridad planteados en el SGSDP del sujeto obligado.

Ahora bien, para asegurar la capacitacién dentro del sujeto obligado, la Ley Ge-
neral y los Lineamientos establecen como deber para el responsable:

-
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Articulo 30 de la Ley General:

“Entre los mecanismos que deberd adoptar el responsable para cumplir
con el principio de Responsabilidad, establecido en la presente Ley estdn,
al menos, los siguientes:

L(.)

1.

lll. Poner en prdctica un programa de capacitacién y actualizacién del per-
sonal sobre las obligaciones y demds deberes en materia de proteccidn de
datos personales;

()"

teccién de datos personales;

s

Articulo 48 de los Lineamientos Generales:

“Capacitacion.

(Con relacion al articulo 30, fraccidn Il de la Ley Generall, el responsable de-
berd establecer anualmente un programa de capacitacidn y actualizacion
en materia de proteccion de datos personales dirigidos a su personal y a
encargados, el cual deberd ser aprobado, coordinado y supervisado por su
Comité de Transparencia.

Articulo 33 de la Ley General:
“Para establecery mantener las medidas de seguridad para la proteccién de
los datos personales, el responsable deberd realizar, al menos, las siguientes
(octividodes interrelacionadas:

)
VIIL. Disefiary aplicar diferentes niveles de capacitacion del personal bajo
su mando, dependiendo de sus roles y responsabilidades respecto del trata-
miento de los datos personales.”

Articulo 64 de los Lineamientos Generales:
“Capacitacion.
Para el cumplimiento de lo previsto en el articulo 33, fraccién VIl de la Ley
General, el responsable deberd disefiar e implementar programas a corto,
medianoy largo plazo que tengan por objeto capacitar a los involucrados
internos y externos en su organizacion, considerando sus roles y responsabi-
lidades asignadas para el tratamiento y seguridad de los datos personalesy
el perfil de sus puestos.
En el disefio e implementacion de los programas de capacitacion a que se
refiere el pdrrafo anterior del presente articulo, el responsable deberd tomar
en cuenta lo siguiente:
l. Los requerimientos y actualizaciones del sistema de gestion;
Il. La legislacion vigente en materia de proteccion de datos personales
y las mejores prdcticas relacionadas con el tratamiento de estos;



lll. Las consecuencias del incumplimiento de los requerimientos legales
o requisitos organizacionales, y

IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el
tratamiento de los datos personales y para la implementacion de las
medidas de seguridad.”

El programa de capacitacion debe atender todos los requerimientos de los arti-
culos antes citados, en primer lugar, el articulo 30, fraccion Il establece que para
el cumplimiento del principio de responsabilidad el sujeto obligado debe poner
en marcha un programa de capacitacion y actualizacion del personal sobre las
obligaciones y demds deberes en materia de proteccion de datos personales,
este programa, de acuerdo con el articulo 48 de los Lineamientos Generales,
debe realizarse anualmente y ser aprobado, coordinado y supervisado por el
Comité de Transparencia.

Por su parte el articulo 33 establece que el responsable debe disefnar y aplicar
diferentes niveles de capacitacion del personal bajo su mando, dependiendo de
sus roles y responsabilidades que desemperfien en el tratamiento de los datos
personales.

El articulo 64 de los Lineamientos es adn mds especifico y establece la obligacion
de implementar programas a corto, mediano y largo plazo, ademds de conside-
rar los niveles en la capacitacion de acuerdo con los roles y responsabilidades, y
senala que se deben tomar en cuenta elementos como:

a) Requerimientos y actualizaciones al contexto del SGSDP, considerando
principalmente; las mejoras a este, modificaciones en la operacion de las
medidas de seguridad, la gestidon de incidentes y vulneraciones de segu-
ridad.

b) La legislacién en proteccion de datos personales y cuestiones de autorre-
gulacién y mejores prdcticas relacionadas al tratamiento de datos apli-
cables al sujeto obligado;

¢) Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, por ejemplo, incumplimientos a las politicas,
programas y procedimientos institucionales en materia de proteccion de
datos personales o de seguridad.

d) Las herramientas tecnologicas relacionadas o utilizadas para el trata-
miento de datos personales y para la implementacién de medidas de se-
guridad.

Finalmente, se recomienda evaluar la eficiencia y eficacia de la capacitacion,
esta evaluacion se puede llevar a cabo mediante la aplicacidon de exdmenes
tedricos o practicos que permitan indicar el grado de conocimiento y/o enten-
dimiento de la capacitacion proporcionada o difusion realizada. Se deben esta-
blecer criterios de evaluacién que determinen el nivel de competencia aceptado
por el sujeto obligado, y mantener un registro de los programas seguidos por
cada empleado, asi como de sus habilidades, experiencia y calificaciones.

-
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Es importante que el responsable documente y tome evidencias de las capaci-
taciones que se imparten, a efectos de demostrar el cumplimiento en los me-
dios de revisidon, como pueden ser auditorias internas, externas o voluntarias y
para efectos de la evaluacidon de la capacitacién como medida de seguridad
administrativa. Es importante sefalar que la comprobacion de recursos, la ca-
pacitacion, y el control operacional a través de la documentacién de todas las
acciones para la implementacién del sistema de gestidon no deben verse como
pasos a seguir exclusivamente en esta fase del ciclo, puesto que como se seiald
al inicio existen procesos dentro del sistema de gestién que deben implementar-
se a lo largo de todo el ciclo de mejora. Es decir, la capacitacion, por ejemplo, no
puede desarrollarse solo en la fase de implementacion, quizd se realizardn ac-
ciones desde la planeacion, posteriormente en la gestién del riesgo podrian de-
rivar riesgos por la falta de éstq, y se deba implementar como medida de segu-
ridad en el plan de trabajo, ya que la capacitacién es una medida de seguridad
administrativa. Asimismo, la documentacién del sistema a través de registros y
evidencias debe realizarse desde la planeacion y no solo durante la implemen-
tacion como tal.

En conclusidn, los recursos, la sensibilizacion y capacitacién, y el control opera-
cional, son el soporte de todo el sistema, son procesos transversales que inciden
en todo el ciclo de mejora.

Paso 6. Implementacion del Plan de Trabajo

La implementacion de las medidas de seguridad es poner en prdctica el plan de
trabajo elaborado en el dltimo paso de la fase de planeacién, en la gestion del
riesgo. Es decir, se deberdn poner en operacion las medidas de seguridad faltan-
tes y se deben fortalecer las ya implementadas a fin de mejorar su madurez, en
los tiempos y con los recursos planeados, aunque siempre es posible modificar
dicha planeacioén, de acuerdo al contexto del sujeto obligado.

Durante la implementacién de las medidas de seguridad se debe considerar
también, la toma de registros y evidencias para efectos de contar con el histori-
co de su operacién, de igual forma, como se senald en el paso 5.2. en el plan de
trabajo, deberd establecerse un encargado de revisar que la medida en parti-
cular se opere continuamente, estableciendo revisiones periddicas, y buscar el
fortalecimiento del nivel de madurez de las medidas de seguridad. En este punto
debe comprenderse que no solo debe velarse por el cumplimiento de la me-
dida como fue planeada, es decir a nivel de operacion sino también valorar su
eficacia, para lo que deberdn irse consolidando indicadores como se verd en la
siguiente fase de monitoreo y revision.



Fase 3. Monitorear y revisar el Sistema de Gestion de Seguridad de
Datos Personales

-
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En esta fase, se evaldan y miden los resultados de las politicas, planes, procesos
y procedimientos implementados, a fin de verificar que se hayan logrado los ob-
jetivos de seguridad planteados y la mejora esperada.

Para ello, la Ley General y los Lineamientos establecen:

%" 33delaleyGeneral
- - “Para establecery mantener las medidas de seguridad para la proteccion
de los datos personales, el responsable deberd realizar, al menos, las si-
guientes actividades interrelacionadas:

(o
VII. Monitoreary revisar de manera periddica las medidas de seguridad im-
plementadas, asi como las amenazas y vulneraciones a las que estdn sujetos
los datos personales, y

()"

-~ . Articulo 63 de los Lineamientos Generales
L - “Monitoreoy supervision periédica de las medidas de seguridad imple-
mentadas al Articulo 63. Con relacién al articulo 33, fraccién Vil de la Ley
General, el responsable deberd evaluar y medir los resultados de las po-
liticas, planes, procesos y procedimientos implementados en materia de
seguridad y tratamiento de los datos personales, a fin de verificar el cum-
plimiento de los objetivos propuestos y, en su caso, implementar mejoras
de manera continua.

Para cumplir con lo dispuesto en el pdrrafo anterior del presente articulo, el
responsable deberd monitorear continuamente lo siguiente:

l. Los nuevos activos que se incluyan en la gestidn de riesgos;

Il. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;

lll. Las nuevas amenazas que podrian estar activas dentro y fuera de su or-
ganizacion y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean ex-
plotadas por las amenazas correspondientes;
V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;
VL. El cambio en el impacto o consecuencias de amenazas valoradas, vulnera-
bilidades y riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y
VII. Los incidentes y vulneraciones de seguridad ocurridas.

(.
1
L

Aunado a lo previsto en las fracciones anteriores del presente articulo, el res-
ponsable deberd contar con un programa de auditoria, interno y/o externo,
para monitoreary revisar la eficacia y eficiencia del sistema de gestién.”
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En ese sentido, la Ley General refiere al monitoreo particular de las medidas de
seguridad implementadas, asi como a las amenazas y vulneraciones a las que
estdn sujetas los datos personales, asicomo los activos de informacién que con-
tienen datos personales y los factores del riesgo.

El articulo 63 de los Lineamientos Generales por su parte, incorpora la medicién
de los resultados de las politicas, planes, procesos, etcétera, con el fin de verificar
que estos estén siendo eficaces en el cumplimiento de los objetivos de segu-
ridad planteados para implementar las mejoras oportunas; asimismo, sefiala
que para poder evaluar las medidas es necesario analizar los nuevos activos del
sujeto obligado, sus modificaciones, nuevas amenazas y vulnerabilidades no es-
tudiadas con antelacién, nuevas amenazas que exploten viejas vulnerabilidades
no analizadas, el cambio en el impacto o en alguno de los factores del riesgo,
que cambien el nivel de riesgo, a uno no aceptable, es decir, en la medida en la
que analicemos si el riesgo disminuye o0 nos acercamos adl nivel de riesgo acep-
table, podremos observar si las medidas implementadas estdn siendo Utiles.

Finalmente, el Ultimo pdarrafo establece que el responsable debe contar con un
programa de auditoria interno y/o externo para monitorear y revisar la eficacia del
propio sistema de gestidn, lo cual es de suma relevancia, ya que en un sistema de
gestién no solo deben monitorearse las medidas de seguridad y los factores del
riesgo, sino el sistema en si, desde los planteamientos de los objetivos, contexto,
alcance, los criterios, la metodologia para la gestidon del riesgo, etcétera.

Ahora bien, para efectos de un cumplimiento idoneo del deber de seguridad en
lo que respecta al SGSDP, se debe cumplir también con el principio de respon-
sabilidad establecido en el articulo 30, fracciones V y VI de la Ley General, el cual
impone obligaciones adicionales respecto al monitoreo y vigilancia o supervision
y vigilancia, en particular de las politicas y programas de gestion y tratamiento
de datos personales y de seguridad, que al ser estos medidas de seguridad ad-
ministrativas, inciden en el SGSDP. Al respecto la Ley sefnala:

="~ Articulo 30 de la Ley General
a - “Entre los mecanismos que deberd adoptar el responsable para cumplir
con el principio de responsabilidad establecido en la presente Ley estdn, al
menos, los siguientes:

(o

IV. Revisar periddicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran;
V. Establecer un sistema de supervision y vigilancia interna y/o externa, inclu-
yendo auditorias, para comprobar el cumplimiento de las politicas de pro-
teccién de datos personales;

()"
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.~ . Articulo 49 de los Lineamientos Generales
AN - “Sistemas de supervision y vigilancia
- Articulo 49. Con relacién al articulo 30, fracciones IVy V de la Ley Ge-
neral, por regla general, el responsable deberd revisar las politicas y
programas de seguridad y el sistema de supervision y vigilancia imple-
mentado, al menos, cada dos afos, salvo que realice modificaciones
sustanciales a los tratamientos de datos personales que lleve a caboy,
en consecuencia, amerite una actualizacidn previa al plazo establecido
en el presente articulo.”

En ese sentido, las acciones planificadas para el monitoreo y revision del sistema
de gestion deberdn estar contempladas en el sistema de supervision y vigilancia
a que refiere el articulo 49 de los Lineamientos Generales, y las revisiones de las
politicas y programas deberd entenderse en conjunto o en armonia con la revi-
sién del cumplimiento de las medidas de seguridad de manera continua dentro
del sujeto obligado conforme a lo establecido en la implementacién y operacion
del sistema de gestién; es decir, el monitoreo y revisidon implica madltiples activi-
dades que deben estar planificadas en un sistema de supervision y vigilancia en
el que se consideren:
* Revisidn de los factores del riesgo
* Evaluacién de la eficacia de las medidas de seguridad: esto implica todas
las medidas, tanto fisicas, técnicas como administrativas, recordando que
dentro de esta Ultimas se encuentran las politicas y programas de segu-
ridad. Esta evaluacién debe realizarse mediante métricas e indicadores.
¢ Planes de auditoria internas y/o externas a las medidas de seguridad.
¢ Planes de auditoria internas y/o externas al SGSDP.
* Revisiones por el Comité de Transparencia-Directivos del Sujeto Obligado

Paso 7. Revisiones de los factores del riesgo-iteracion
de la gestion del riesgo

Se debe monitorear y revisar el riesgo con sus factores relacionados, es decir, el
valor de los activos, las amenazas, vulnerabilidades, el impacto, y la probabilidad
de ocurrencia, para identificar en una etapa temprana cualquier cambio en el
contexto del alcance y objetivos del SGSDP del sujeto obligado y asi mantener
una vision general de la imagen del riesgo.

En ese sentido, deberdn realizarse iteraciones peridédicas de la gestion del ries-
go expuesto en el paso 5, es decir, debe volver a realizarse la gestion del riesgo,
identificando lo que senala el articulo 63 de los Lineamientos Generales, incor-
porar los nuevos activos que se integren al sujeto obligado, sus vulnerabilidades,
las amenazas, y los nuevos escenarios de vulneracion que puedan surgir, asi
como la probabilidad de que se materialicen y el impacto en la entidad y en los
titulares de los datos personales.

-
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Dichas iteraciones del proceso de la gestion del riesgo deben realizarse conti-
nuamente, pueden programarse en plazos previamente establecidos, pero tam-
bién es importante realizarlas cuando existan cambios en la entidad que afecten
los tratamientos de los datos personales, como cuando se materialice alguna
vulneracién a la seguridad, cuando se migren activos a nuevas tecnologias y
cuando existan modificaciones a los tratamientos de datos personales.

Paso 8. Evaluacion de la eficacia de las medidas de seguridad

En el paso 6 se indicé que se debe revisar el cumplimiento continuo de las medi-
das de seguridad a un nivel de operacion, sin embargo, en este paso se trata de
medir la eficacia de la medida. En ese sentido, en el paso 5.2. particularmente en
el plan de trabaijo, se sefialé también, que las medidas de seguridad deben con-
tar con un método e indicadores a fin de evaluar su eficacia respecto al cumpli-
miento de los objetivos de seguridad planteados, a fin de identificar los ajustes
que se requieren para mejorar su efectividad.

Es en este paso las medidas de seguridad, incluyendo las politicas de seguridad,
deben ser evaluadas a través de dichos indicadores y métricas.

Para establecer los indicadores serd importante preguntarse ¢cudl es el motivo
u objetivo de haber impuesto la medida de seguridad? y analizar si realmente el
riesgo que estd combatiendo esa media disminuyé. Se debe tener claro que “la
efectividad de los controles o medidas de seguridad debe estar asociada con
el nivel de cumplimiento con respecto del objetivo que dio origen al control y no
con qué tantas veces se realicen las actividades”®? que involucra su operacion
(esto es parte de la operacion de las medidas de seguridad, paso 8).

Para la creacién de la métrica e indicadores de desemperio debe identificarse lo
que se espera de cada control en funcidon de los objetivos para los que fue im-
plementado, establecer métricas de cumplimiento, “(..) establecer mecanismos
de medicién que permitan monitorear de forma continua y consistente los con-
troles, establecer indicadores clave del desemperio (KPI), relacionando distintas
métricas que brinden informacién para la toma de decisiones, y establecer me-
tas sobre el cumplimiento de los KPI establecidos (...)".

Como se observa al contar con estas métricas para valorar la eficacia de las
medidas, se estaria cumpliendo con un nivel de madurez L-4 Gestionado y me-
dible (véase Paso 5.2. andlisis de brecha), que es el minimo recomendado para
que se considere que una medida de seguridad realmente estd funcionando y
estd siendo evaluada constantemente, toda vez que es una prueba de que es
posible mejorar el sistema de gestion.

62 Corona Fraga, Pablo. Guia prdactica para la gestion de riesgos en la era de la ciberseguridad. (julio 2019)
Primera edicion. México. Thomson Reuters. P.102.

63 Ibidem. p.103.



Debe considerarse, que en muchos casos la efectividad real de las medidas la
sabremos hasta que exista una vulneracién de seguridad a los datos persona-
les, o bien se realicen ejercicios de simulacién de vulneraciones, estos Ultimos
recomendables, y que en ambos casos deben servir para aprender, modificar y
corregir, es decir para la mejora continua.

Paso 9. Auditorias internas y externas

Es importante distinguir la diferencia entre la evaluacién de las medidas de se-
guridad, que pueden realizarse a diario en el sujeto obligado, de las auditorias al
SGSDP, ya que en las primeras se va a enfocar en el andlisis de la eficacia de las
medidas como resultado de una gestidn del riesgo, y las auditorias a que refiere
el dlitimo parrafo del articulo 63 de los Lineamientos Generales, es una revisiéon
del Sistema, lo que incluye su planeacién, implementacién, operacion, revision y
actualizacién, es decir toda la operacidn para el alcance estipulado, esto es, el
tratamiento o los tratamientos de datos personales que se van auditar que estén
incorporados al SGSDP.

Como se senald, de acuerdo con el Ultimo parrafo del articulo 63 de los Linea-
mientos Generales, es obligatorio para el responsable del tratamiento contar
con un programa de auditoria, interno y/o externo, para monitorear y revisar la
eficacia y eficiencia del sistema de gestion; por ello, se deberdn planear las au-
ditorias internas y/o externas correspondientes, siendo recomendable realizar
ambas, es decir, auditorias tanto internas, como externas.

Las auditorias internas deben realizarse en intervalos planificados para propor-
cionar informacion sobre si el SGSDP cumple con los requisitos propios del sujeto
obligado. El reto que se encuentra en este tipo de auditorias es la independencia
de los auditores, ya que, al ser interng, serdn personas que laboren dentro de
la propia entidad, y pueden ser parciales en sus conclusiones, sin embargo, se
recomienda se realicen lo mejor posible, a efectos de que, si se busca una audi-
toria externa para efectos de una certificacion o una auditoria voluntarig, la enti-
dad pueda demostrar que el SGSDP estd operando correctamente en basqueda
de la mejora continua.

Un programa de auditoria deberia contemplar

* Lafrecuenciay las fechas previstas

* Elalcance de la auditoria interna,

* Los métodos por los cuales se llevard a cabo la auditoria interna

* La asignaciéon de responsabilidades para la planificacién, la realizacion y
la presentacion de informes de los resultados de la auditoria interna.

Respecto al equipo auditor en auditorias internas, se recomienda designar por lo
menos tres, aunque dependerd del tamano del sujeto obligado; del equipo se re-
comienda que algunos desempefien preferentemente puestos de mando para
velar por su independencia en la medida de lo posible, y que puedan tener acer-

-
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camiento con la alta direccién u Organos Directivos o de Gobierno, asimismo, es
importante que se considere a personas que pertenezcan a las unidades admi-
nistrativas que realicen tratamientos de datos personales relevantes, incluso, de
ser posible, una persona por unidad administrativa (siempre que sean unidades
que realicen tratamientos u operen sistemas del tratamiento).

Ademds de las auditorias internas, es recomendable realizar auditorias externas
para procesos y circunstancias especiales, por ejemplo, cuando el sujeto obliga-
do desee unirse a un esquema de certificacion.

En este caso, se deben establecer previaomente los objetivos de la auditorig, el
cual debe incluir el alcance e indicar explicitamente cualquier tratamiento de
datos personales interno y externo al sujeto obligado, responsables, recursos,
criterios a utilizar durante la auditoria, asi como los procesos y/o @reas que se-
ran auditadas.

Para la atencidn a la auditorias es recomendable que sea el Comité de Transpa-
rencia dentro del sujeto obligado quien coordine y las atienda en primera instan-
cia, asi como quien reciba los reportes, a fin de que gestione con los operadores,
propietarios y custodios de los tratamientos y encargados de la operacion del
sistema de gestion la contestacién a las observaciones y no conformidades co-
rrespondientes, lo que servird también para coordinar la siguiente fase del siste-
ma, de mejora del SGSDP.

Las auditorias pueden ofrecer al responsable, informacidn detallada respecto a
la efectividad del sistema de gestién, incluyendo la gestidn del riesgo, sus resul-
tados, y las evaluaciones de las medidas de seguridad.

Es recomendable realizar una auditoria después de la implementacion de mo-
dificaciones mayores en el SGSDP o en los procesos criticos del sujeto obligado
respecto al tratamiento de datos personales.

Auditorias voluntarias

Los sujetos obligados podrdn someterse a auditorias voluntarias por parte del
Instituto, que tengan por objeto verificar la adaptacion, adecuacién y eficacia de
los controles, medidas y mecanismos implementados para el cumplimiento de
las disposiciones previstas en la Ley General y demds normativa que resulte apli-
cable. En ese sentido, es posible que la auditoria voluntaria conste de la revisidn
del sistema de gestion como deber de seguridad contenido en la Ley General, la
auditoria es simplemente para verificar el cumplimiento de principios, deberes y
obligaciones en materia de proteccién de datos personales.

Al respecto, la Ley General y los Lineamientos Generales contemplan respecto a
las auditorias la figura de auditoria voluntaria:



=" . Articulo151de la Ley General:

a - “Los responsables podrdn voluntariamente someterse a la realizacién de
auditorias por parte del Instituto o los Organismos garantes, segun co-
rresponda, que tengan por objeto verificar la adaptacidn, adecuaciény
eficacia de los controles, medidas y mecanismos implementados para el
cumplimiento de las disposiciones previstas en la presente Ley y demds
normativa que resulte aplicable.

'f
|
o

-

Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales SECTOR PUBLICO

El informe de auditoria deberd dictaminar sobre la adecuacién de las
medidas y controles implementados por el responsable, identificar sus
deficiencias, asi como proponer acciones correctivas complementarias, o
bien, recomendaciones que en su caso correspondan.”

.~ . Articulo 218 de los Lineamientos Generales:
- - “Auditorias voluntarias

De conformidad con lo previsto en el articulo 151 de la Ley General, los
responsables podrdn voluntariamente someterse a la realizacidn de audi-
torias por parte del Instituto, las cuales tengan por objeto verificar la adap-
tacién, adecuaciony eficacia de los controles, medidas y mecanismos im-
plementados para el cumplimiento de las disposiciones previstas en la Ley
General y los presentes Lineamientos generales.

'f\
|
o

El Instituto, en su caso, podrd proponer la realizacion de auditorias progra-
madas por sectores especificos conforme al programa de trabajo que sea
aprobado para tal efecto.”

Revisiones al sistema de gestion ante vulneraciones de seguridad

Ademds de las revisiones programadas ya sea a través de la planeacion de ite-
raciones a la gestion del riesgo cada cierto tiempo, asi como mediante audi-
torias y demds mecanismos que consten en el sistema de revision y vigilancia,
es necesario revisar el sistema de gestion cuando ocurra una vulneracion de
seguridad.

Una vulneracion a la seguridad de los datos personales es, de acuerdo con la Ley
General:

. ~4~_. Articulo 38 de la Ley General:
4 _. “Ademds de las que senalen las leyes respectivas y la normatividad aplica-
ble, se considerardn como vulneraciones de seguridad, en cualquier fase
del tratamiento de datos, al menos, las siguientes:
l. La pérdida o destruccién no autorizada;
Il. El robo, extravio o copia no autorizada;
lll. El uso, acceso o tratamiento no autorizado, o
IV. El dafio, la alteracidn o modificacion no autorizada”.

'/‘
|
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Una vulneracién a la seguridad es la materializacién de un riesgo, es decir, que
una amenaza vulnere un activo causando un impacto negativo en el sujeto obli-
gado y en los titulares de los datos personales, se trata en general de la trans-
gresion a una o algunas de las propiedades de la informacién: confidencialidad,
integridad y/o disponibilidad.

El sujeto obligado tiene obligacidon de contar con un protocolo de actuacién ante
una vulneracién de seguridad conforme al articulo 37 de la Ley General, en tanto
que debe analizar las causas por las cuales se presentd e implementar en su
plan de trabajo las acciones preventivas y correctivas para adecuar las medidas
de seguridad y el tratamiento de los datos personales si fuese el caso a efecto de
evitar que la vulneracidn se repita. Aunado a esto, el responsable tiene obligacion
de informar sobre la vulneracién a los titulares afectados, asi como al Instituto.

Es importante observar que la Ley establece que debe implementarse en su plan
de trabajo las acciones preventivas y correctivas para adecuar las medidas de
seguridad, lo que implica una revisién a la gestion del riesgo a efectos de valorar
que medida no fue efectiva, o si se tratd de alguna amenaza o vulnerabilidad no
analizada, es de suma importancia comprender que todo lo que se realice en
esa etapa debe estar documentado mediante registros y evidencias a efectos
de mostrar al Instituto su diligencia en tomar las acciones necesarias para evitar
o mitigar una vulneracién a la seguridad de los datos personales, ademdas de
que estos procesos proporcionan informacién que sirve como entrada para los
procesos de mejora continua del SGSDP.

Paso 10. Revisién por el Comité de Transparencia/Directivos

Es muy importante que la alta direccion del sujeto obligado esté involucrada en
el proceso de implementacion y en la operacion del sistema de gestion, es por
ello, que es recomendable establecer reuniones periédicas donde se evalle la
efectividad del sistema de gestion y se revise el progreso de las acciones reque-
ridas para mejorarlo.

A las reuniones de revision es importante que asistan personas con puestos de
mando, que tengan intereses y aportacion en el SGSDP, por ejemplo, propietarios
de tratamientos y de activos que contienen datos personales, como Titulares de
las unidades administrativas de Recursos Humanos, de Tecnologias de la infor-
macién y Comunicaciones o similares, de la Direccién General de Administra-
cién, el Comité de Transparencia, entre otros.



Fase 4. Mejorar el Sistema de Gestion de Seguridad
de Datos Personales

En esta fase, se adoptan las medidas correctivas y preventivas en funcion de los
resultados de la revisidn o verificacion efectuadas, o de otras informaciones re-
levantes obtenidas a través del monitoreo, para lograr la mejora continua.

Paso 11. Mejora Continua

La mejora continua es lo que se busca en un sistema de gestion, en tanto que
de la operacion del sistema y su monitoreo y revisién se desprenderdn acciones
preventivas y correctivas, las primeras son las propia medidas de seguridad im-
plementadas en el tratamiento del riesgo, que al seguir implementdndolo con-
tinuamente se deberdn ir ajustando, y las correctivas, las cuales deberdn ope-
rarse una vez revisado el sistema y resultado una no conformidad, entendiendo
esta como incumplimientos ya sea normativos, de las politicas, de las medidas
de seguridad o del alcance de los objetivos de seguridad planteados en relacion
con la operacién de los procesos internos del sujeto obligado.

a) Acciones preventivas. Son las acciones encaminadas a eliminar las cau-
sas de fallas o incidentes posibles en el SGSDP, dichas acciones deben ser
proporcionales a los riesgos potenciales.

Las acciones preventivas deben atenderse considerando:

i. El'andlisis y revisidn de las amenazas y vulnerabilidades;

ii. Determinar las fallas o incidentes que podria desencadenar-
se si una amenaza explota una vulnerabilidad de alguno de
los activos;

iii. Evaluar las acciones necesarias para evitar que la falla o in-
cidente ocurra;

iv. Determinar e implementar las acciones necesarias;

v. Registrar los resultados de las acciones tomadas;

vi. Revisar la eficacia de las acciones preventivas tomadas.

b) Acciones correctivas. Son las acciones encaminadas a eliminar las cau-
sas de no conformidades, fallas, incumplimientos detectados o incidentes
ocurridos en el SGSDP, con objeto de corregirlas, dichas acciones deben
ser proporcionales a la gravedad de la falla o del incidente.

Las acciones correctivas deben atenderse considerando:
i. El'andlisis y revisidon de la falla o incidente;
ii. Determinar las causas que dieron origen a la falla o inciden-
te;
iii. Evaluar las acciones necesarias para evitar que la falla o in-
cidente vuelva a ocurrir;
iv. Determinar e implementar las acciones necesarias;

-
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v. Registrar los resultados de las acciones tomadas;
vi. Revisar la eficacia de las acciones correctivas tomadas.

Para el caso de las acciones correctivas es posible que, si recién se ha imple-
mentado el SGSDP, sean muchas las mejoras-acciones correctivas que se deben
abordar, sin embargo, es fundamental priorizarlas sobre los problemas mas im-
portantes y urgentes de resolver, y posteriormente corregir aquellas no confor-
midades o fallas menos trascendentes, por eso es un ciclo de mejora continua,
y no se debe pretender que en dos iteraciones del ciclo el sistema sea perfecto.

La implementacién de las acciones preventivas o correctivas puede establecer-
se en un periodo inmediato a la deteccién y andlisis del punto de mejora o bien,
otras deben esperar a finalizar el ciclo o calendarizarse en funcién de la impor-
tancia o criticidad de la mejora, el impacto que pueda tener dentro del sistema'y
los recursos disponibles. Esto es asi ya que, algunas medidas pueden implemen-
tarse en el momento y no afectardn ningdn otro proceso interno del sujeto obli-
gado o del propio sistema, sin embargo, habrd acciones correctivas que deben
analizarse a fondo porque quizd afecten partes fundamentales del sistema, por
ejemplo, cuando se deben modificar objetivos de seguridad, politicas y progra-
mas, procesos o bien, se incluyan o modifiquen indicadores.

Finalmente, es importante tener en cuenta que las acciones de mejora deben
comunicarse a las partes interesadas dentro del sujeto obligado, al ser un siste-
ma que se integra en los procesos internos de la entidad, es indispensable que
la informacion fluya de manera adecuada a efectos de que las correcciones
tengan el efecto deseado y no perjudiquen a otras partes del sistema o algun
proceso.

Una vez acometidas las acciones de mejora, se debe continuar con el ciclo.

4. SiNTE§IS DE LA IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE DATOS PERSONALES

En esta seccidn se presenta una sintesis de los pasos del proceso de implemen-
tacion de un SGSDP, para que los responsables la usen como una referencia ra-
pida del contenido total de este documento.

1. Presentacion. Alcances y objetivos de la guia.

2. Sistema de Gestion de Seguridad de Datos Personales —SGSDP. Descripcion
del sistema de gestion su relacién con la seguridad de los datos personales y
con la gestion del riesgo.

2.1 Definiciones

Definicién de términos utilizados o referenciados en la guia.

2.2 Conceptos clave para comprender un sistema de gestion



¢Qué es un sistema de gestion?

¢Qué es la gestidn del riesgo?

Relacidn entre sistema de gestion y gestion del riesgo

Estdndares internacionales sobre sistemas de gestion y metodologias de
gestion del riesgo
2.3 Introduccién al SGSDP
Definicidn de objetivos y descripcion de las fases que componen el ciclo de
implementacion de un SGSDP.
3. Implementacion del SGSDP conforme al ciclo PHVA o ciclo Deming

Esquema por fases y pasos.

Fase 1. Planear el SGSDP

Paso 1. Establecer el alcance y los objetivos de acuerdo con el contex-
to del sujeto obligado y los criterios basicos para identificar el riesgo.
Conocer el contexto de la organizacién para establecer el alcance del
sistema de gestion y los objetivos de seguridad, asimismo en esta fase se
establecen los criterios de nivel de riesgo aceptable, y de identificacion
del riesgo.

Paso 2. Politica de Gestion y Tratamiento de Datos Personales. El com-
promiso formal documentado donde el responsable del tratamiento es-
tablece lo que puede realizarse, lo que no, las obligaciones y sanciones
en caso de incumplimiento respecto al tratamiento de datos personales
en el sujeto obligado.

Paso 3. Funciones y Obligaciones de quienes traten Datos Personales.
Asignacidén de responsabilidades, roles y privilegios, asi como la cadena
de rendicién de cuentas para la implementacion del SGSDP.

Paso 4. Inventario de Tratamientos de Datos Personales. Identificacion
de los tipos de datos y su flujo, asi como los sistemas y activos que los
soportan.

Paso 5. Gestion del riesgo.

5.1. Valoracion del riesgo
* Identificar Activos
* Identificar Amenazas
* Identificar Vulnerabilidades
* Identificar Escenarios de Vulneracion
* Anadlisis de riesgos
* Evaluacion deriesgos

5.2. Tratamiento del riesgo
* Opciones del tratamiento: mitigar o reducir, retener,

evitar, compartir y aceptar.

* Andlisis de brecha
* Plande trabajo
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Fase 2. Implementar y Operar el SGSDP
Comprender los procesos transversales al ciclo: brindar recursos, control
operacional/informacién documentada, y sensibilizacién y capacitacion.

Paso 6. Implementacién de las Medidas de Seguridad (plan de trabajo).
Operar las medidas de seguridad y trabajar en mejorar su madurez.

Fase 3. Monitorear y Revisar el SGSDP

Monitorear y revisar implicard actividades programadas como las iteracio-
nes a la gestién del riesgo o las auditorias, pero también la revision cuando
se presenten vulneraciones de seguridad.

Paso 7. Revision de factores del riesgo. Se deben realizar iteraciones de
la gestidn del riesgo.

Paso 8. Evaluacion de la eficacia de las medidas de seguridad. Evaluar
la eficacia de las medidas a través de métricas e indicadores con rela-
cién al cumplimiento de los objetivos de seguridad.

Paso 9. Auditorias. Se deben realizar auditorias internas y/o externas
para evaluar la operacion del sistema y detectar dreas de mejora para
efectos de la mejora continua.

Paso 10. Revision por el Comité de Transparencia y Directivos. Se de-
ben establecer reuniones peridédicas donde se evalle la efectividad del
sistema de gestion y se revise el progreso de las acciones requeridas
para mejorarlo.

Fase 4. Mejorar el SGSP
Paso 11. Mejora Continua. De la operacion del sistema y su monitoreo y

revision se desprenderdn acciones preventivas y correctivas que se de-
ben implementar para mejorar el sistema.
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5. ELDOCUMENTO DE SEGURIDAD Y SU RELACION CON
EL SISTEMA DE GESTION DE SEGURIDAD DE DATOS
PERSONALES

De acuerdo con la Ley General, todas las medidas de seguridad adoptadas por
el responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee, deben documentarse en el Documento de
Seguridad, él cual es un instrumento que describe y da cuenta de manera ge-
neral sobre dichas medidas de seguridad (técnicas, fisicas y odministrotivqs?“.

.~ . Articulo 35 de la Ley General:

a - “De manera particular, el responsable debera elaborar un documento de
seguridad que contenga, al menos, lo siguiente:

l. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales;
Il. El andlisis de riesgos;

IV. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VII. El programa general de capacitacion.”

(’
1
L

La integracion del Documento de Seguridad es recomendable se lleve a cabo
una vez se ha implementado el SGSDP, en tanto que serd la documentacién pro-
piamente dicha de ciertos puntos clave del sistema de gestion. Sin embargo,
es posible realizar el Documento de Seguridad previo a la implementacion del
sistema de gestion. De hecho, en la fase de planeacidon del SGSDP se pueden
identificar varios contenidos del documento de seguridad, a excepcion de las
actividades “Elaboracion de una politica de gestion de datos personales y “Esta-
blecimiento del alcance y objetivos.

64 Véase la Guia de apoyo para la elaboracién del Documento de Seguridad. Disponible en https://home.inai.
org.mx/wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-DS.pdf
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