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Este documento es una referencia esquemática que describe el marco general de medidas 
y acciones que pueden considerarse para facilitar el cumplimiento de las obligaciones que 
establece la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados1 (en 
adelante Ley General) y los Lineamientos Generales de Protección de Datos Personales para el 
Sector Público2 (en adelante Lineamientos Generales) respecto a la elaboración del Documento 
de seguridad.

Las recomendaciones y sugerencias que aquí se muestran no son vinculantes para los 
sujetos obligados. Esta guía constituye una de las herramientas de facilitación y orient-
ación que elabora la Dirección General de Prevención y Autorregulación de la Secretaría 
de Protección de Datos Personales del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales (en adelante INAI), para apoyar a los sujetos 
obligados en el cumplimiento de sus obligaciones en materia de protección de datos perso-
nales.

Al ser una guía orientadora, su función principal es servir de ejemplo. Por ello resulta 
indispensable que, para la integración y elaboración del Documento de seguridad, los suje-
tos obligados realicen las actualizaciones, adaptaciones y precisiones necesarias según las 
características propias de los tratamientos de datos personales que se identifiquen en su 
institución.

La implementación del Documento de seguridad requiere de acciones generales, además 
de las específicas que tendrá que realizar cada unidad administrativa coordinada por el 
área que se designe y con el apoyo de la Unidad de Transparencia como principal asesor en 
materia de protección de datos personales3. Esto para documentar las actividades que 
lleven a cumplir con sus obligaciones en materia de protección de datos personales, que en 
el caso específico del Documento de seguridad se refiere, al menos a los siguientes:

• Elaboración del inventario de datos personales y de los sistemas de tratamiento, que 
permitirá tener un diagnóstico y mapeo de los tratamientos que realiza la organización 
y que es necesario para cumplir con el resto de las obligaciones;
• Funciones y obligaciones de las personas que tratan datos personales;
• Elaboración del análisis de riesgo y el análisis de brecha;
• Elaboración de un plan de trabajo; 
• Integración de mecanismos de monitoreo y revisión de las medidas de seguridad;
• Elaboración o actualización del programa de capacitación para los servidores públicos 
en materia de protección de datos personales.

¹ Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, publicada en el Diario Oficial de la Federación, el 26 de enero de 
2017.
2 Lineamientos Generales de Protección de Datos Personales para el Sector Público, publicados en el Diario Oficial de la Federación, el 26 de enero 
de 2018. 
3 Artículo 8 5 , fracción VII. Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, publicada en el Diario Oficial de la 
Federación, el 2 6  de enero de 2 0 1 7 .
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[…]  Cabe señalar que dichas acciones constituyen el contenido mínimo que establece la 
normatividad en materia de protección de datos personales para integrar el documento de 
seguridad, sin embargo, no limita a los sujetos obligados de agregar elementos adicionales 
que deriven de los controles y medidas de protección de datos personales que éstos imple-
menten. 
Esto es así ya que lo que se integra en el Documento de seguridad es el reflejo del cum-
plimiento de las obligaciones derivadas de los principios y deberes, de manera documenta-
da, por lo que los sujetos obligados podrán realizar una revisión o diagnóstico en sus siste-
mas de tratamiento para identificar si existen otros elementos que pudieran integrar. 
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PRESENTACIÓN

PRESENTACIÓN
La Ley General establece que cada responsable deberá elaborar un Documento de seguridad. 
Al tiempo lo define como un instrumento que describe y da cuenta, de modo general, sobre 
las medidas de seguridad, técnicas, físicas y administrativas que adopte para garantizar 
confidencialidad, integridad y disponibilidad de los datos personales que posee.

En ese orden, de conformidad con el artículo 35 de la Ley General, dicho documento debe 
contener al menos el inventario de datos personales y de los sistemas de tratamiento, 
funciones y obligaciones de las personas que traten datos personales, el análisis de riesgos, 
el análisis de brecha, el plan de trabajo, los mecanismos de monitoreo y revisión de las 
medidas de seguridad, y el programa general de capacitación.

Por su parte, en el Capítulo Segundo de los Lineamientos Generales se describen los 
elementos mínimos a contemplar en cada uno de los contenidos del Documento de seguri-
dad. De acuerdo con los elementos señalados por el marco normativo en la materia para 
identificar una serie de acciones encaminadas para la integración del Documento de seguri-
dad, aquí se describe su contenido a partir de los mínimos establecidos.

En ese orden, y para facilitar la integración de su Documento de seguridad, los títulos de 
análisis de riesgo y análisis de brecha se desarrollaron con el apoyo del estudio e inter-
pretación de normas y estándares internacionales orientados a la gestión de riesgos y a la 
gestión de la seguridad de la información. Asimismo, otros retoman el contenido de diver-
sos documentos publicados por el INAI, como: el Documento Orientador para la Elaboración 
de Programa de Protección de Datos Personales, la Guía para implementar un Sistema de Gestión 
de Seguridad de Datos Personales Junio 2015, las Recomendaciones para el manejo de inci-
dentes de seguridad de datos personales, y las Recomendaciones para reconocer las princi-
pales amenazas a los datos personales a partir de la valoración del riesgo. Por ello, si requiere 
abundar sobre algún tema específico, puede consultar los documentos señalados en el 
repositorio de publicaciones de protección de datos personales en la página web del INAI.

Esta guía representa un ejercicio de concreción, síntesis y armonización de las referen-
cias señaladas.
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DEFINICIONES
Las siguientes definiciones se retoman de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados, el Diccionario de Protección de Datos Personales4, y la Guía para 
Implementar un Sistema de Gestión de Seguridad de Datos Personales Junio 20155.

Aceptar el riesgo: Decisión informada para coexistir con un nivel de riesgo.

Activo: En términos generales, un activo es cualquier elemento que representa un valor 
para la organización. Según la Real Academia Española, «valor» se define como: a) grado de 
utilidad o aptitud de las cosas para satisfacer las necesidades o proporcionar bienestar o 
deleite, y b) cualidad de las cosas, en virtud de la cual se da por poseerlas cierta suma de 
dinero o equivalente.

Análisis de brecha: En el medio de seguridad de la información, también llamado un análi-
sis GAP, por su nombre en inglés (Gap análisis). “Gap se refiere al espacio entre "donde estamos" 
(el presente) y "donde queremos estar" (el objetivo a alcanzar). Un análisis de deficiencias también 
puede denominarse análisis de necesidades, permitiéndonos determinar lo que nos falta y los 
recursos necesarios para alcanzar los objetivos6”. 

Análisis de riesgos: Permite identificar los peligros y evaluar el nivel de riesgo hacia los 
datos personales. Las metodologías de análisis de riesgo establecen un proceso sistemático 
que consiste en crear escenarios de riesgo, identificando y correlacionando todos los 
elementos que intervienen en él: activo (que en el presente contexto consiste en los datos 
personales), amenazas, vulnerabilidades, controles existentes e impactos o consecuencias. 
Una vez creados los escenarios de riesgo, se procede a evaluar cualitativa o cuantitativa-
mente el riesgo mediante el establecimiento de parámetros como la probabilidad de ocur-
rencia y el nivel de impacto o de beneficio para el atacante.

La LGPDPPSO establece que el análisis de brecha es la comparativa de las medidas de 
seguridad existentes contra las faltantes en la organización del responsable, para poder 
establecer cuáles nuevas se van a establecer y cuáles a reemplazar7. 

⁴INAI, Davara Fernández de Marcos, Coord. (2019, noviembre), Diccionario Protección de Datos Personales, Conceptos fundamen- tales. Consulta-
da realizada el 25/04/2022. Disponible en: https://home.inai.org.mx/wp-content/documentos/Publicaciones/ Documentos/DICCIONARIO_PD-
P_digital.pdf
⁵INAI (2015, junio), Guía para implementar un Sistema de Gestión de Seguridad de Datos Personales, Consulta realizada el 25/04/2022. Disponible 
en https: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implemen- taci%C3%B3n_SGSDP(Ju-
nio2015).pdf

7Artículo 33, fracción V de la Ley General de Protección de Datos Personales en Posesión de los Sujetos Obligados y artículo 61 de los Lineamientos  
Generales de Protección de Datos Personales para el Sector Público.

⁶Norma ISO 27001 España, fecha de consulta 05/03/2024, disponible en https://normaiso27001.es/1-auditoria-inicial-iso-27001-gap-analysis/
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Amenaza: Circunstancia o evento con la capacidad de causar daño a una organización.

Áreas: Instancias de los sujetos obligados previstas en los respectivos reglamentos interi-
ores, estatutos orgánicos o instrumentos equivalentes, que cuentan o puedan contar, dar 
tratamiento y ser responsables y encargadas de los datos personales.

Bloqueo: Identificación y conservación de datos personales una vez cumplida la finalidad 
para la cual fueron recabados, con el único propósito de determinar posibles responsabili-
dades en relación con su tratamiento hasta el plazo de prescripción legal o contractual de 
éstas. Durante dicho período, los datos personales no podrán ser objeto de tratamiento. 
Transcurrido éste, se procederá a su cancelación en la base de datos que corresponda9.

Confidencialidad: Propiedad de la información para no estar a disposición o ser revelada 
a personas, entidades o procesos no autorizados.

Comité de Transparencia: Instancia a la que hace referencia el artículo 43 de la Ley General 
de Transparencia y Acceso a la Información Pública.

Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la pérdida genera-
da por un riesgo en particular, sin que el dueño del activo afectado reduzca su responsabili-
dad.

Comunicar el riesgo: Compartir o intercambiar información acerca del riesgo; esto entre 
la alta dirección, custodios y demás involucrados.

Custodios: Aquellas personas servidoras públicas con responsabilidad funcional sobre los 
activos: responsables del departamento de datos, administradores de sistemas o respons-
ables de un proceso o proyecto específico, entre otros.

Datos personales: Cualquier información concerniente a una persona física identificada o 
identificable. Se considera que una persona es identificable cuando su identidad pueda 
determinarse directa o indirectamente a través de cualquier información.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona física 
identificada o identificable, condicionados a criterios determinados, con independencia de 
la forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento y 
organización8.

8Definición de la LGPDPPSO, artículo 3, fracción III. 
9Definición de la LGPDPPSO, artículo 3, fracción IV.
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Datos personales sensibles: Los que se refieran a la esfera más íntima de la persona titular, 
o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave 
para éste. De modo enunciativo más no limitativo, se consideran sensibles los datos perso-
nales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o 
futuro, información genética, creencias religiosas, filosóficas y morales, opiniones políti-
cas y preferencia sexual.

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo requieran 
personas, entidades o procesos autorizados.

Documento de seguridad: Instrumento que describe y da cuenta de modo general sobre 
las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable 
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales 
que posee.

Encargado: Persona física o jurídica, pública o privada, ajena a la organización del 
responsable, que sola o juntamente con otras trate datos personales en nombre y por 
cuenta del responsable.

Evitar el riesgo: Acción para retirarse de una situación de riesgo o decisión para no involu-
crarse en ella.

Identificar el riesgo: Proceso para encontrar, enlistar y describir los elementos del riesgo.

Impacto: Una medida del grado de daño a los activos o cambio adverso en el nivel de objeti-
vos alcanzados por una organización.

Gestión del riesgo: A grandes rasgos, es el proceso lógico y analítico para identificar riesgos y 
tomar medidas para reducir los riesgos a un nivel aceptable. En materia de seguridad de la infor-
mación, los riesgos se gestionan mediante:

• El análisis y evaluación de amenazas y riesgos a los que la información confidencial y activos 
asociados están expuestos;

• El desarrollo y puesta a prueba de planes de contingencia y reanudación de negocios.
• La selección de salvaguardas para la mitigación de riesgos; y

Para gestionar los riesgos de seguridad es preciso definir qué es un riesgo, la magnitud (impac-
to) de los daños causados por la amenaza, las causas o eventos con el potencial de causar daños 
a una infraestructura TIC, y a la infraestructura física, y qué hacer ante el riesgo (…)10. 

¹⁰Comisión Interamericana de Telecomunicaciones, OEA. (2009). Gestión de Riesgos de Seguridad. Boletín electrónico Info@CITEL, número 63, 
septiembre 2009. 
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Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de 
vulnerabilidades.

Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

Plan de trabajo: Es el documento donde se establecen las acciones a implementar de acuer-
do con el resultado del análisis de riesgos y del análisis de brecha, priorizando las medidas 
de seguridad más relevantes e inmediatas a establecer.

Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las consecuencias 
negativas, o ambas, asociadas al riesgo.

Responsable: Los sujetos obligados (a los que se refiere el artículo 1° de la Ley General) que 
deciden sobre el tratamiento de datos personales.

Retención del riesgo: Aceptación de la pérdida generada por un riesgo en particular. Esta 
acción implica monitoreo constante del riesgo retenido.

Riesgo: Combinación de la probabilidad de un evento y su consecuencia desfavorable.

Riesgo de seguridad: Combinación de la posibilidad de que se materialice una amenaza y 
sus consecuencias negativas.

Riesgo inherente: Riesgo intrínseco al activo, sin considerar las medidas de seguridad 
implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.

Seguridad de La información: Preservación de la confidencialidad, integridad y disponibi-
lidad de la información, así como otras propiedades delimitadas por la normatividad apli-
cable.

Sistema de Gestión de Seguridad de Datos Personales (SGSDP): Sistema de gestión gener-
al para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el trata-
miento y seguridad de los datos personales en función del riesgo de los activos y de los 

Lo anterior, considerando los recursos designados; el personal interno y externo en su 
organización y las fechas compromiso para la implementación de las medidas de seguri-
dad nuevas o faltantes11. 

¹¹Definición del artículo 62 de los Lineamientos Generales de Protección de Datos Personales para el Sector Público.
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Sistema de Gestión de Seguridad de Datos Personales (SGSDP): Sistema de gestión gener-
al para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el trata-
miento y seguridad de los datos personales en función del riesgo de los activos y de los 
principios básicos de licitud, consentimiento, información, calidad, finalidad, lealtad, 
proporcionalidad y responsabilidad previstos en la Ley General, los Lineamientos Genera-
les, normatividad secundaria y cualquier otro principio que la buena práctica internacion-
al estipule en la materia. 

Sistema de tratamiento: Si bien, la Ley no prevé una definición formal para este concepto, 
su definición parte de la composición de lo que se entiende por sistema12 definido como el 
conjunto de cosas que relacionadas entre sí ordenadamente contribuyen a determinado 
objeto. Y lo que se define como tratamiento13, estableciendo la definición compuesta como 
un grupo de activos de información y de apoyo sean físicos o electrónicos que en conjunto 
con el proceso de la unidad administrativa comprenden el tratamiento de datos perso-
nales. El cual a su vez puede estar interrelacionado con otros tratamientos. 

Sujeto obligado: Son sujetos obligados por la Ley General. En el ámbito federal, estatal y 
municipal, cualquier autoridad, entidad, órgano y organismo de los Poderes Ejecutivo, 
Legislativo y Judicial, órganos autónomos, partidos políticos, fideicomisos y fondos públi-
cos.

Titular: Persona física a quien corresponden los datos personales.

Tratamiento: Cualquier operación o conjunto de operaciones efectuadas mediante proced-
imientos manuales o automatizados aplicados a los datos personales, relacionadas con la 
obtención, uso, registro, organización, conservación, elaboración, utilización, comuni-
cación, difusión, almacenamiento, posesión, acceso, manejo, aprovechamiento, divul-
gación, transferencia o disposición de datos personales.

Transferencia: Toda comunicación de datos personales dentro o fuera del territorio mexi-
cano, realizada a persona distinta del titular, responsable o encargado.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.

Unidad administrativa: Cada uno de los órganos que integran una institución, con 
funciones y actividades propias que se distinguen y diferencian entre sí. Se conforman a 
través de una estructura orgánica específica y propia, y se le confieren atribuciones espe-
cíficas en el instrumento jurídico correspondiente.

¹²Definición de: https://www.rae.es/drae2001/sistema, última consulta el 6 de marzo de 2024.
¹³Definición en página 14
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Unidad de Transparencia: Instancia a la que hace referencia el artículo 45 de la Ley Gener-
al de Transparencia y Acceso a la Información Pública.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias del 
riesgo.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que puede 
ser explotada por una o más amenazas.
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INTRODUCCIÓN
La presente Guía orienta en la elaboración del Documento de seguridad previsto en el artícu-
lo 35 de la Ley General, que establece una de las obligaciones de los responsables del sector 
público en el tratamiento de datos personales para cumplir con el deber de seguridad.

La Guía está construida para servir de apoyo en las acciones a realizar con el fin de inte-
grar un Documento de seguridad, considerando elementos de un sistema de gestión que 
permita proveer los elementos y actividades de dirección, operación y control de los 
procesos de la organización para proteger de modo sistemático y continuo los datos perso-
nales que estén en su posesión.

Para su elaboración, se identificaron las obligaciones que establece la Ley General y los 
Lineamientos Generales para todo sujeto obligado. 

El Documento de seguridad se define como el instrumento que describe y da cuenta de 
modo general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas 
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los 
datos personales que posee.

El sistema de gestión se identifica como el conjunto de elementos y actividades interrela-
cionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el 
tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la Ley 
General y las demás disposiciones que le resulten aplicables en la materia.

En ese contexto, el artículo 33 de la Ley General enlista ocho fracciones que coinciden, a 
grandes rasgos, con las acciones que deben realizarse para implementación de un Sistema 
de Gestión de Seguridad de la Información, pero enfocados a la seguridad de datos perso-
nales, de acuerdo con estándares internacionales14:

2. Definir las funciones y obligaciones del personal involucrado en el tratamiento de 
datos personales; 
3. Elaborar un inventario de datos personales y de los sistemas de tratamiento; 
4. Realizar un análisis de riesgo de los datos personales, considerando las amenazas y 
vulnerabilidades existentes para los datos personales y los recursos involucrados en su 
tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, 
software, personal del responsable, entre otros; 

1. Crear políticas internas para la gestión y tratamiento de los datos personales, que 
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los 
datos personales, es decir, su obtención, uso y posterior supresión; 

El Documento de seguridad y el sistema de gestión

¹⁴Es posible observar elementos coincidentes en todas las normas de la Organización Internacional de Normalización (ISO) donde se implementan 
sistemas de gestión, como la gama 27000. Como ejemplo, véase el siguiente blog:  https://www.iso27000.es/sgsi.html.

GUÍA DE APOYO PARA LA ELABORACIÓN DEL DOCUMENTO DE SEGURIDAD
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5. Realizar un análisis de brecha, comparando las medidas de seguridad existentes 
contra las faltantes en la organización del responsable; 
6. Elaborar un plan de trabajo para la implementación de las medidas de seguridad 
faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de 
gestión y tratamiento de los datos personales; 
7. Monitorear y revisar de manera periódica las medidas de seguridad implementadas, 
así como las amenazas y vulneraciones a las que están sujetos los datos personales, y 
8. Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, 
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos 
personales.

• La primera: El Documento de seguridad surge como consecuencia de la documentación 
de algunos pasos de la implementación del sistema de gestión.
• La segunda: El Documento de seguridad es un preludio a la implementación del sistema 
de gestión.

Así, si comparamos los artículos 33 con el 35 de la Ley General, el cual refiere al contenido 
mínimo que debe tener el Documento de seguridad, es posible observar que son casi idénti-
cos salvo porque el artículo 35 omite la fracción primera respecto a la elaboración de políti-
cas. Por lo que es posible decir que la Ley General precisa a través de los artículos 33 y 34 los 
pasos a seguir para implementar un sistema de gestión de seguridad de datos personales, 
mismo que debe estar propiamente documentado a través de un instrumento denominado 
Documento de seguridad, conforme al artículo 35 de la misma norma. 

De este modo, puede apreciarse una clara relación entre la implementación de un siste-
ma de gestión y la elaboración del Documento de seguridad, evidenciando que es necesario 
empatar los contenidos que se generan al llevar a la práctica un sistema de gestión y 
redactando el Documento de seguridad, pues son actividades que pueden ir de la mano, o 
bien elaborarse de modo independiente, buscando que exista una concordancia de con- 
tenidos que respalden las actividades que se realizan y documentan. Por ello, puede verse 
al Documento de seguridad y al sistema de gestión de dos maneras:

Considerando la precisión realizada y partiendo de la premisa de que hay contenidos que 
pueden ser considerados como parte de la implementación de un Sistema de Gestión de 
Seguridad de Datos Personales (SGSDP), basado en el ciclo PHVA (Planear-Hacer-Verifi-
car- Actuar), se identifican diversas actividades que son coincidentes para la elaboración 
del Documento de seguridad y la implementación del sistema de gestión, identificadas en el 
artículo 34 de la Ley General y el artículo 65 de los Lineamientos Generales, que consignan:
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Artículo 34 de la Ley General:

«Las acciones relacionadas con las medidas de seguridad para el 
tratamiento de los datos personales deberán estar documentadas y 
contenidas en un sistema de gestión.

Se entenderá por sistema de gestión al conjunto de elementos y 
actividades interrelacionadas para establecer, implementar, 
operar, monitorear, revisar, mantener y mejorar el tratamiento y 
seguridad de los datos personales, de conformidad con lo previsto 
en la presente Ley y las demás disposiciones que le resulten aplica-
bles en la materia.»

Artículo 65 de los Lineamientos Generales:

«Sistema de Gestión

El responsable deberá implementar un sistema de gestión de segu-
ridad de los datos personales a que se refiere el artículo 34 de la Ley 
General, el cual permita planificar, establecer, implementar, 
operar, monitorear, mantener, revisar y mejorar las medidas de 
seguridad de carácter administrativo, físico y técnico aplicadas a 
los datos personales; tomando en consideración los estándares 
nacionales e internacionales en materia de protección de datos 
personales y seguridad.»

En ese sentido, los responsables y encargados, así como todo interesado, encon-
trarán en esta guía los pasos claves para elaborar un Documento de seguridad, 
incorporando elementos que forman parte de un SGSDP basado en el ciclo 
PHVA.

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD
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Importante

El objetivo general de este documento es orientar a los respons-
ables y encargados en la elaboración de un Documento de seguri-
dad con los elementos mínimos establecidos en la normativa apli-
cable. Es importante asentar que la aceptación, integración y elab-
oración de contenidos serán determinados a partir de la definición 
del alcance y objetivos de cada sujeto obligado atendiendo a las 
particularidades del tratamiento que realicen considerando el 
poder de decisión que tienen como responsables del tratamiento 
de datos personales.

Esta guía retoma elementos de seguridad a través de la gestión del riesgo de los datos 
personales; de modo tal que, al determinar el riesgo en un escenario específico del sujeto 
obligado, pueda evaluarse el impacto y realizar un estimado de las medidas de seguridad 
necesarias para preservar la información personal que trate.

Deberá considerarse que cada elemento del Documento de seguridad estará sujeto a los 
alcances definidos para la protección de los datos personales y su tratamiento legítimo, 
controlado e informado, buscando en todo momento garantizar la privacidad y el derecho 
a la autodeterminación informativa de las personas titulares de los datos personales. Por lo 
cual, la elaboración de inventarios de datos personales y sistemas de tratamiento, el análi-
sis de riesgos y las medidas de seguridad implementadas como resultado del seguimiento 
de la presente guía deberán enfocarse en la protección de datos personales contra daño, 
pérdida, alteración, destrucción o el uso, acceso o tratamiento no autorizado, así como en 
evitar las vulneraciones descritas en el artículo 38 de la Ley General.

Finalmente se aclara que lo establecido en la presente guía es de carácter orientador, por 
lo que los responsables y encargados podrán decidir libremente qué metodología es conve-
niente aplicar al interior del sujeto obligado para garantizar la seguridad de los da- tos 
personales. Asimismo, el seguimiento de la presente guía no exime a los responsables y 
encargados de su responsabilidad con relación a cualquier vulneración que pudiera ocur-
rir a sus bases de datos, ya que la seguridad de dichas bases depende de una correcta imple-
mentación de las medidas o controles de seguridad.

A partir de la siguiente sección se desarrollan los pasos para la elaboración del Documento 
de seguridad y se proporcionan los elementos básicos para ello. De este modo, los sujetos 
obligados deberán considerar sus características específicas y valorar la adaptación de las 
medidas descritas en esta Guía a sus necesidades.
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ELABORACIÓN DEL DOCUMENTO DE SEGURIDAD
Al desarrollar los sujetos obligados, responsables del tratamiento cada uno de los 

contenidos del Documento de seguridad, es indispensable que lo realicen con toda honesti-
dad y lo más apegado a la realidad posible, pues en él debe plasmarse la realidad sobre el 
tratamiento de los datos personales en la entidad, a fin de que su contenido sea utilizado 
para una mejor toma de decisiones respecto a las acciones a implementar de modo específi-
co para mejorar dicha seguridad. No tiene caso elaborar acciones impecables o de 
imposible cumplimiento.

El Documento de seguridad es un documento interno del sujeto obligado, que deberá 
mantenerse siempre actualizado y ser de observancia obligatoria para todos los servi-
dores públicos de las dependencias y entidades, así como para las personas externas que, 
debido a la prestación de un servicio, tengan acceso a los sistemas de tratamiento o al 
sitio donde se ubican los mismos.

Para lograr la elaboración del Documento de seguridad y en su caso, la implementación de 
un Sistema de Gestión de Seguridad de Datos Personales, es imprescindible la cooperación 
de todas las Unidades Administrativas del sujeto obligado y de las personas propietarias y 
custodios de los datos personales, o bien, que velen por la seguridad de la información que 
contiene dichos datos.

A continuación se exponen las actividades a realizar para documentar las secciones que 
integran un Documento de seguridad, según el artículo 35 de la LGPDPPSO. No obstante, es 
importante señalar que dicho artículo no cuenta con desarrollo en los Lineamientos Genera-
les, aunque sí se desarrollan sus contenidos a partir del artículo 57 de dicho cuerpo norma-
tivo, en relación con el artículo 33 de la Ley General, relativo a las acciones que deben 
realizar los responsables a efectos de imponer las medidas de seguridad para la protección 
de datos personales, y que es en esencia lo que compone un SGSDP y el Documento de seguri-
dad.
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ETAPA 1

EL INVENTARIO DE DATOS PERSONALES Y DE LOS
SISTEMAS DE TRATAMIENTO

En esta etapa se busca documentar un listado de todos los sistemas de tratamiento físicos 
y electrónicos donde se efectúe tratamiento de datos y se realice una clasificación de todos 
los datos personales.

Los sujetos obligados deberán elaborar un inventario de datos personales y de los siste-
mas de tratamiento, conforme a lo dispuesto en la Ley General y los Lineamientos Generales. 
Por ello se recomienda atender lo siguiente:

Artículo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:

I. […]

II. […]

III. Elaborar un inventario de datos personales y de los siste-
mas de tratamiento.»
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Artículo 58 de los Lineamientos Generales:

«Inventario de datos personales

Artículo 58. Con relación a lo previsto en el artículo 33, fracción III 
de la Ley General, el responsable deberá elaborar un inventario con 
la información básica de cada tratamiento de datos personales, 
considerando, al menos, los siguientes elementos:

I. El catálogo de medios físicos y electrónicos a través de los 
cuales se obtienen los datos personales;

II. Las finalidades de cada tratamiento de datos personales;

III. El catálogo de los tipos de datos personales que se traten, 
indicando si son sensibles o no;

IV. El catálogo de formatos de almacenamiento, así como la 
descripción general de la ubicación física y/o electrónica de los 
datos personales;

V. La lista de servidores públicos que tienen acceso a los 
sistemas de tratamiento;

VI. En su caso, el nombre completo o denominación o razón 
social del encargado y el instrumento jurídico que formaliza la 
prestación de los servicios que brinda al responsable; y

VII. En su caso, los destinatarios o terceros receptores de las 
transferencias que se efectúen, así como las finalidades que justi-
fican éstas.»

Importante

Es obligación de los sujetos obligados mantener actualizado un 
inventario de los sistemas de tratamiento de datos personales que 
utiliza su organización. Por ello es necesario involucrar a cada área 
que realiza el tratamiento, pues ellas son las que identifican el 
tratamiento a declarar.



Figura 1. Ciclo de vida de los datos personales. 
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Dicho inventario debe identificar o estar vinculado con la información básica que permi-
ta conocer el tipo de tratamiento al que son sometidos los datos personales, información 
que se relaciona de modo directo con su flujo o ciclo de vida, considerando su:

• Obtención;
• Almacenamiento;
• Uso:

o Acceso,
o Manejo,
o Aprovechamiento,
o Monitoreo,
o Procesamiento (incluidos los sistemas que se utilizan para tal fin);

• Divulgación:
o Remisiones,
o Transferencias;

• Bloqueo;
• Cancelación, supresión o destrucción.

TRATAMIENTO

OBTENCIÓN

DIVULGACIÓN

ALMACENAMIENTOCANCELACIÓN/
SUSPENSIÓN

USOBLOQUEO
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El inventario de datos es parte de las acciones encaminadas a garantizar la seguridad de 
los datos personales, por lo que puede entenderse como el control documentado que se 
llevará de los tratamientos que realizan las áreas de la organización, realizado con orden y 
precisión.

Los elementos mínimos por considerar para el inventario de datos personales y sistemas 
de tratamiento deben contestar a las siguientes preguntas:

Antes de iniciar el inventario, es necesario identificar el fundamento jurídico que habili-
ta el tratamiento y las atribuciones de la unidad administrativa que la facultan para 
realizarlo conforme a la normatividad interna del sujeto obligado.

Además de las facultades legales, se debe identificar el fundamento jurídico señalado en 
la Ley General que legitima el tratamiento. Esto es, o bien el consentimiento o alguna de las 
excepciones a éste, mencionadas en las fracciones del artículo 22.

Es posible identificar los datos personales de acuerdo a su categoría, al respecto el INAI 
en la Guía para la elaboración del Aviso de Privacidad en el área de Recursos Humanos15, 
propone una categorización que puede servir para identificar qué tipo de datos personales 
se recaban en los diversos formatos que se utilizan. Es  importante— preguntarse si es 
necesario recabarlos o no. Esto con el fin de utilizar sólo los necesarios para el ejercicio de 
sus funciones.

Para identificar en qué tipo de formatos se recaban y almacenan los datos personales por 
el responsable.

Cada formato identificado puede estar almacenado en una o más ubicaciones, físicas o 
electrónicas, por ejemplo, una base de datos además de estar alojada en el servidor de la 
Institución puede estar también resguardada en la nube. 

1) ¿Qué fundamento jurídico y atribuciones de la unidad administrativa identifica para realizar el 
tratamiento?

2) ¿Qué tipo de datos personales recabo?

3) Cómo recabo esos datos personales?

4) ¿Dónde se almacenan los datos personales?

¹⁵Disponible en: https://home.inai.org.mx/wp-content/uploads/GuiaElaboracion_AvisoPrivacidad_Area_RH.pdf
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Diversas personas pueden tener acceso a los sitios donde se almacenan los datos perso-
nales. Éstas pueden tener permisos específicos, los cuales se deberán identificar a fondo y 
contrastar conforme a sus atribuciones y responsabilidades que tiene de acuerdo a su 
normativa interna.

Para obtener mayor detalle en su inventario de datos personales, podrá ir atendiendo los 
contenidos que se consideran en las siguientes secciones:

En esta sección deberá identificarse puntualmente la información concerniente a la 
unidad administrativa que está declarando el sistema de tratamiento, por lo que se 
contemplan los siguientes indicadores para llenar:

Para identificar los tipos de datos personales que se tratan y los formatos en los que se 
encuentran, es necesario que cada una de las unidades administrativas realice un diag-
nóstico de los tratamientos de datos personales que llevan a cabo. Éste se basa en la elabo-
ración de un inventario con la información básica de cada tratamiento de datos personales 
que se realiza en su institución.

Por «inventario de tratamientos de datos personales» se entenderá el control documenta-
do que cada unidad administrativa llevará de los tratamientos que realiza al interior de la 
institución. Este catálogo deberá ser elaborado con orden y precisión. El inventario de 
datos personales al que hace referencia la LGPDPPSO en los artículos 33, fracción III, 35, 
fracción I, y 58 de los Lineamientos Generales identificará los siguientes elementos relevant-
es:

• Nombre de la unidad administrativa;
• Fecha de elaboración;
• Fecha de última actualización;
• Nombre del tratamiento;
• Fundamento jurídico que habilita el tratamiento;
• Atribuciones de la unidad administrativa para realizar el tratamiento.

Identificar a la unidad administrativa que declara el sistema de tratamiento de datos personales

Generar un catálogo de medios 7sicos y electrónicos, a través de los cuales se obtienen los datos 
personales

5) ¿Quién tiene permiso para acceder o manejar los datos personales?
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¿Qué tratamientos de datos personales realiza la unidad administrativa?

¿Qué unidad administrativa está a cargo de estos procesos, y que por tanto sea la administradora 
de las bases de datos o archivos que se generen con motivo de dichos tratamientos?

Identificar los medios de obtención de los datos personales y base de legitimación, conforme a la 
Ley para su tratamiento

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD

Debe identificarse cada uno de los procesos en los que la unidad administrativa trata 
datos personales.

Es importante identificar o definir si la unidad administrativa está a cargo del proceso 
donde se tratan los datos personales, según las atribuciones o facultades normativas. Por 
ejemplo, un sujeto obligado cuenta con una Dirección de reclutamiento y otra de Adminis-
tración de Personal. La primera puede conocer los documentos como currículum vitae, 
exámenes de control de confianza, referencias laborales, nombres de patrones previos, 
pero no conocerá el contrato que firme con la institución, su número de cuenta de depósito 
de nómina o los nombres de sus beneficiaros en sus seguros de vida, porque esto corre-
sponde por facultades a la Dirección de Administración de personal. No obstante, esta 
segunda Dirección sí conoce todo lo que obtuvo la primera, porque son los insumos que 
integran el expediente personal del ahora servidor público. 

Asimismo, podría darse el caso en que dos o más unidades administrativas estén a cargo 
de un proceso mediante el cual se recaban los datos personales y que administren las bases 
de datos correspondientes de modo conjunto.

En ese sentido, para definir quién está a cargo del proceso mediante el cual se recaban los 
datos personales y que, por tanto, administre las bases de datos o archivos correspondien-
tes, es necesario analizar la función que realiza cada unidad administrativa dentro del 
proceso o tratamiento, y las atribuciones o facultades normativas que resulten aplicables.

Una vez que hayan sido identificados los tratamientos de los cuales está a cargo la unidad 
administrativa, será necesario determinar lo siguiente, de acuerdo con el ciclo de vida de 
los datos personales:

En este paso deben identificarse los medios de obtención de los datos personales, pues 
existen diversas maneras por las cuales pueden obtenerse los datos personales:

• Directamente del titular. Se entenderá que el responsable obtiene los datos personales 
directamente del titular cuando éste los proporciona a la persona que lo representa 
personalmente o por algún medio que permita su entrega directa16. Esto es:

o De modo personal, con la presencia física del titular de los datos personales o su 
representante, en su caso;

¹⁶Artículo 18 de los LGPDPSP.
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o Vía telefónica;
o Por correo electrónico;
o Por Internet o sistema informático;
o Por escrito presentado directamente en las oficinas del sujeto obligado;
o Por escrito enviado por mensajería.

o Mediante una transferencia.
o Quién transfiere los datos personales y para que fines;
o Medios por los que se realizar la transferencia 

En este caso de debe recordar que existen supuestos en los que, aunque se obtengan los 
datos de manera indirecta, se deberá solicitar el consentimiento y no podrá tratarlos en 
tanto este se recabe. Por lo tanto, se debe analizar la situación concreta de la obtención 
de los datos. Algunos casos particulares de obtención indirecta son:

Para el caso en que los datos personales sean obtenidos de una transferencia, es necesario 
identificar al tercero que realizó la transferencia de los datos personales y las finalidades 
de la recepción de los datos personales a partir de ésta. Así como considerar que en algunos 
casos se debe requerir el consentimiento del titular, y en otros puede aplicarse alguna 
excepción a este consentimiento, conforme a los artículos 22 y 70 de la Ley General.  

Es muy importante considerar que el hecho de que se puedan obtener datos personales 
de fuentes de acceso público no exime a las personas que los obtienen, del cumplimiento 
de principios, deberes y obligaciones que establece la normativa en protección de datos 
correspondiente en tanto que se convierten en responsables del tratamiento. 

En este paso deben señalar puntualmente, mediante una descripción por tipo de dato o 
por categoría de datos personales, cuáles son los datos que tiene en su posesión. Adicional-
mente, añadir la ubicación física o electrónica de los datos. Por ello, puede contestar estas 
preguntas:

• De manera indirecta. De acuerdo con los LGPDPSP es cuando no han sido proporciona-
dos directamente por su titular o su representante, que permita la entrega directa. 

• De una fuente de acceso público. Es decir, de aquellas bases de datos, sistemas o archi-
vos que por disposición de ley puedan ser consultadas públicamente cuando no exista 
impedimento por una norma limitativa y sin más exigencia que, en su caso, el pago de 
una contraprestación, tarifa o contribución. No se considerará fuente de acceso público 
cuando la información contenida en la misma sea obtenida por o tenga una procedencia 
ilícita, según las disposiciones establecidas por la Ley General y demás normativa aplica-
ble.

Identificar los datos personales que se están tratando y su ubicación
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¿Qué tipo de datos personales se tratan? ¿Son sensibles? ¿O pertenecen a alguna categoría especial?

¿Dónde se almacena y realiza el tratamiento de los datos personales?

Si en el concentrado de datos personales que se tiene existen datos que, de acuerdo con la 
definición de la Ley General, sean sensibles. Es decir, datos que se refieran a la esfera más 
íntima de su titular, o cuya utilización indebida pueda dar origen a discriminación o conl-
leve un riesgo grave para éste. De modo enunciativo mas no limitativo, se refieren a aquél-
los que puedan revelar aspectos como origen racial o étnico, estado de salud presente o 
futuro, información genética, creencias religiosas, filosóficas y morales, opiniones políti-
cas y preferencia sexual.

Es importante señalar que existen categorías especiales de datos personales que no se 
encuentran incluidos dentro de la definición de datos personales sensibles, pero que 
derivados de su naturaleza y contexto del tratamiento particular que se les puede dar 
pueden tener ese carácter se citan, por ejemplo, los datos personales relacionados con 
menores de edad, los datos biométricos o los datos patrimoniales.

Es importante que los sujetos obligados, al momento de realizar su inventario, y una vez 
definidos los datos personales sujetos a tratamiento, deberán realizar el ejercicio de pon-
deración respecto a la naturaleza del dato personal y el contexto del tratamiento, factores 
que en su conjunto puedan causar daño a los titulares, para determinar si se trata una cate-
goría especial de datos personales.

Por ejemplo, en el caso de datos personales de menores de edad, su naturaleza correspon-
de a la protección que debe procurarse a la niñez para que logren su maduración física y 
mental, libre de injerencias indebidas y con el respeto a su privacidad en términos de la Ley 
General de los Derechos de Niñas, Niños y Adolescentes, por ende, si el contexto del trata-
miento deriva en riesgos de esos bienes jurídicos tutelados, entraría en la categoría espe-
cial de datos personales y, por ello, debe considerarse su salvaguarda.

Se sugiere que dicho ejercicio ponderativo sea plasmado dentro del Documento de seguri-
dad, esto para servir como guía en el análisis de riesgo y brecha, así como de las medidas de 
seguridad que serán aplicables.

Se elaborará un catálogo de los tipos de datos personales que se tratan. Se identificará el 
tipo de dato personal que almacena. Se consignan al menos los siguientes elementos:

• Formato en que se encuentra la base de datos: Primero debe considerar el concepto de 
formato de apoyo. Es decir, indicar el formato en el que se resguardan los datos perso-
nales. Por ejemplo, un formulario impreso en hojas de papel en el que se registraron los 
datos, copias de identificaciones de los titulares de datos o bien formularios digitaliza-
dos. Esto es, asentar si la base de almacenamiento de datos se encuentra en formato 
físico y/o electrónico.
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• Ubicación de la base de datos: Consignar una descripción general de la ubicación física 
de los activos de apoyo en los que se encuentran los datos personales.
• Sección, serie y subserie de archivos: En materia de archivos, puede incluir este tipo de 
información para un mejor manejo de dichos activos.

• Un listado de los puestos de los servidores públicos que intervienen en alguna actividad 
derivada del tratamiento realizado, identificando su área de adscripción;

• Los privilegios que tiene cada usuario sobre el tratamiento. Por ejemplo, si tiene acceso 
para consultar, modificar, generar copias, eliminar o actualizar cualquier dato identifi-
cado como parte del sistema de tratamiento.

• Las finalidades por las cuales el servidor público identificado tiene acceso a los datos;

Identificar las finalidades por las que se tratan los datos personales

Identificar quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quién se 
comunican los datos personales al interior del sujeto obligado

Identificar si intervienen encargados en el tratamiento de los datos personales

Las finalidades son acciones más específicas de los procesos de los que derivan los trata-
mientos de datos personales. Por ejemplo, el procedimiento podría ser «contratación de 
personal»; y las finalidades, «evaluación de currículum para la selección de personal». Así, 
es necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de 
consentimiento (tácito o expreso y por escrito). En caso de que no se requiera, debe 
definirse qué supuestos de excepción al consentimiento (fracciones) del artículo 22 de la 
Ley General actualizan.

Se debe identificar el catálogo de servidores públicos al interior del sujeto obligado que 
tienen acceso a los datos personales y para qué fin, detallando los siguientes puntos:

Es necesario determinar si se tienen encargados fuera del sujeto obligado para el trata-
miento de datos personales. De ser así, debe integrarse el nombre del encargado y el 
nombre o número de contrato, pedido, convenio o instrumento jurídico correspondiente. 
Estos datos pueden encontrarse en el instrumento jurídico que formaliza la prestación de 
servicios.

Ahora bien, es posible que el encargado del tratamiento tenga contratados a su vez servi-
cios que impliquen un encargo del tratamiento (sub encargados del tratamiento), por lo 
que el responsable deberá tener la diligencia de considerarlos para efectos de definir 
funciones y obligaciones (Paso 2), saber si tienen acceso a los activos que contengan datos 
personales del responsable o del encargado y las finalidades del mismo. 
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Identificar si se realizan transferencias de los datos personales recabados

Identificar si se difunden los datos personales

Las transferencias son toda comunicación de datos personales dentro o fuera del territo-
rio mexicano, realizada a persona distinta del titular, responsable o encargado. Por ello, 
debe reconocer si realiza alguna comunicación conforme a la descripción.

En este paso se señala qué transferencias se realizan o se podrían realizar de los datos 
personales, y con qué finalidad o finalidades las cuales deberán estar relacionadas por 
cada destinatario o tercero receptor.

En este paso se identifica si en el tratamiento declarado se realiza una difusión de datos 
personales. En tal caso, debe indicarse el fundamento jurídico que autoriza la difusión 
señalando el o los artículos, apartados, fracciones, incisos y nombre de los ordenamientos 
o disposición normativa vigente que lo faculta o le confiera atribuciones para realizar este 
tratamiento de datos personales, precisando su fecha de publicación o, en su caso, la fecha 
de la última reforma o modificación, con independencia de que dicho tratamiento requiera 
del consentimiento del titular.

En este paso se señala qué transferencias se realizan o se podrían realizar de los datos 
personales, y con qué finalidad o finalidades las cuales deberán estar relacionadas por 
cada destinatario o tercero receptor.

• El fundamento legal que lo faculta o autoriza para llevarlas a cabo, señalando el o los 
artículos, apartados, fracciones, incisos y nombre de los ordenamientos o disposición 
normativa vigente, precisando su fecha de publicación o, en su caso, la fecha de la última 
reforma o modificación.

• Las finalidades que justifican las transferencias, identificando cada uno de éstos 
por su nombre, denominación o razón social; o bien, clasificándolos por categorías 
según corresponda.
• Señalar si se requiere el consentimiento para la transferencia, el tipo de consentimien-
to que se requiere en su caso (tácito o expreso y por escrito) y, en caso de que no se requi-
era el consentimiento, se deberá definir qué supuestos de excepción (fracciones) de los 
artículos 22, 66 o 70 de la Ley General actualizan.

• Identificar las autoridades o terceros externos a la institución, de carácter público o 
privado, nacional y/o internacional, a quienes se comunican los datos personales;

Si se encuentra en este supuesto, es necesario precisar los siguientes elementos:
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Mencionar el plazo de conservación de los datos personales

Este plazo tendría que estar definido en los instrumentos de clasificación archivística, 
dicha valoración puede realizarse en torno a los periodos de conservación establecidos en 
el Catálogo de Disposición Documental. De igual forma, es importante considerar aquellos 
documentos que han cumplido su vigencia o bien, contienen datos personales sensibles, 
conforme al artículo 36 de la Ley General de Archivos.

Identificar el plazo de bloqueo de los datos personales previo a la eliminación de éstos

El bloqueo se refiere a la identificación y conservación de datos personales una vez cum-
plida la finalidad para la cual fueron recabados, tiene por objeto impedir el tratamiento de 
los datos personales para cualquier finalidad, con excepción de su almacenamiento y 
acceso con el único propósito de determinar posibles responsabilidades en relación con su 
tratamiento, relacionados con aspectos administrativos, contables, fiscales, jurídicos e 
históricos de los datos personales, hasta el plazo de prescripción legal o contractual de 
éstas. Transcurrido éste, se procederá a su cancelación en la base de datos que correspon-
da.

Para conocer el formato propuesto por el INAI que incluye los elementos enlistados y 
poder consultarlo y llenarlo con mayor detalle, revise el ANEXO A. Formato de Inventario 
de datos personales y sistemas de tratamiento de este documento.

Por tanto, es necesario identificar a qué serie documental pertenecen los archivos o bases 
de datos en los que están contenidos los datos personales. Una vez que se haya realizado un 
diagnóstico en materia archivística, estará preparado para cumplir de mejor modo las obli-
gaciones previstas en la Ley General y los Lineamientos Generales. 
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LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS
QUE TRATEN DATOS PERSONALES

Una vez que se tiene desarrollado el inventario de datos personales y sistemas de trata-
miento, se tendrá oportunidad de identificar a los servidores públicos que intervienen 
durante el procesamiento y aprovechamiento de los datos personales. Entonces se tiene 
conocimiento pleno de quiénes tratan datos personales, y las actividades que realizan 
durante el tratamiento declarado. Por tanto, se deberá:

Es muy importante que las funciones, obligaciones; roles y responsabilidades y perfiles y 
privilegios se consideren en una política de seguridad de la información, además de y que 
se establezcan mecanismos para dar a conocer a todos los servidores públicos que intervi-
enen en el tratamiento de datos personales cuáles son las funciones, obligaciones y 
posibles sanciones de quienes incurran en una conducta que derive en una potencial 
vulneración a los datos personales del sistema asignado. 

Relativo a las sanciones, estas deberán imponerse de conformidad con la normatividad 
aplicable para el responsable del tratamiento, así como lo previsto en el Título Décimo 
Primero de la Ley General, en relación con lo establecido en la Ley General de Responsabili-
dades Administrativas.

Debe comprenderse que el hecho de elaborar las actividades del Documento de seguridad 
como es la documentación de las funciones y obligaciones no es suficiente, debe hacerse 
llegar a las personas que van a operar la seguridad de los datos personales. Algunas 
acciones que a su vez son medidas de seguridad que pueden implementarse es comunicar 

• Identificar a todas las personas que intervienen en el tratamiento de datos personales 
a lo largo de su ciclo de vida y por sistema de tratamiento.
• Definir claramente las funciones, obligaciones y responsabilidades que tiene cada 
puesto en el tratamiento de datos personales.
• Definir los roles. Esto quiere decir establecer quién fungirá como la persona respons-
able de dirigir el tratamiento y quien la persona encargada de ejecutarlo operativa-
mente (custodio o administrador), y en su caso, roles específicos y sus funciones y obli-
gaciones especificas con el tratamiento que se esta describiendo.
• Asimismo, deberán establecerse los perfiles y privilegios específicos por cada trata-
miento; por ejemplo, quienes son los usuarios de las bases de datos y cuáles son los privi-
legios que tienen, como visualización, modificación, descarga, eliminación o todas ellas.
• De los anterior se va a desprender la cadena de rendición de cuentas, puesto que se esta-
blecen los cargos y funciones de cada participante el tratamiento de los datos personales 
y es posible asignar responsabilidades en caso de vulneraciones. 
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las políticas en este caso las funciones y obligaciones al personal, donde se obtenga como 
evidencia firma de conocimiento y entendimiento de las mismas, así como la suscripción 
de cartas o acuerdos de confidencialidad. 

Es así como, de acuerdo con la Ley General y a los Lineamientos Generales, los sujetos 
obligados deberán observar lo siguiente:

En otras palabras, para atender este rubro, el sujeto obligado deberá definir y dar a conoc-
er a su personal una serie de documentos o mecanismos que permitan identificar de modo 
claro y preciso (i) las funciones del personal involucrado en el tratamiento de datos perso-
nales en cualquier fase del tratamiento, (ii) obligaciones del personal que trate datos perso-
nales en cualquier dase del tratamiento y (iii) posibles sanciones por el incumplimiento de 
las funciones y obligaciones establecidas.

Artículo 57 de los Lineamientos Generales:

«Funciones y obligaciones

Con relación a lo dispuesto en el artículo 33, fracción II de la Ley 
General, el responsable deberá establecer y documentar los roles y 
responsabilidades, así como la cadena de rendición de cuentas de 
todas las personas que traten datos personales en su organización, 
conforme al sistema de gestión implementado.

El responsable deberá establecer mecanismos para asegurar que 
todas las personas involucradas en el tratamiento de datos perso-
nales en su organización conozcan sus funciones para el cum-
plimiento de los objetivos del sistema de gestión, así como las 
consecuencias de su incumplimiento.»
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EL ANÁLISIS DE RIESGOS
Debe contarse con un análisis de riesgos de datos personales para identificar, analizar y 

describir específicamente los riesgos administrativos, físicos o tecnológicos inherentes, 
considerando las amenazas y vulnerabilidades, para los datos personales y los recursos 
involucrados en su tratamiento, así como para las personas titulares de los mismos. 

Cabe señalar que los recursos involucrados en el tratamiento de datos personales pueden 
ser, de modo enunciativo mas no limitativo: hardware, software, personal del responsable, 
o cualquier otro recurso involucrado en el tratamiento de los datos personales.

Los beneficios de contar con un análisis de riesgos son grandes y algunos de ellos son: 
soporte a decisiones estratégicas, apoyo en la definición y asignación efectiva de recursos, 
justificación de esfuerzos en tiempo, recursos humanos y financieros, promoción de la 
mejora continua, transmisión de confianza y servicio como uno de los pilares de los Siste-
mas de Gestión de Seguridad de la Información.

• Los requerimientos regulatorios, códigos de conducta o mejores prácticas de un sector 
específico.
• El valor de los datos personales de acuerdo con su clasificación previamente definida y 
su ciclo de vida.
• El valor y exposición de los activos involucrados en el tratamiento de datos personales 
y las consecuencias negativas para los titulares que pudieran derivar de una vulner-
ación de seguridad ocurrida.
• El riesgo inherente a los datos personales tratados.
• La sensibilidad de los datos personales tratados.
• El desarrollo tecnológico.
• Las posibles consecuencias de una vulneración para los titulares.
• Las transferencias de datos personales que se realicen. 
• El número de titulares. 
• Las vulneraciones previas ocurridas en los sistemas de tratamiento. 
• El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos 
personales tratados para una tercera persona no autorizada para su posesión.

El responsable de esta actividad deberá considerar:

¿Por qué es importante realizar un análisis de riesgos? 



Figura 2. Elaboración propia.
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De acuerdo con la Guía para implementar un SGSDP17, el riesgo es la combinación de la 
probabilidad de un evento y su consecuencia desfavorable.

Según la definición técnica, el riesgo inherente es la valoración del grado de exposición 
de un activo a una amenaza que pueda explotar su vulnerabilidad, sin considerar ninguna 
medida de seguridad implementada.

En el caso que nos ocupa —es decir, tratándose de los datos personales como activo— 
adoptaremos como definición de riesgo inherente aquellos factores que le dan un valor 
significativo que de ser vulnerados puedan causar un mayor impacto en las personas 
titulares y/o en sus derechos y libertades.

El riesgo inherente en los sistemas de tratamiento de datos personales puede incremen-
tar de acuerdo a la criticidad de los datos personales. Puede decirse que aumenta su critici-
dad cuando se manejan grandes volúmenes de información personal, cuando se relacio-
nan distintos tipos de datos o se combinan bases de datos de diferentes fuentes (cruces de 
información), o bien cuando los datos que se tratan son sensibles o cuando los datos perso-
nales pueden tener una particular importancia que puedan traer beneficios a terceros no 
autorizados para su posesión. 

Otra definición, retomada de la Metodología de Análisis y Gestión de Riesgos de los Siste-
mas de Información (MAGERIT), establece que un riesgo es la estimación del grado de 
exposición a que una amenaza se materialice sobre uno o más activos, causando daños o 
perjuicios a la Organización18.

En otras palabras, es posible definir un riesgo a partir de la interacción de amenazas que 
atacan una o diversas vulnerabilidades de un activo o grupo de activos en perjuicio de la 
organización; en este caso de la entidad. Por ello, cuando un riesgo se materializa ocurre 
un incidente de seguridad, el cual se traduce en una violación a las medidas de seguridad.

¿Qué es un riesgo?

¿Qué es un riesgo inherente?

  INAI, (2015, junio), Guía para implementar un Sistema de Gestión de Seguridad de Datos Personales, Consulta realizada el 25/04/2022. Disponible 
en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implemen -taci%C3%B3n_SGSDP  (Junio2015)
.pdf 
¹⁸MAGERIT-versión 3.0, Libro I, Glosario. https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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El nivel de riesgo en los sistemas de tratamiento de datos perso-
nales puede disminuirse con mecanismos como:

Disociación: Se aíslan los datos de modo que por sí no aporten 
información valiosa de un titular o éste no pueda ser identificable. 
Así, el valor de la base de datos para una persona no autorizada se 
ve disminuido.

Separación: Se separan los activos de información grandes en 
otros más pequeños. Por ejemplo, una base de datos de clientes en 
dos bases de datos: clientes corporativos y personas físicas. Entre 
mayor cantidad de información tiene un activo, éste resulta más 
atractivo para una persona no autorizada.

La gestión de los riesgos

Una vez que se sabe que es un riesgo, hay que ponerlo en contexto con la protección de 
datos personales, donde nos referimos a la posible vulneración de datos y a la intimidad de 
las personas, traduciéndose como una consecuencia no deseada sobre los interesados, 
capaz de generar daños o perjuicios a las personas titulares.

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que están expues-
tos los datos personales y los recursos involucrados en su tratamiento. No obstante, el 
riesgo no puede erradicarse completamente, pero sí minimizarse a través de la mejora 
continua. El análisis de riesgos no debe entenderse como un documento, sino como un 
proceso que se ejecuta a través de hechos y se acredita documentalmente.

En este punto, es importante identificar al análisis de riesgos como una actividad que 
forma parte de un proceso más grande conocido como gestión de riesgos, donde se esta-
blece una serie de actividades a realizar, divididas en etapas, buscando siempre minimizar 
los riesgos a los que se enfrentan los sistemas en que se resguardan los datos personales. 

Los subprocesos de identificación, análisis, evaluación y el tratamiento de riesgos da 
como resultado el proceso de Gestión de riesgos, donde

• La identificación se refiere al proceso para encontrar, enlistar y describir los elemen-
tos del riesgo. Para ello, se deben determinar qué activos tiene la organización y valorar-
los, así como enlistar las amenazas que pueden afectarles y sus vulnerabilidades, a fin de 
crear escenarios posibles de materialización.
• El análisis consiste en establecer criterios y escalas de probabilidad e impacto con las 
que se pueda analizar las consecuencias ante la materialización de los escenarios previs-
tos.



Figura 4. Diagrama MAGERIT.
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• La evaluación consiste en la obtención de valores específicos del riesgo inherente y su 
comparativa entre la estimación del nivel aceptable del riesgo, o riesgo tolerable por la 
organización y el riesgo inherente obtenido.  
• Finalmente, el tratamiento se refiere a que una vez que se ha obtenido el valor del 
riesgo, si este es mayor al valor del riesgo aceptable en la organización, entonces se debe 
tratar para reducirlo, retenerlo, compartirlo o evitarlo. 

Con ello se busca reducir los valores de probabilidad de que el riesgo se materialice o el 
impacto que este cause, y por lo tanto el nivel del riesgo, lo cual se logra a través de la imple-
mentación de las medidas de seguridad que se consideren necesarias. 

Al respecto, la Ley General y los Lineamientos Generales aluden a este subproceso de la 
gestión del riesgo a través del análisis de brecha (Paso 4). 

A continuación, se presenta un diagrama19 del proceso de gestión de riesgos más exhaus-
tivo, en materia de seguridad de la información. 

  Ministerio de Hacienda y Administraciones Públicas (2012). Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información, MAGER-
IT-v3.0, libro I, Glosario. P. 20. Fecha de consulta: 28/04/2022. Disponible en https://www.ccn-cert.cni.es/documentos-publicos/1789-mager-
it-libro-i-metodo/file.html
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¿Cómo realizar el análisis de riesgos?

El análisis de riesgos es un proceso sistemático para conocer y determinar la magnitud 
de los riesgos a los que se encuentran expuestos los datos personales y los recursos involu-
crados en su tratamiento. El análisis de riesgos permite determinar cómo es, cuánto vale y 
cómo está protegido cada activo (identificando posibles problemas), y anticiparse a las 
futuras dificultades, lo que nos permitirá tomar mejores decisiones y actuar con oportuni-
dad.

Con los elementos enlistados pueden estimarse el impacto (lo que puede pasar) y el riesgo 
(la probabilidad de que la amenaza vulnere el activo). Es decir, en el análisis de riesgos se 
deben mapear escenarios donde se visualice cómo las amenazas aprovechan una o diver-
sas vulnerabilidades de los activos, estimando qué tanto puede impactar de modo negativo 
en los activos.

El resultado del análisis de riesgos permite tener elementos con fundamento para 
proceder al tratamiento de los riesgos.

Cuestión de suma relevancia en este paso, es el análisis del impacto, el cual debe hacerse 
considerando las consecuencias negativas para las personas titulares que pudieran deri-
var de la ocurrencia de una vulneración de seguridad.

Para llegar a esta actividad es muy importante que se tenga bien definido el inventario de 
datos personales o sistemas de tratamiento, ya que a partir de la descripción de este se 
podrán identificar elementos necesarios para realizar el análisis de riesgos, tal como los 
datos personales que se tiene, los recursos que se utilizan para su tratamiento, así como el 
formato en que se encuentra la base de datos generada en la descripción de los sistemas de 
tratamientos.

En esta sección, los responsables podrán determinar las características del riesgo que 
mayor impacto puede tener sobre los datos personales que tratan, y por lo tanto que 
puedan tener sobre las personas titulares de éstos, con el fin de que prioricen y tomen la 
mejor decisión respecto a los controles o medidas de seguridad más relevantes e inmedia-
tas a implementar. Conforme a la Ley General y los Lineamientos Generales, para el tema de 

En el análisis de riesgos deben considerarse los siguientes elementos:

• Activos, que se dividen en dos tipos:
o Activos de información: que para el caso particular son los datos personales;
o Activos de apoyo: recursos involucrados en el tratamiento, que son elementos físicos 

e infraestructura que soportan los activos de información, donde se obtienen, almace-
nan, procesan, transmiten o comunican los activos de información.;
• Amenazas: Eventos con la capacidad de causar daño a una organización;
• Vulnerabilidades: Debilidades de seguridad en un activo o grupo de activos que puede 
ser explotada por una o más amenazas.
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análisis de riesgos, los sujetos obligados deberán atender lo siguiente:

Artículo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:

Para dar cumplimiento al artículo 33, fracción IV de la Ley General, 
el responsable deberá realizar un análisis de riesgos de los datos 
personales tratados considerando lo siguiente:

I.

II. […]

III. […]

IV. Realizar un análisis de riesgo de los datos personales, 
considerando las amenazas y vulnerabilidades existentes para 
los datos personales y los recursos involucrados en su trata-
miento, como pueden ser, de modo enunciativo mas no limita-
tivo, hardware, software, personal del responsable, entre 
otros;»

 […]

Artículo 60 de los Lineamientos Generales:

«Análisis de riesgos

Los requerimientos regulatorios, códigos de conducta o 
mejores prácticas de un sector específico;

II. El valor de los datos personales de acuerdo con su clasifi-
cación previamente definida y su ciclo de vida;

III. El valor y exposición de los activos involucrados en el trata-
miento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran 
derivar de una vulneración de seguridad ocurrida, y

V. Los factores previstos en el artículo 32 de la Ley General.»

I.
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Metodologías para el análisis de riesgos
Una vez comprendido lo que es un riesgo y los elementos que interactúan en la elabo-

ración del análisis de riesgos, se debe fijar una metodología, por lo que es importante 
definir lo que se entiende como metodología.

Una metodología de análisis de riesgos se entiende como un conjunto de técnicas 
empleadas para evaluar los riesgos. Es decir, acciones que permiten cuantificar la magni-
tud de los diversos riesgos a los que puede enfrentarse un sistema de tratamiento, a partir 
de la evaluación de los riesgos.

Cuando hablamos de las metodologías para realizar el análisis e incluso la gestión de 
riesgos, podemos identificar una gran variedad de éstas. Cada responsable puede utilizar la 
metodología que considere más conveniente, a partir del conocimiento de los activos que 
va a analizar. De este modo, deberá considerar que es posible adoptar una metodología en 
concreto, o bien seleccionar y combinar elementos de diversas metodologías, según sea 
conveniente. Incluso, si lo considera oportuno, podrá tratar de desarrollar una propia, 
siempre que ésta cumpla con los principios básicos que siguen todas las metodologías de 
gestión del riesgo, que sea congruente y esté documentada.

Por lo anterior, a la hora de elegir, hay que considerar que algunas de estas metodologías 
son más idóneas para las condiciones del análisis. Además, se debe contar con bibliografía 
especializada y personal capacitado en la gestión de riesgos para la interpretación y apli-
cación de los contenidos, lo cual pudiera representar un gasto para el sujeto obligado. En 
ese sentido, y con el objetivo de brindar a los sujetos obligados un documento básico que 
oriente sobre los elementos y contenidos de modo general de las metodologías de análisis 
de riesgos para la realización de éstos, se llevó a cabo una revisión genérica de los puntos 
clave de algunas metodologías orientadas al análisis de riesgos, a fin de identificar las 
características de cada una. Se tuvo como resultado lo siguiente:

El análisis de riesgos es una aproximación metódica para determinar el riesgo siguiendo unos pasos pauta-
dos:

• Determinar los activos relevantes para la organización, su interrelación y su valor, en el sentido 
de qué perjuicio (coste) supondría su degradación;
• Determinar a qué amenazas están expuestos aquellos activos;
• Determinar qué controles hay dispuestos y cuán eficaces son frente al riesgo;
• Estimar el impacto, definido como el daño sobre el activo derivado de la materialización de la 
amenaza;
• Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expectativa de 
materialización) de la amenaza.

20Ministerio de Hacienda y Administraciones Públicas (2012, octubre). Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. 
MAGERIT-versión 3.0, Libro I. Flecha de consulta: 28/04/2022 Disponible en: https://www.ccn-cert.cni.es/docu- mentos-publicos/1789-mager-
it-libro-i-metodo/file.html
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El análisis se enfoca en tres variables que afectan la percepción del valor de los datos personales para un 
atacante:

A partir de lo anterior, se ha dado el nombre «BAA» a esta metodología de análisis de riesgos. Los pasos son:

En resumen, los pasos a seguir son:

• Beneficio para el atacante;
• Accesibilidad para el atacante;
• Anonimidad del atacante.

• Identificar el riesgo por tipo de dato, de acuerdo con los datos personales que se tratan (nivel de 
riesgo inherente);
• Con el número identificado en la primera tabla (nivel de riesgo inherente), se procede a buscar la 
tabla que le corresponde a ese número, para en ella utilizar como coordenadas las otras dos 
variables: accesibilidad y anonimidad;
• Utilizando el grado de accesibilidad y anonimidad, es decir, desde dónde se accede a los datos 
(anonimidad) y qué cantidad de accesos existen (accesibilidad), se identifica la celda correspondi-
ente en la cual se identificarán los patrones de controles que se requiere implantar.

Identificación y clasificación de datos personales
• Clasificación de datos personales;
• Identificación de tipos de datos y de nivel de riesgo inherente.

Análisis de riesgos de datos personales
• Identificación de riesgo por tipo de dato;
• Identificación del nivel de riesgo por tipo de dato;
• Cuestionario de autoevaluación;
• Identificación de nivel de accesibilidad;
• Identificación de nivel de anonimidad;
• Identificación de nivel de riesgo latente.

Identificación de medidas de seguridad
• Tablas de control;
• Procedimiento de selección de medidas de seguridad.

Optimización de los niveles de riesgo

Inventario de datos y sistemas de tratamiento

21  INAI (2015, junio). Metodología de Análisis de Riesgo BAA. Fecha de consulta: 28/04/2022. Disponible en: https://home.inai.org. mx/wp-con-
tent/documentos/DocumentosSectorPrivado/Metodolog%C3%ADa_de_Análisis_de_Riesgo_BAA(Junio2015).pdf
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Comunicación y consulta
Esta fase es importante dado que en ella dan sus opiniones acerca del riesgo con base en la percepción de 
cada una de las partes involucradas. La comunicación y la consulta deben desarrollar planes que aborden 
aspectos del propio riesgo, sus causas y consecuencias (si se conocen), y las medidas que se tomen para 
tratarlo.

Establecimiento del contexto
La organización articula sus objetivos, define los parámetros externos e internos que se van a considerar al 
gestionar el riesgo y establece el alcance y los criterios del riesgo para el resto del proceso.

Valoración-identificación del riesgo
El objeto de esta fase es generar una lista exhaustiva de riesgos con base en aquellos eventos que podrían 
crear, aumentar, prevenir, degradar acelerar o retrasar el logro de los objetivos.

Valoración-análisis de riesgos
La entrada de esta etapa es la lista de riesgos previamente identificados y el objetivo es desarrollar un enten-
dimiento y comprensión acerca del riesgo y sus causas, utilizando como criterios la probabilidad de ocurren-
cia y el impacto de sus consecuencias. Esto permite calcular el nivel de riesgo en función de estas dos 
variables.
El análisis del riesgo proporciona elementos de entrada para tomar decisiones sobre cuáles son los riesgos y 
las causas a los que se les debe dar un tratamiento inmediato, cuáles admiten acciones a mediano plazo y 
cuáles pueden ser aceptados sin tener nuevas acciones, así como sobre las estrategias y los métodos de 
tratamiento del riesgo más apropiados.

Valoración-evaluación del riesgo
Toma como entrada los resultados de la identificación y del análisis del riesgo y tiene como objetivo ayudar a 
la toma de decisiones, determinando los riesgos a tratar, la forma de tratamiento más adecuada para adaptar 
los riesgos adversos a un nivel tolerable y conocer la priorización para implementar el tratamiento determi-
nado.

Tratamiento de riesgos
Involucra la selección de una o más opciones para modificar los riesgos y la implementación de tales 
opciones. El tratamiento suministra control sobre los riesgos o los modifica.

Monitoreo y revisión
Este proceso de monitoreo y revisión se ejecuta sobre los planes de tratamiento del riesgo y proporciona una 
medida del funcionamiento de éstos, cuyos resultados quedan registrados en informes.

Registro
Los registros brindan la base para la mejora de los métodos y las herramientas, así como del proceso global.

²²Consulta realizada el 28/04/2022. Disponible en: https://www.iso.org/obp/ui#iso:std:iso:31000:ed-2:v1:es
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Esta comparativa de metodologías se elaboró con fines didácticos, sin intención de califi-
car o destacar cuál de ellas es mejor. Por ello se buscó destacar las actividades principales 
de cada una, a fin de que el sujeto obligado identifique si alguna le representa un mejor 
funcionamiento.

Dicho lo anterior, es fundamental que considere que cualquiera de las metodologías 
mencionadas para el análisis de riesgos requiere que el responsable destine recursos mate-
riales, financieros y humanos orientados a la especialización en la gestión de riesgos de 
aquéllos que realicen esta actividad. Esto para llevar a cabo una correcta implementación 
del análisis de riesgos.

Por lo expuesto, este documento no puede determinar qué metodología es mejor, ya que 
se debe partir de que todas tienen el mismo objetivo. A partir de la comparación, pueden 
identificarse puntos en común o pasos a seguir, los cuales conformarían una base mínima 
para un análisis de riesgos no especializado.

Debido a que este documento parte de la idea de que los elementos del Documento de segu-
ridad son compatibles con los resultados de los pasos realizados durante la aplicación de 
un sistema de gestión de seguridad de la información orientado a datos personales, se 
sintetiza, conjunta y toma como base elementos coincidentes de varias metodologías de 
análisis de riesgos. La primera es la Guía de Gestión de riesgos del Ministerio de Tecnologías de 
la Información y las Comunicaciones de Colombia23, que a su vez se basa en los estándares 
internacionales ISO/IEC 27001:20724  e ISO/IEC 27005:201825 la segunda, Risk Management 
of Information Security, (en español, Gestión de Riesgos de la Seguridad la Información), 
MAGERIT versión 3.026. Para la elaboración de su análisis de riesgos, debe contemplar las 
siguientes acciones:

1․ La determinación del contexto: Es decir, tomar una decisión de los parámetros y 
condicionantes externos e internos que permitan encuadrar la política que se seguirá 
para gestionar los riesgos. Un elemento a destacar es el alcance del análisis, incluyendo 
obligaciones propias y obligaciones contraídas, así como las relaciones con otras orga-
nizaciones, que sean para intercambio de información y servicios o proveedoras de 
servicios subcontratados.

2․ La identificación de riesgos: Buscar los puntos de peligro. Lo que identifique pasa a la 
etapa de análisis de riesgos; lo que no, puede ser calificado como riesgo oculto o ignora-
do.

²³Ministerio de Tecnologías de la Información de Colombia (2016, abril). Guía de Gestión de Riesgos, Seguridad y Privacidad de la Información. 
Fecha de consulta: 03/05/2022. Disponible en https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Ges- tion_Riesgos.pdf
24ISO/IEC 27001:2017. Fecha de consulta: 03/05/2022. Disponible en: https://www.iso.org/obp/ui/en/#iso:std:iso-iec:27003:ed-2:v1:en

²⁶Ministerio de Hacienda y Administraciones Públicas (2012, octubre). Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. 
MAGERIT-versión 3.0. Fecha de consulta: 03/05/2022. Disponible en: https://www.ccn-cert.cni.es/documentos-pu-blicos/1789-mager-
it-libro-i-metodo/file.html 

²⁵ISO/IEC 27005:2018. Fecha de consulta: 03/05/2022. Disponible en: https://www.iso.org/obp/ui/fr/#iso:std:iso-iec:27005:ed-3:v1:en
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• En esta fase deben identificarse y valorarse los activos, a efecto de visualizar cuáles 
son los de mayor criticidad para la operación del sujeto obligado. Posteriormente se 
analizarán las amenazas a las que están expuestos así como sus vulnerabilidades, 
para calcular la probabilidad de que el riesgo se materialice, y el impacto que ello 
causaría a los activos y por lo tanto a los titulares de los datos personales. Entra aquí 
la identificación de activos de información y de apoyo, en el caso particular, orienta-
do a los datos personales y sistemas de tratamiento que los soportan.
• Sobre estos activos de apoyo, donde se encuentran los datos personales, se hace la 
identificación de las amenazas (circunstancia o condición externa, con la capacidad 
de causar daño a los activos, explotando uno o más de sus vulnerabilidades).

• Posteriormente, debe calcularse la probabilidad de ocurrencia de la vulneración (el 
incidente de seguridad que afecta los datos personales en cualquier fase de su trata-
miento).
• Finalmente, debe calcularse el riesgo intrínseco de los activos concernientes a datos 
personales y sistemas de tratamiento que los soportan.

• Posteriormente, se hace la identificación de las vulnerabilidades (circunstancia o 
condición propia de un activo, que puede ser explotada por una o más amenazas para 
causarle daño), ya que, cuando se materializa una amenaza y hay una vulnerabilidad 
que pueda ser aprovechada, hay una posibilidad a que se presente algún tipo de pérdi-
da. La presencia de vulnerabilidades no causa daño por sí misma: se requiere una 
amenaza que la explote. De este modo, es necesario crear un escenario de vulneración 
a partir de la identificación de las consecuencias de las posibles vulneraciones. Es 
decir, identificar el daño o impacto de que ocurra la vulneración. El impacto se deter-
mina considerando el grado de daño en los activos, y en el caso particular debe 
valorarse también el impacto negativo a los titulares de los datos personales. 

3. El tratamiento de los riesgos recopila las actividades encaminadas a modificar la 
situación de riesgo en que se encuentran los activos. El análisis de riesgo deberá arrojar 
como resultado un valor del riesgo para cada uno de los escenarios de vulneración anal-
izados por cada activo de apoyo identificado.

Una vez definida la metodología a utilizar, y previo a la identificación de los activos, se 
debe definir el alcance y objetivos del análisis de riesgos como parte de la gestión de 
riesgos. Por ello debe realizar lo siguiente:

Definición del alcance, contexto y objetivos del análisis de riesgos

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD
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1․ El alcance: Es decir, la forma en que se describen los límites del proyecto, su cobertura, 
sus resultados y sus entregables. Al definirlo debe ser claro en su importancia, para ser 
comprendido por el equipo y la dependencia o entidad. De este modo, con el alcance y 
los límites identificados, el equipo de análisis y la entidad serán capaces de determinar 
los bienes, personas, procesos y las instalaciones que estarán involucrados en la activi-
dad de análisis y evaluación del riesgo.

2. El contexto: Es esencial que la gestión de riesgos se integre con el resto de las 
Unidades Administrativas como con su entorno. Por ello hay que definir el marco de 
trabajo, teniendo en cuenta a nivel interno la cultura, los recursos económicos y 
humanos, así como los procesos y los objetivos sustantivos y valores de la entidad. En 
esta fase deben establecerse los criterios que se emplearán para la evaluación de los 
riesgos; en particular, los criterios para valorar la probabilidad y los criterios para el 
impacto. Asimismo tienen que establecerse y delimitarse los roles y responsabilidades. 
Para esto último, es posible utilizar el documento 2 que integra el Documento de seguri-
dad «Las funciones y obligaciones de las personas que traten datos personales».

3. Nivel de Riesgo Aceptable (NRA): En este punto deberá fijarse el criterio sobre el NRA. 
Éste se refiere al nivel en una escala cuantitativa y cualitativa que será el nivel máximo 
de riesgo para aceptar dentro de la entidad. Esto debe fijarse a través de considerar los 
criterios y parámetros que exige la Ley General, y de modo general a los niveles de riesgo 
que un sujeto obligado se fije como meta respecto a sus alcances y objetivos.
Si lo que se busca es salvaguardar los datos personales para a su vez proteger la vida, 
integridad, derechos y libertades de las personas titulares, se recomienda que el nivel de 
riesgo aceptable sea bajo o muy bajo (depende de la escala cuantitativa y cualitativa 
establecida). Sin embargo, en caso de que el sujeto obligado considerara aceptar un 
riesgo mayor —por cuestiones del contexto de la entidad, de los recursos humanos, 
administrativos y económicos—, es decir medio o alto (no se recomienda en ningún 
caso aceptar uno muy alto), deberá ser acordado y aceptado formalmente por el Titular 
de la unidad administrativa correspondiente o propietario del Tratamiento, en conjun-
to con el Comité de Transparencia y, si es posible, incluso por los Órganos de Gobierno o 
Directivos del sujeto obligado, debiendo especificar las acciones a implementar para su 
monitoreo o futura implementación de medidas de seguridad para tratarlo.

Un ejemplo puede ser el alcance del análisis de riesgos de los sistemas de tratamiento de 
la Dirección General de Administración o su equivalente de la organización, mismo que 
solamente involucra los sistemas físicos y digitales de tratamiento de datos personales 
generados a partir del ejercicio de atribuciones de dicha dirección general.
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4. Los criterios de impacto y probabilidad: En este caso relativo a los datos personales 
como activo de información o activo principal, y en el sentido de que el derecho a la 
protección de datos personales se trata de un derecho fundamental, debe analizarse el 
impacto en términos del daño que genera una vulneración en los activos y operación de 
la entidad, pero que a su vez genera afectaciones a las personas titulares de los datos 
personales. Esto es, en primera instancia, los daños al propio activo (como puede ser un 
sistema de tratamiento que pueda afectar incluso la operación del sujeto obligado) o 
bien que cause la pérdida o afectación de los datos personales y por lo tanto genere 
daños o afectaciones a las personas titulares. Si bien debe analizarse la afectación a la 
organización o al sujeto obligado, en sus recursos y su reputación, que importa y afecta, 
no es el fin último y propósito del Documento de seguridad y del Sistema de Gestión de 
Seguridad de Datos Personales, en tanto que éste representa el deber de seguridad que 
tienen los sujetos obligados como responsables del tratamiento de proteger (en primera 
instancia, a las personas titulares) de los riesgos y amenazas a sus datos personales. Por 
ello, al valorarse el impacto a los datos personales, y por lo tanto a las personas titulares, 
deben considerarse, por ejemplo, sin ser éste limitativo:

I․ Daños o riesgos físicos en su persona e integridad;
II. Daños a su salud física o mental;
III. Discriminación o alguna vulneración de sus derechos fundamentales;
IV. Daño moral;
V. Daño patrimonial.

La escala y los criterios del impacto deben quedar fijados en esta etapa. Pueden 
utilizarse los mencionados como ejemplo en el apartado «Valoración del riesgo». El 
criterio de probabilidad se refiere a la posibilidad de ocurrencia de un hecho o acontec-
imiento. En este caso, es la posibilidad de ocurrencia de que una amenaza aproveche la 
vulnerabilidad de un activo.

La probabilidad deberá valorarse en una escala temporal traducida a una cuantitativa 
y cualitativa, tomando como referencia la frecuencia de ocurrencia de las amenazas. 
Para estimar la frecuencia, podemos basarnos en datos empíricos (datos objetivos) del 
histórico del sujeto obligado, o en opiniones de expertos (datos subjetivos).

5. Deben establecerse objetivos: Es decir, establecer las metas que se quieren conseguir. 
Por ello deben ser específicos, medibles o evaluables, alcanzables, relevantes y deben 
tener un tiempo definido, lo que permitirá la evaluación de resultados y la mejora conti-
nua.
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Identificar activos

De acuerdo con la Guía Gestión del Riesgo y Evaluación de Impacto en tratamientos de 
datos personales, de la Agencia Española de Protección de Datos, un activo es «todo bien o 
recurso que puede ser necesario para implantar y mantener una operación de tratamiento 
de datos personales en cualquier etapa de su ciclo de vida, desde su concepción y diseño 
hasta la retirada del tratamiento.»27

En ese sentido, los activos que tienen valor y requieren resguardarse son los datos perso-
nales, recordando que estos activos conviven con otros activos, como servicios, aplica-
ciones (software), equipos (hardware), comunicaciones, recursos administrativos, recursos 
físicos y recursos humanos.

Para la identificación de activos se recomienda:
a) Detectar todos los activos de información y de apoyo del sistema de tratamiento que 
pueden afectar la confidencialidad, integridad y disponibilidad de los datos personales 
en resguardo de su institución. Dentro de estos activos podrá incluir información docu-
mentada en papel o formato electrónico, aplicaciones, bases de datos, personal, hard-
ware, software, infraestructura tecnológica, instalaciones y servicios o procesos exter-
nos.

• Activos de información: Corresponden a la esencia de la entidad o sujeto obligado:
o Información relativa a los datos personales;
o Información de procesos del negocio, en los que interviene el flujo de datos perso-

nales, actividades involucradas en el tratamiento de éstos;
• Activos de apoyo: identifica en dónde residen los activos de información:

o Hardware;
o Software;
o Redes y telecomunicaciones o personal;
o Estructura organizacional;
o Infraestructura adicional. 

Importante

En este paso es posible utilizar el inventario de datos personales y 
sistemas de tratamiento. Se recomienda que, para realizar el análi-
sis de riesgos, se considere aplicar los siguientes pasos a los siste-
mas de tratamiento; es decir, al conglomerado de datos definido 
por cada formato declarado como sistema.

²⁷AEPD (2021, junio), Gestión del riesgo y evaluación de impacto en tratamiento de datos personales. Fecha de consulta: 28/04/2022. Disponible 
en https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf



Valor Cualitativo Valor Cuantitativo
Bajo 1-3
Medio 4-6
Alto 7-9

Tabla 1. Ejemplo de escalas cuantitativas y cualitativas. Elaboración propia.

Figura 5. Elaboración propia.

Confidencialidad Integridad Disponibilidad
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²⁸Metodologías como MAGERIT sugieren contemplar, además de los principios o dimensiones de confidencialidad, integridad y disponibilidad, los 
de autenticidad y trazabilidad. Según el Glosario de MAGERIT, se entiende la autenticidad como la propiedad o característica consistente en que 
una entidad es quien dice ser, o bien que garantiza la fuente de la que proceden los datos. La trazabilidad es la propiedad o característica 
consistente en que las actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad. Sin embargo, al ser un documento guía, 
se establecen los mínimos requeridos.

b) Determinar el valor del activo en función de los tres principios fundamentales de 
seguridad de la información: confidencialidad, integridad y disponibilidad28, aplicán-
dose una escala, por ejemplo, del 1 al 3, donde 1 es el valor más bajo y 3 el más alto. Esta 
valoración resulta necesaria para conocer el riesgo inherente de cada dato que confor-
ma el sistema de tratamiento.
c) Calcular el valor del activo. Por ejemplo, sumando los valores asignados a la confiden-
cialidad, integridad y disponibilidad, empleándose los siguientes rangos para obtener el 
valor (cualitativo y cuantitativo) final. En este punto deberá identificar el valor de su 
inventario. Considere que, si su tratamiento incluye datos sensibles, éstos deberán ser 
considerados con el valor más alto, debido a su naturaleza.

Para determinar adecuadamente la valoración de los activos y su asociación con cada 
principio de seguridad de la información, se establecen las siguientes preguntas:

¿Qué importancia tendría 
el activo si fuera conocido 
por personas o entidades 

no autorizadas?

¿Qué importancia tendría 
el activo si fuera alterado 
o modificado sin autor-

ización o control?

¿Qué importancia tendría 
el activo si no estuviera 
disponible o accesible?

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD



Activo
Valor del activo por dimensión Valor total 

cuantitativo
Valor total 
cualitativoIntegridad DisponibilidadConfidencialidad

6 Medio

Tabla 2. Valor del activo por dimensión. Elaboración propia.

49

Una vez establecido el valor por cada propiedad de la seguridad de los datos, debe obten-
erse un valor único, por ejemplo, sumando los tres valores y estableciendo el valor cualita-
tivo único de acuerdo con la tabla denominada «Ejemplo de escalas cuantitativas y cualita-
tivas».

Respecto al ejemplo anterior, no es necesario justificar en una tabla los valores cuantita-
tivos. Sin embargo, sí debe estimarse con razonamientos lógicos: por ello se ha puesto la 
justificación del valor como ejemplo.

Una amenaza tiene el potencial de dañar un activo y causar una vulneración a la seguri-
dad. Las amenazas pueden ser de origen natural o humano, y pueden ser accidentales o 
deliberadas; además provenir de adentro o afuera del sujeto obligado. Las amenazas deben 
ser identificadas considerando que algunas pueden afectar a más de un activo al mismo 
tiempo.

Por cada activo se deberá identificar un propietario. Es decir, una persona o entidad (área 
que trata los datos personales) con la responsabilidad y la autoridad para gestionar un 
activo (por ejemplo, el titular del área). El propietario del activo deberá determinar el valor 
de éste. En su caso, también se deberá identificar el custodio (la parte operativa). Las cate-
gorías para los sistemas de tratamiento son sólo una orientación. Es importante remarcar 
que ciertos datos personales que en principio no se consideran sensibles podrían llegar a 
serlo, dependiendo del contexto en que se trate la información.

Ejemplo:

Currículum Vitae 
en papel:

contiene nombre 
completo, 

dirección particu-
lar, teléfono 
particular, 
experiencia 

laboral, historia 
académica.

3
Justificación: La 
divulgación o 

conocimiento por 
personas no 

autorizadas podrían 
traer consecuencias 
para el titular, en 
tanto que se podría 
hacer mal uso de su 

información 
personal, pudiendo 

incluso
dañar su integridad.

2
Justificación: La 
alteración o 

modificación de 
los datos conteni-
dos puede traer 
consecuencias 
legales para el 
titular, en tanto 
que podría 
alterarse su 

historia académi-
ca o experiencia 

laboral.

1
Justificación: No 

tenerlos 
disponibles no 
afecta de modo 
importante a la 
operación del 
sujeto obligado, 

salvo en 
ocasiones 
particulares.

Identificar amenazas

ETAPA 3
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Las personas custodias de los activos y sus usuarios pueden proporcionar asesoría para 
identificar y estimar las amenazas relacionadas; por ejemplo, del área de recursos 
humanos, de los administradores de tecnologías y seguridad, profesionales en seguridad 
física, del departamento legal, externos como compañías de seguros, gobiernos y autori-
dades nacionales, entre otras fuentes informativas de investigación. Los aspectos cultura-
les también deben ser considerados dentro de las amenazas.

Las amenazas son acciones que ocurren y pueden dañar a nuestros activos. Son muy 
variadas y van cambiando con el tiempo. El desarrollo tecnológico, las comunicaciones y 
la información van asociadas, al tiempo van unidas al surgimiento de nuevas formas de 
vulneración de los datos personales, al honor, la intimidad personal y familiar, e incluso a 
la propia imagen.

Por ello, es importante mencionar que no todas las amenazas afectan a todos los activos, 
sino que hay cierta relación entre el tipo de activo y lo que podría ocurrirle.

En este paso se recomienda realizar las siguientes actividades:

Según las diversas metodologías de gestión de riesgos explicadas en este documento, las 
amenazas pueden dividirse en diversos grupos. Se ejemplifican tres grandes grupos con 
algunos ejemplos de los tipos de amenazas. Las amenazas pueden ser de origen natural o 
humano y podrían ser accidentales o deliberadas (es recomendable identificar todos los 
orígenes de las amenazas tanto accidentales como deliberadas). Las amenazas se deberían 
identificar genéricamente y por tipo. Algunas amenazas pueden afectar a más de un activo 
y en tales casos pueden causar diversos impactos, dependiendo de los activos que se vean 
afectados.

A continuación, se exhibe un listado con las amenazas más comunes, retomadas de la 
Guía de Gestión de riesgos29, obtenida de la web de Gobierno Digital del Ministerio de 
Tecnologías de la Información y las Comunicaciones de Colombia, donde se encuentra un 
repositorio denominado “Guía de Gestión de Riesgos30, una serie de Guías enfocadas a la 
privacidad y seguridad de la información y de las Recomendaciones para reconocer las 
principales amenazas a los datos personales a partir de la valoración respecto al riesgo, 
elaboradas por el INAI31.

a) Identificar todas las amenazas relacionadas con cada activo. Las amenazas se identifi-
carán utilizando los catálogos definidos para tal fin;
b) Se debe considerar que cada activo puede estar relacionado con varias amenazas, y 
cada amenaza puede estar vinculada con varias vulnerabilidades;
c) Se recomienda que la identificación de amenazas sea realizada por las personas 
propietarias de los activos, con el apoyo de las personas custodias.

²⁹Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia. 2016, Guía de Gestión de Riesgos. Fecha de consulta 02/03/2024. Disponible en: https://go-
biernodigital.mintic.gov.co/692/articles-5482_G7_Gestion_Riesgos.pdf
³⁰Disponibles en: https://gobiernodigital.mintic.gov.co/portal/Categor-as/Seguridad-y-Privacidad-de-la-Informacion/150516:Guia-7-Ges- tion-de-Riesgos.pdf
³¹Disponibles en: https://home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf



Tipo Amenaza Origen

Fuego accidental Deliberado, Ambiental
Daños por agua Accidental, Deliberado, Ambiental
Contaminación accidental Deliberado, Ambiental
Accidente grave Accidental, Deliberado, Ambiental
Destrucción de equipos o medios Accidental, Deliberado, Ambiental
Polvo, corrosión, congelación Accidental, Deliberado, Ambiental

Eventos naturales

Daño =sico

Fenómeno climático Ambiental
Fenómeno sísmico Ambiental
Fenómeno volcánico Ambiental
Fenómeno meteorológico Ambiental
Inundación por fuerza natural Ambiental

Pérdida de servi-
cios esenciales

Fallo del sistema de suministro de agua o 
aire acondicionado

Deliberado, Ambiental

Pérdida de suministro de energía Accidental, Deliberado, Ambiental
Fallo del equipo de telecomunicaciones Deliberado, Ambiental

Perturbación debi-
do a radiación

Radiación electromagnética Accidental, Deliberado, Ambiental
Radiación termal Accidental, Deliberado, Ambiental
Pulsos electromagnéticos Accidental, Deliberado, Ambiental

Información com-
prometida

Intercepción de señales de interferencia 
comprometedoras

Deliberado

Espionaje remoto Deliberado
Escuchar deliberadamente a escondidas Deliberado
Robo de soportes o documentos Deliberado
Robo de equipo Deliberado
Recuperación de medios reciclados o
desechados

Deliberado

Divulgación
Datos de fuentes no confiables

Deliberado
Deliberado, Ambiental

Manipulación de hardware Deliberado
Manipulación de so)ware Deliberado, Ambiental
Detección de posición Deliberado
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• Deliberadas;
• Ambientales;
• Accidentales.
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Estas son:



Tipo Amenaza Origen

Fallas técnicas Falla en el equipo Ambiental
Mal funcionamiento del equipo

Mal funcionamiento del so#ware

Ambiental
Saturación del sistema de información Deliberado, Ambiental

Ambiental
Incumplimiento del mantenimiento del
sistema de información

Deliberado, Ambiental

Acciones no auto-
rizadas

Uso no autorizado de equipos
Copia fraudulenta de so#ware
Uso de so#ware falsificado o copiado

Deliberado
Deliberado
Deliberado, Ambiental

Corrupción de datos Deliberado
Tratamiento ilegal de datos Deliberado

Compromiso de 
funciones

Error en uso Ambiental

Abuso de derechos Deliberado, Ambiental
Forja de derechos Deliberado
Negación de acciones Deliberado
Incumplimiento de disponibilidad de per-
sonal

Accidental, Deliberado, Ambiental

Tabla 3. Elaboración propia.
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Adicionalmente, puede consultar el árbol de amenazas de la Agencia de la Unión Euro-
pea para la Ciberseguridad, ENISA32.

En caso de requerir mayores elementos sobre las amenazas, puede consultarse el catálo-
go de amenazas de la metodología MAGERIT33, que facilita el trabajo de identificación de 
los activos que puede vulnerar cada amenaza, así como las propiedades o dimensiones que 
se ven afectadas por la amenaza.

³²Para su consulta: https://www.enisa.europa.eu/publications/smart-airports/wp2016-1-1-3-threat-taxonomy.pdf
³³Para su consulta: https://pilar.ccn-cert.cni.es/index.php/docman/documentos/2-magerit-v3-libro-ii-catalogo-de-elementos/file
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Tabla 4. Elaboración propia.
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Ejemplo de identificación de amenazas, según MAGERIT.

Ejemplo:
Continuando con el ejemplo anterior, identificando la currículo vitae como activo, puede 

realizarse la siguiente identificación de amenazas:

�ĐƟǀŽ $%&'()(*
sĂůŽƌ�ĚĞů�ĂĐƟǀŽ
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Las vulnerabilidades son debilidades en la seguridad de los activos. Pueden ser identifica-
das en los siguientes ámbitos:

Identificar vulnerabilidades

• Organizacionales;
• De procesos y procedimientos;
• De personal;
• Del ambiente físico;
• De la configuración de sistemas de información;
• Del hardware, software o equipo de comunicación;
• De la relación con prestadores de servicios;
• De la relación con terceros.

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD

La presencia de vulnerabilidades no causa daño por sí misma, se requiere de una 
amenaza que la explote. Una vulnerabilidad que no se encuentre expuesta a una amenaza 
identificada posiblemente no requiera la implementación de un control, pero debe ser 
reconocida y monitoreada constantemente, o bien cuando surja algún cambio. Por ejemp-
lo, un equipo de cómputo o un archivero con información personal es vulnerable a inunda-
ciones si se encuentra instalado en un sótano por el que pasan las tuberías del servicio de 
suministro de agua. De modo inverso, la amenaza de inundación se descarta si el equipo de 
cómputo o el archivero con datos personales se localiza en la parte más alta del edificio, 
lejos de tuberías de agua y de amenazas ambientales relacionadas.

Los controles usados incorrectamente o con una mala implementación son causa de 
vulnerabilidades. Un control puede ser entonces efectivo o no efectivo, dependiendo del 
contexto en el cual opera. Las vulnerabilidades pueden estar relacionadas con propiedades 
de los activos, que pueden ser usadas para otros propósitos distintos a los que se habían 
destinado originalmente. Deben considerarse vulnerabilidades y amenazas provenientes 
de diferentes fuentes. Por ejemplo, la posibilidad de que un correo electrónico sea inter-
ceptado por un atacante, o de que un empleado envíe información confidencial a su cuenta 
personal.

A continuación, se presenta el ejemplo obtenido de la web oficial de la norma ISO 27001 
en España34, y se proponen otros. Ejemplo:

³⁴Ejemplo disponible en: https://normaiso27001.es/asociar-y-documentar-riesgos-amenazas-y-vulnerabilidades-en-iso-27001/. Consultado el 28/01/2022. 



Activo Ejemplo de vulnerabilidad Amenaza
Documentos en papel.
Currículum vitae en papel.

El papel es susceptible de quemarse 
fácilmente.

Incendio.

Documentos en papel.
Currículum vitae en papel.

Los papeles pueden almacenarse
en archiveros sin ningún tipo de
protección.

Acceso no autorizado, robo o
divulgación.

Documentos en papel.
Currículum vitae en papel.

Susceptibles al polvo, humedad y 
deterioro.

Polvo, ambiente que presenta
humedad e inundación.

Documentos en papel.
Currículum vitae en papel.

Susceptibles de almacenarse sin 
protección.

Acceso no autorizado por el
personal interno.
Divulgación por parte de
personal interno.
Robo de información por
personas internas o externas
a la entidad.

Tabla 5. Elaboración propia.
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La tabla sirve como ejemplo para que, a partir de las amenazas identificadas en el paso 
anterior, pueda asociar algunas vulnerabilidades; ya que cada vulnerabilidad requiere de 
una o varias amenazas que pueda explotarla.

Para realizar la estimación o cálculo del riesgo, se recomienda utilizar una escala cuanti-
tativa y su equivalencia cualitativa con atributos calificativos. Esto para describir la magni-
tud de los impactos o consecuencias potenciales y la probabilidad o posibilidad que ocur-
ran. La estimación del impacto y probabilidad será realizada por los propietarios de los 
riesgos.

Ahora bien, el análisis de los riesgos de forma cuantitativa y cualitativa debe realizarse 
conforme a la fórmula universal del riesgo, donde:

Recapitulando, tenemos la identificación de activos y su valoración. Posteriormente, por 
cada activo se habrán identificado sus vulnerabilidades y las amenazas. Por cada activo se 
asignarán varias amenazas (se recomienda limitar, máximo, a cinco; por ejemplo, priori-
zando las más importantes), y posteriormente por cada activo-amenaza-vulnerabilidad 
debe identificarse su impacto y probabilidad. Esto con los criterios que se proponen a 
continuación.

Riesgo= probabilidad x impacto

Estimar el riesgo

ETAPA 3
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El impacto, y por tanto el riesgo, tratándose de un análisis de riesgo de la información, se 
valora en términos del costo derivado del valor de los activos afectados. Esto considerando, 
además de los daños producidos en el propio activo, lo siguiente:

Lo anterior puede utilizarse como referencia y no como regla general. En el caso del 
análisis de riesgos relativo a Los datos personales como activo, y en el sentido de que el 
derecho a La protección de datos personales se trata de un derecho fundamental, el impac-
to debe analizarse respecto a Los daños o afectaciones a Las personas titulares de datos 
personales, y no así la afectación a la organización o al sujeto obligado, en sus recursos y 
su reputación. Si bien esto importa y afecta, no es el fin último y propósito del Documento 
de seguridad y de un Sistema de Gestión de Seguridad de los Datos Personales, en tanto que 
éstos representan el deber de seguridad que tienen los sujetos obligados de proteger de 
riesgos y amenazas, en primera instancia, a las personas titulares de datos personales. Si 
bien debe valorarse el impacto en el activo, en primer lugar, también debe valorarse 
respecto al artículo 38 de la Ley General a través de un escenario de vulneración, que impli-
ca:

La estimación del grado de impacto o consecuencias debe ser determinado mediante la 
aplicación de criterios en función de los tres principios básicos de seguridad de la infor-
mación:

Será importante que la valoración por cada dimensión de seguridad sea en el mismo 
rango cuantitativo que el impacto en sí.

Criterio para calcular el impacto

I․ Daños personales;
II. Pérdidas financieras;
III. Interrupción de servicios;
IV. Daño a la reputación.

I․ La pérdida o destrucción no autorizada;
II. El robo, extravío o copia no autorizada;
III. El uso, acceso o tratamiento no autorizado;
IV. El daño, la alteración o modificación no autorizada.

• Confidencialidad: Propiedad que determina que la información no esté disponible ni 
sea revelada a individuos, entidades o procesos no autorizados;
• Integridad: Propiedad de la información de completitud y exactitud;
• Disponibilidad: Propiedad de la información de ser y estar accesible y utilizable, a 
petición de una entidad autorizada.



Impacto
Valor Cualitativo Valor Cuantitativo

Muy bajo 1
Bajo 2
Medio 3
Alto 4

DƵǇ�ĂůƚŽ �

Tabla 6. Elaboración propia.

impacto total =
confidencialidad + integridad + disponibilidad

3

Activo Amenaza Impacto
Currículum vitae C I D Impacto inherente total 

Incendio 1-Muy bajo 1-Muy bajo 2-Bajo 1.3=1-Muy bajo 
Robo de documentos 3-medio 3-medio 2-bajo 2.6= 3-Medio 

Tabla 7. Elaboración propia.
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Ejemplo:

Para mayor claridad, se propone el siguiente ejemplo:
Tanto el impacto como la probabilidad deberán tener la misma escala o rango cuantitati-

vo. En este caso se valorará en 5 escalas; donde 1 será un impacto poco significativo o muy 
bajo, 2 será menor o bajo, 3 será medio, 4 será grave o alto y 5 muy grave o muy alto. Ahora 
bien, la valoración del impacto en la confidencialidad, en la integridad y en la disponibili-
dad también deberá valorarse en esa misma escala. Para obtener un valor único, se 
estimará el promedio de las tres, a efecto de tener un valor único del impacto.

Finalmente, el promedio dará el valor numérico total y se traducirá del siguiente modo:

ETAPA 3

Se refiere a la posibilidad de que un evento ocurra, considerando la cantidad de veces que 
podría presentarse en determinado período, basándose en las eventualidades conocidas y 
el conocimiento del entorno, o bien a través de juicio de una persona experta. Se proponen 
las siguientes escalas:

Criterio para calcular la probabilidad



Grado de Probabilidad Criterio

Muy baja 1 No existe antecedente registrado en los últimos 10 años, y/o que por el entorno la 
posibilidad de que suceda sea mínima.

Baja 2 Ha ocurrido un antecedente registrado en un período de 5 años, o que por el entor-
no y condiciones sea posible que ocurra.

Media 3
Se ha presentado un antecedente registrado en un período anual y/o esporádica-
mente en intervalos de 3 a 5 años, o que por el tipo de entorno y condiciones sea po-
sible que ocurra.

Alta 4 Han ocurrido más de dos eventos al término de un año, o bien que por las condicio-
nes actuales o el tipo de entorno sea sumamente posible que suceda.

Muy Alta 5
Se ha presentado un evento en más de dos ocasiones en un período anual, y por las 
condiciones actuales o el tipo de entorno es muy probable que ocurran constante-
mente, quizá una vez al mes. 

Tabla 8. Elaboración propia.

Activo Amenazas Probabilidad 
Currículum 
Vitae

Incendio 1-Muy baja 

Robo de
información

4-Alta

Tabla 9. Elaboración propia.
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Ejemplo:

Justificación: en tanto que no hay registro en los últimos de incendio en 10 años.

Justificación: Se tiene registrado que ha habido 2 robos de información en la 
entidad en el último año.

La justificación no será necesaria. En el caso del ejemplo, se ha realizado para razonar la 
decisión del rango cuantitativo. 

El nivel de riesgo debe ser representado en una escala cuantitativa y cualitativa. Para este 
documento se recomienda una escala de 5 niveles en orden creciente y su equivalencia 
cuantitativa (1, 2, 3, 4 y 5), respectivamente. Ahí 1 será riesgo muy bajo; 2, bajo; 3, medio; 4, 
alto y 5 muy alto. Para su determinación, como se mencionó, se deberá multiplicar el valor 
final del impacto por la probabilidad.

Determinación del nivel de riesgo



	

�
�$

�"
�"
#
$
# Muy alta = 5 5 10 15 20 25

Alta = 4 4 8 12 16 20

Media = 3 3 6 9 12 15

Baja = 2 2 4 6 8 10

Muy baja = 1 1 2 3 4 5

Menor = 2 Crítico = 3 Grave = 4 Muy grave = 5

"�	$!��
Tabla 10. Elaboración propia.
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Importante

En este paso, para valorar el riesgo inherente, la estimación del 
impacto y la probabilidad, debe realizarse sin considerar ningún 
control o medida de seguridad implantada en el sujeto obligado 
por mínima que sea. Dentro del análisis de brecha, se considerarán 
las medidas de seguridad ya impuestas y las que se implementarán, 
pudiendo así calcular el riesgo residual.

• Los valores 1-2 (muy bajo) serán riesgos aceptables.
• Los valores 3-4 (bajo) serán riesgos aceptables. No deberán ser tratados, pero sí monito-
reados.
• Los valores 5- 9 (medio) serán riesgos no aceptables. Deberán ser tratados.
• Los valores 10-19 (alto) son riesgos no aceptables. Deberá priorizarse el tratamiento del 
riesgo para aquellos activos de mayor a menor valor; 3 (alto), 2 (medio) y 1 (bajo).
• Los valores 20-25 (muy alto) son riesgos no aceptables. Serán a los que se les dará priori-
dad en el tratamiento del riesgo.

Para facilitar la visualización, se presenta esta matriz de riesgos o mapa de calor:



Impacto Probabilidad Nivel de riesgo
Cuantitativo Cualitativo Cuantitativo Cualitativo Cuantitativo Cualitativo

5 Muy alto 1 Muy baja 5 Medio
5 Muy alto 2 Baja 10 Alto
5 Muy alto 3 Media 15 Alto
5 Muy alto 4 Alta 20 Muy alto
5 Muy alto 5 Muy alta 25 Muy alto
4 Alto 1 Muy baja 4 Bajo
4 Alto 2 Baja 8 Medio
4 Alto 3 Media 12 Alto
4 Alto 4 Alta 16 Alto
4 Alto 5 Muy alta 20 Muy alto
3 Medio 1 Muy baja 3 Bajo
3 Medio 2 Baja 6 Medio
3 Medio 3 Media 9 Medio
3 Medio 4 Alta 12 Alto
3 Medio 5 Muy alta 15 Alto
2 Bajo 1 Muy baja 2 Muy bajo
2 Bajo 2 Baja 4 Bajo
2 Bajo 3 Media 6 Medio
2 Bajo 4 Alta 8 Medio
2 Bajo 5 Muy alta 10 Alto
1 Muy bajo 1 Muy baja 1 Muy bajo
1 Muy bajo 2 Baja 2 Muy bajo
1 Muy bajo 3 Media 3 Bajo
1 Muy bajo 4 Alta 4 Bajo
1 Muy bajo 5 Muy alta 5 Medio

Tabla 11. Elaboración propia.
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De este modo, el sujeto obligado deberá identificar el valor para el impacto y la probabili-
dad de ocurrencia del incidente para obtener un valor que sea la base de la creación de 
escenarios de vulneración. La escala recomendada es la siguiente:



Activo Amenaza Impacto Probabilidad Riesgo
inherente 

Currículum 
vitae 

C I D Impacto total

Incendio 1 1 2 1.3= 1-Muy bajo 1-Muy baja 1-Muy bajo
Robo de
documentos 

3 3 2 2.6= 3-Medio 4-Alta 12= Alto

Tabla 12. Elaboración propia.
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Para facilitar la visualización, se presenta esta matriz de riesgos o mapa de calor:

Como muestra el ejemplo, deberá priorizarse el tratamiento del riesgo de robo de docu-
mentos, en este caso del currículum, en tanto que hay un alto riesgo. Eso contrario al 
riesgo de incendio, que es mínimo.

El sujeto obligado debe, una vez valorado el riesgo para el activo, estimar las consecuen-
cias en los titulares, de materializarse dicho riesgo.

Una vez que se ha identificado las amenazas y las vulnerabilidades a las que se enfrentan 
los activos, y ya que realizó una valoración del impacto, la probabilidad y el nivel de riesgo 
inherente, es necesario que se incluyan todos los hallazgos en una tabla que permita 
asociar e identificar claramente las consecuencias y los perjuicios que se causarían a los 
titulares, de materializarse el riesgo en los activos, como, por ejemplo, sin ser éste limitati-
vo:

Identificar Escenarios de vulneración y Consecuencias para los titulares

I․ Daños o riesgos físicos en su persona e integridad;
II. Daños a su salud física o mental;
III. Discriminación o alguna vulneración de sus derechos fundamentales;
IV. Daño moral;
V. Daño patrimonial.

ETAPA 3



Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo 
inherente

C I D Impacto 
total Probabilidad 

Currículo
vitae

Incendio Susceptible de
quemarse 1 1 2 1.3= 1

Muy bajo 1-Muy baja 1-Muy bajo

Robo de
documentos

Almacenamiento 
sin protección 3 3 2 3.2= 3

Medio 4-Alta 12-Alto

Análisis de impacto para los titulares
De materializarse el riesgo «incendio», no se considera que haya un impacto directo sobre los titulares, 
salvo molestias en caso de tener que solicitarlos nuevamente.
De materializarse el riesgo «robo de documentos», los peores escenarios que pudieran observarse 

para los titulares son:
•Daños en su integridad y seguridad, en tanto que el CV contiene su dirección y teléfono particulares;
• Pérdida de control de sus datos personales;

• En este caso, el riesgo que debe priorizarse para proteger a los titulares es el de «robo de documentos».

Tabla 13. Elaboración propia.
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Ejemplo:

• Problemas jurídicos en caso de que se modifiquen los datos sobre su historia académica o experien-
cia laboral.

Una vez realizado este análisis, se deberá pasar al análisis de brecha. Es decir, el análisis 
de los controles o medidas de seguridad.
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EL ANÁLISIS DE BRECHA

ETAPA 4

Es el cuarto rubro del Documento de seguridad. Consiste en identificar la diferencia de las 
medidas de seguridad existentes y aquéllas faltantes que resultan necesarias para la 
protección de los datos personales. De acuerdo con el Diccionario de Protección de Datos 
Personales. Conceptos básicos editado por el INAI “puede definirse como la concentración de 
elementos específicos que pueden existir entre lo deseable y lo actual. Para ello es importante 
definir con claridad cuál es la brecha que se desea analizar, identificar quiénes están involucra-
dos, establecer cuáles son las causas más relevantes que determinan la brecha, identificar las 
diferencias de comportamiento entre los sistemas o actores a comparar en la brecha, identificar 
los indicadores y/o atributos de la situación actual y elaborar un listado para medir o caracteri-
zar la brecha”.35

 En este paso es necesario tomar una decisión sobre las actividades a realizar, para tratar 
los riesgos identificados en la etapa anterior.

Debe entenderse que la gestión del riesgo es el proceso de conocerlo y comprenderlo para 
tratarlo adecuadamente, para decidir sobre la opción de tratamiento idóneo y que más 
convenga al sujeto obligado. El tratamiento de los riesgos implica identificar el rango de 
opciones con miras a ocuparse de los riesgos, evaluar esas opciones y preparar planes para 
dicho tratamiento e implementarlos.

El análisis de brecha como contenido del Documento de seguridad, en relación con un 
Sistema de Gestión de Seguridad de Datos Personales, es la etapa del tratamiento del riesgo 
en sentido estricto, ya que es cuando debe decidirse qué hacer con el nivel de riesgo detect-
ado.

En ese sentido, los controles pueden proporcionar diversas opciones de tratamiento de 
riesgo:

Reducir el riesgo implica seleccionar y aplicar los controles, medidas de seguridad o 
salvaguardias apropiadas para reducir las probabilidades de una ocurrencia, o sus conse-
cuencias, o ambas.

Durante la selección de controles o medidas, es importante ponderar el costo de 
adquisición, implementación, administración, operación, monitoreo y mantenimiento de 
los controles contra el valor del activo a proteger. Adicionalmente, debe tenerse en consid-
eración el conocimiento y habilidades especiales necesarias para definir e implementar 
nuevos controles o modificar los existentes.

Reducir el riesgo

³⁵INAI y Davara F. de Marcos (2019, noviembre), Diccionario de Protección de Datos Personales. Fecha de consulta: 22 de marzo de 2022. Disponible en:http://inicio.if-
ai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
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Existen factores que pueden afectar la selección de controles. Límites técnicos, como 
requerimientos de rendimiento, capacidad de gestión (soporte operacional necesario) y los 
asuntos de compatibilidad pueden obstaculizar el uso de ciertos controles o inducir a 
errores humanos nulificando el control, dando un falso sentido de seguridad o incre-
mentando el riesgo más allá del control. Por ejemplo, exigir contraseñas complejas sin 
entrenamiento establecido con la debida anterioridad, llevando a los usuarios a escribir las 
contraseñas en papel. Los responsables deben identificar las soluciones que satisfagan sus 
requerimientos y garanticen suficiente seguridad de los datos personales.

Significa retener la responsabilidad por las pérdidas de los activos debido a la material-
ización del riesgo. En este caso, supone asumir la responsabilidad del impacto que puede 
generar lo anterior en la operación del sujeto obligado y probablemente en los derechos y 
libertades de los titulares de los datos personales, en tanto se busca implementar otra 
opción de tratamiento del riesgo.

Puede decidirse retener el riesgo sin considerar medidas adicionales, si a través de la 
evaluación del riesgo se determina que no hay necesidad inmediata de implementar 
controles adicionales o que estos controles pueden implementarse posteriormente. Por 
ejemplo, el equipo de cómputo actual falla, pero al final del día se genera un respaldo de esa 
información; por lo que se decide retener ese riesgo durante un mes y esperar para cambi-
ar el equipo de cómputo por uno nuevo.

Retener el riesgo

Se refiere a la decisión de no verse involucrado en una situación de riesgo.
Cuando el riesgo identificado es muy alto o los costos de tratamiento exceden a los benefi-

cios, es recomendable evitar el riesgo, retirándose de las actividades actuales o cambiando 
las condiciones bajo las cuales operan dichas actividades. Por ejemplo, para un riesgo 
causado por la naturaleza podría ser más eficiente en costo mover físicamente el site de 
datos a una ubicación donde no exista el mismo riesgo, o que pueda mantenerse bajo 
control.

Evitar el riesgo

Por ejemplo, al contratar un seguro o un proveedor que administre la seguridad del sujeto 
obligado.

En algunas ocasiones, las organizaciones deciden contratar seguros contra riesgos. De 
este modo, el riesgo se traslada a la entidad asegurada. Cabe mencionar que, cuando un 

Compartir el riesgo
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sujeto obligado comparte un riesgo, no se comparte la responsabilidad. Es decir, la entidad 
no deja de ser responsable del tratamiento de los datos personales y, de darse un incidente 
de seguridad que afecte a los datos personales, será el sujeto obligado quien debe respond-
er. Además, es importante que se considere que involucrar a un nuevo actor en los procesos 
del responsable siempre representa un riesgo que debe ser analizado.

Aceptar el riesgo quiere decir que se decide aceptar las consecuencias y probabilidad de 
un riesgo en particular.

Esta opción se toma cuando los costos de implementación de una medida de seguridad 
sobrepasan el valor del activo que se desea proteger, o cuando el nivel del riesgo es muy 
bajo. En ambos casos, la organización asume los daños provocados por la materialización 
del riesgo. En materia de seguridad enfocado a datos personales, debemos recordar que no 
sólo debe considerarse el valor del activo, sino también el impacto que puede causar su 
daño o pérdida a los titulares de los datos personales.

Dentro de la Organización para la implementación del SGSDP, durante la planeación 
deben establecerse criterios para la gestión del riesgo dentro de los cuales está el Nivel de 
Riesgo Aceptable. Como se indicó en el punto 3 del apartado «Definición del alcance, 
contexto y objetivos del análisis de riesgos», se recomienda que sea bajo o muy bajo. Ahora 
bien, dentro del tratamiento del riesgo, la entidad deberá ceñirse a lo establecido en dicho 
criterio. Aunque es posible que, por causas como la falta de recursos económicos, adminis-
trativo o humanos, deba aceptarse un riesgo de mayor nivel, lo cual se recomienda sea 
excepcional. En ese caso, será importante que se documente y sea aprobado por la o las 
personas propietarias del tratamiento, por el Comité de Transparencia y de ser posible por 
los Órganos Directivos de la entidad, a efecto de que el responsable del tratamiento esté 
aceptando un riesgo distinto al establecido en los criterios para la gestión del riesgo. Final-
mente, para efectos de la comprensión del riesgo, es importante aclarar que el riesgo cero 
no existe, por lo que se buscará mitigarlo a un nivel aceptable (bajo o muy bajo) y dentro del 
plan de monitoreo y revisión deberán constar las acciones para supervisar

dichos riesgos.
Lo que se busca en el tratamiento de los riesgos es que las consecuencias adversas de los 

riesgos se reduzcan lo más razonablemente posible, con independencia de cualquier crite-
rio absoluto. Por ejemplo, deben considerarse los riesgos que es casi imposible que ocurran 
pero que serían catastróficos de suceder, en cuyo caso también deben implementarse 
controles de monitoreo y vigilancia. A éstos se les denomina en teoría «cisne negro»36, 
debido a que la probabilidad de que sucedan es remota pero, de suceder, serían fatales en 
cuanto al impacto.

Aceptación del riesgo

³⁶Taleb, Nicholas Nassim. El cisne negro, el impacto de lo altamente improbable, 2007, EEUU, Editorial Paidós. Investopedia. https:// www.investopedia.com/terms/b/black-
swan.asp
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Ahora bien, los cuatro tipos de tratamiento de riesgo no son mutuamente excluyentes. A 
veces, los sujetos obligados pueden beneficiarse sustancialmente de la combinación de 
opciones, como reducir la probabilidad de un riesgo, reducir sus consecuencias, compartir 
o retener el riesgo residual.

Comunicar el riesgo es la actividad que resulta de alcanzar los acuerdos sobre cómo 
administrar los riesgos, considerando su naturaleza, forma, probabilidad, severidad, trata-
miento y aceptación.

La coordinación entre las personas principales que toman las decisiones y las partes invo-
lucradas es indispensable para la toma de decisiones. El sujeto obligado puede desarrollar 
planes o protocolos de comunicación del riesgo que involucren a personas que desem-

La comunicación del riesgo debe realizarse para alcanzar los siguientes objetivos:

Comunicación del riesgo

Importante

La comunicación efectiva entre los involucrados es muy impor-
tante, pues impacta en las decisiones que deban tomarse respecto a 
la gestión del riesgo. De ahí que tendría que ser bidireccional, para 
asegurar que los involucrados en la elaboración del Documento de 
seguridad, en la implementación del SGSDP y las partes interesadas 
entiendan los criterios en los que se basan las decisiones.

• Ofrecer garantías sobre la gestión del riesgo en el sujeto obligado;
• Recolectar información sobre el riesgo;
• Compartir los resultados de la valoración y el plan de tratamiento del riesgo;
• Evitar o reducir las vulneraciones de seguridad por desconocimiento entre los involu-
crados en el SGSDP;
• Dar soporte a la toma de decisiones;
• Obtener nuevo conocimiento sobre la seguridad de la información;
• Que los responsables de datos personales coordinen con los encargados y terceros los 
planes de respuesta, en caso de una vulneración;
• Dar a los custodios y a las partes interesadas sentido de responsabilidad sobre el riesgo;
• Incrementar la conciencia del riesgo en la organización.
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peñen roles fundamentales en la seguridad de los datos personales, en conjunto con el 
Comité de Transparencia y, en su caso, el oficial de protección de datos personales, donde 
pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento adecuado y 
la aceptación. Esto en momentos donde la operación del riesgo sea normal, pero también 
en casos de emergencia para responder, por ejemplo, a los incidentes de seguridad o 
vulneraciones y las obligaciones legales que éstas conllevan, como la notificación a los 
titulares y, en su caso, al Instituto y los Organismos garantes.

Artículo 40 de la Ley General:

«El responsable deberá informar sin dilación alguna al titular y, 
según corresponda, al Instituto y a los Organismos garantes de las 
Entidades Federativas, las vulneraciones que afecten de forma 
significativa los derechos patrimoniales o morales, en cuanto se 
confirme que ocurrió la vulneración y que el responsable haya 
empezado a tomar las acciones encaminadas a detonar un proceso 
de revisión exhaustiva de la magnitud de la afectación, a fin de que 
los titulares afectados puedan tomar las medidas correspondientes 
para la defensa de sus derechos.».

ETAPA 4
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37INAI (2015, junio) Guía para implementar un Sistema de Gestión de Seguridad de Datos Personales, p. 25. Fecha de consulta: 09/05/2022. 
Disponible en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Im- plementaci%C3%B3n_SGSDP(-
Junio2015).pdf

Entender las opciones de tratamiento de riesgo, así como la comunicación, hará más 
claro entender el análisis de brecha. Esto porque seleccionar las opciones de tratamiento 
de riesgo correspondientes conlleva determinar las medidas o controles de seguridad que 
materialicen dicha opción. Por ejemplo, si lo que se elige es reducir el riesgo para un activo 
en particular, deben analizarse los controles existentes, evaluar si éstos funcionan o 
pueden fortalecerse, o si deben implementarse otros y, una vez que se ha definido el trata-
miento del riesgo y las medidas de seguridad a implementar, se requiere determinar el 
riesgo residual. Si éste no cubre los niveles de aceptación del sujeto obligado, deberá 
realizarse otra iteración de tratamiento del riesgo con nuevas o distintas medidas de segu-
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ridad, hasta que se obtenga un nivel de riesgo aceptable.
Para el análisis de brecha será imprescindible contar con la colaboración de los titulares 

de área, con miras a hacer un análisis de las medidas implementadas y de las que pueden 
implementarse según las posibilidades reales de la unidad administrativa: esto es, los 
recursos humanos, administrativos y los presupuestos con los que cuenta el área.

En ese orden, la Ley General establece que los sujetos obligados deberán observar:

Artículo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:

I. […]

II. […]

III. Elaborar un inventario de datos personales y de los siste-
mas de tratamiento.»
V. Realizar un análisis de brecha, comparando las medidas 
de seguridad existentes contra las faltantes en la organización 
del responsable;»

Artículo 61 de los Lineamientos Generales:

«El Análisis de brecha
Con relación al artículo 33, fracción V de la Ley General, para la 
realización del análisis de brecha el responsable deberá considerar 
lo siguiente:

I. Las medidas de seguridad existentes y efectivas;

II. Las medidas de seguridad faltantes; y

III. La existencia de nuevas medidas de seguridad que pudier-
an remplazar a uno o más controles implementados actual-
mente.»

ETAPA 4
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Para una mejor implementación e identificación de las medidas de seguridad, es 
recomendable que los principios establecidos en el artículo 16 de la Ley General se utilicen 
como base para la selección de medidas de seguridad, y de este modo se encuentren alinea-
das a la protección de datos personales. En particular, pueden considerarse los siguientes 
criterios para elegir las medidas de seguridad efectivas que:

Una vez identificados los activos y procesos relacionados con los datos personales, así 
como las amenazas, vulnerabilidades y escenarios de vulneración relacionados, se puede 
iniciar con el análisis de brecha de las medidas de seguridad.

Como lo indica la Ley General, el análisis de brecha consiste en identificar:

Con base en el análisis de riesgos, se deberán seleccionar e implementar las medidas de 
seguridad administrativas, técnicas o físicas que permitan disminuir los riesgos, en 
algunos casos como el que se expone. Se considera viable que, además de tomar en cuenta 
las medidas de seguridad implementadas al interior del sujeto obligado, y en caso de 
requerir alguna referencia adicional, se considere por ejemplo el catálogo de controles de 
seguridad identificados en la norma ISO/IEC 27001, o el de la metodología MAGERIT 3.038.

Al hablar de una comparativa respecto a controles existentes y faltantes, se sugiere prim-
ero identificar los controles de seguridad implementados en cada área, documentarlos, 
analizarlos y valorarlos. Pero, si posterior a ello se busca fortalecer estas acciones de segu-
ridad, una buena medida es identificar en la metodología adoptada la existencia de otros 
controles.

Debe consignarse que no todos los controles pueden aplicar a su sistema de tratamiento 
de información, pues algunos pueden ser no compatibles con el tipo de sistema en que se 
encuentra la información.

Para el análisis de los controles o medidas de seguridad, es necesario precisar que éstas 
tienen distintas categorías según su función. Algunas son:

• Protejan los datos personales contra daño, pérdida, destrucción o alteración;
• Eviten el uso, acceso o tratamiento no autorizado;
• Impidan la divulgación no autorizada de los datos personales.

• Las medidas de seguridad existentes;
• Las medidas de seguridad existentes que operan correctamente;
• Las medidas de seguridad faltantes;
• Si existen nuevas medidas de seguridad que puedan reemplazar a uno o más controles 
implementados actualmente. 

• Correctivas;
• Preventivas;
• Disuasorias;
• Detectivas.

³⁸Puede consultar el catálogo en el siguiente enlace: https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf
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Para determinar las medidas de seguridad, será importante categorizarlas a efecto de que 
sea más sencillo el análisis posterior para la reducción del riesgo. Esto es así, ya que debe 
considerarse que algunas medidas de seguridad reducen el impacto y otras la probabili-
dad, por lo que habrá que analizarlas a fondo para advertir si realmente éstas reducen el 
riesgo objetivamente. Por ejemplo, la medida de seguridad consistente en control de 
accesos físicos es una medida por su naturaleza de prevención y disuasoria, en tanto que la 
implementación debe ser previa a un incidente de seguridad para que funcione. Es decir, 
no es reactiva o de recuperación, además de que es disuasoria en tanto que induce al 
atacante a cambiar de opinión o a desistir de un propósito. Por ello, esta medida reduce la 
probabilidad de ocurrencia; pero, de materializarse el riesgo, aunque tengamos control de 
accesos, no reduciría el impacto en los activos ni en los titulares de los datos personales 
afectados.

Asimismo, es recomendable analizar el nivel de madurez en su implementación y funcio-
namiento. Parte fundamental del análisis de brecha es estudiar si las medidas de seguridad 
requieren fortalecerse, o bien implementar alguna otra que la complemente para proteger 
adecuadamente el activo analizado.

En la elaboración del análisis de brecha, puede utilizarse como referencia la tabla de 
controles de seguridad contenida en el Anexo D de la Guía para implementar un Sistema 
de Gestión de Seguridad de Datos Personales.

A continuación se muestra el catálogo de salvaguardas de la metodología MAGERIT v.3., 
y una referencia sobre los contenidos del catálogo de la ISO/IEC/27002.

MAGERIT V.3

«G. Salvaguardas

G.1. Protecciones generales u horizontales
H Protecciones Generales
H.IA Identificación y autenticación H.AC Control de acceso lógico
H.ST Segregación de tareas H.IR Gestión de incidencias
H.tools Herramientas de seguridad
H.tools.AV Herramienta contra código dañino
H.tools.IDS IDS/IPS: Herramienta de detección / prevención de intrusión
H.tools.CC Herramienta de chequeo de configuración H.tools.VA Herramienta de análisis 
de vulnerabilidades H.tools.TM Herramienta de monitorización de tráfico H.tools.DLP 
DLP: Herramienta de monitorización de contenidos H.tools.LA Herramienta para análisis 
de logs
H.tools.HP Honey net / honey pot
H.tools.SFV Verificación de las funciones de seguridad
H. VM Gestión de vulnerabilidades
H. AU Registro y Auditoría
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G.2. Protección de los datos / información
D Protección de la Información
D.A Copias de seguridad de los datos (backup)
D.I Aseguramiento de la integridad
D.C Cifrado de la información D.DS Uso de firmas electrónicas
D.TS Uso de servicios de fechado electrónico (time stamping)

G.3. Protección de Las claves criptográficas
K Gestión de claves criptográficas
K.IC Gestión de claves de cifra de información K.DS Gestión de claves de firma de infor-
mación
K.disk Gestión de claves para contenedores criptográficos K.comms Gestión de claves de 
comunicaciones
K.509 Gestión de certificado

G.4. Protección de los servicios
S Protección de los Servicios
S.A Aseguramiento de la disponibilidad S.start Aceptación y puesta en operación S.SC Se 
aplican perfiles de seguridad S.op Explotación
S.CM Gestión de cambios (mejoras y sustituciones) S.end Terminación
S.www Protección de servicios y aplicaciones web S.email Protección del correo electróni-
co
S.dir Protección del directorio
S.dns Protección del servidor de nombres de dominio (DNS) S.TW Teletrabajo
S.voip Voz sobre IP

G.5. Protección de las aplicaciones (software) 
SW Protección de las Aplicaciones Informáticas SW.A Copias de seguridad (backup)
SW.start Puesta en producción
SW.SC se aplican perfiles de seguridad SW.op Explotación/producción
SW.CM Cambios (actualización y mantenimiento) SW.end Terminación

G.6. G.G. Protección de los equipos (hardware) 
HW Protección de los Equipos Informáticos HW.start Puesta en producción
HW.SC Se aplican perfiles de seguridad HW.A Aseguramiento de la disponibilidad HW.op 
Operación
HW.CM Cambios (actualizaciones y mantenimiento) HW.end Terminación
HW.PCD Informática móvil
HW.print Reproducción de documentos HW.pabx Protección de la centralita telefónica
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G.7. Protección de las comunicaciones 
COM Protección de las comunicaciones COM.start Entrada de servicio
COM.SC Se aplican perfiles de seguridad COM.A Aseguramiento de disponibilidad 
COM.aut Autenticación del canal
COM.Iprotección de la integridad de los datos intercambiados
COM.C Protección criptográfica de la confidencialidad de los datos intercambiados COM. 
Op Operación
COM.CM Cambios (actualizaciones y mantenimiento) COM.end Terminación
COM.Internet: uso de acceso COM.wifi Seguridad wireless (WiFi) COM.Mobile Telefonía 
móvil
COM.DS Segregación de las redes en dominios

G.8. Protección en los puntos de interconexión con otros sistemas 
IP Puntos de interconexión: conexiones entre zonas de confianza IP SPP Sistema de protec-
ción perimetral
IP.BS Protección de los equipos de frontera

G.9. Protección de los soportes de información 
MP Protección de los soportes de información MP.A Aseguramiento de la disponibilidad 
MP.IC Protección criptográfica del contenido MP.clean Limpieza de contenidos
MP.end Destrucción de soportes

G.10. Protección de los elementos auxiliares
AUX Elementos auxiliares
AUX.A Aseguramiento de la disponibilidad AUX.start Instalación
AUX.power Suministro eléctrico AUX A.C. Climatización AUX.wires Protección de cablea-
do

G.11. Seguridad física-Protección de las instalaciones
L Protección de las instalaciones L.design Diseño
L.depth Defensa en profundidad L.AC Control de los accesos físicos
L.A Aseguramiento de la disponibilidad L.end Terminación

G.12. Salvaguardas relativas a personal
PS Gestión del personal
PS.AT Formación y concienciación
PS.A Aseguramiento de la disponibilidad
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G.13. Salvaguardas de tipo organizativo
G Organización
G.RM Gestión de riesgos
G. plan Planificación de la seguridad G.exam Inspección de seguridad

G.14. Continuidad de operaciones (Prevención y reacción frente a desastres)
BC Continuidad del negocio BC.BIA Análisis de Impacto
BC.DRP Plan de Recuperación de Desastres (DRP)

G.15. Externalización
SLA: nivel de servicio
NDA: (non disclosure agreement) compromiso de secreto Identificación y calificación del 
personal encargado Procedimientos de escalado y resolución de incidencias
Procedimiento de terminación (duración en el tiempo de las responsabilidades asumidas) 
Asunción de responsabilidades y penalizaciones por incumplimiento

G.16. Relaciones externas
E.1. Acuerdos de intercambio para información y software
E.2. Acceso externo
E.3. Servicios proporcionados por otras organizaciones
E.3. Personal subcontratado

G.17. Adquisiciones y desarrollo
NEW Adquisición/desarrollo
NEW.S Servicio: adquisición o desarrollo NEW.SW: Aplicaciones: adquisición o desarrollo 
NEW.HW Equipos: Adquisición o desarrollo
NEW.COM Comunicaciones: Adquisición o contratación NEW.C Productos certificados o 
acreditados.»39

³⁹Ministerio de Hacienda y Administraciones Públicas, Metodología de análisis y gestión de riesgos de los Sistemas de Información, Magerit v3, Libro II-catálogo de elementos 
(2012), Madrid. Disponible en: https://pilar.ccn-cert.cni.es/index.php/docman/do- cumentos/2-magerit-v3-libro-ii-catalogo-de-elementos/file. Consultado el 13-06-2022

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD



75

ETAPA 4

ISO 27002

Políticas de seguridad de la información

Dirección de gestión para la seguridad de la información (2 controles)
1. Organización de la seguridad de la información
 a. Organización interna (5 controles)
 b. Dispositivos móviles y teletrabajo (2 controles)
2. Seguridad de los recursos humanos
 a. Antes del empleo (2 controles)
 b. Durante el empleo (3 controles)
 c. Terminación y cambio de empleo (1 control)
3. Gestión de archivos
 a. Responsabilidad por activos (4 controles)
 b. Clasificación de la información (3 controles)
 c. Manejo de medios (3 controles)
4. Control de acceso
 a. Requisitos comerciales de control de acceso (2 controles)
 b. Gestión de acceso a usuarios (6 controles)
 c. Responsabilidades del usuario (1 control)
 d. Control de acceso a sistemas y aplicaciones (5 controles)
5. Criptografía
 a. Controles criptográficos (2 controles)
6. Seguridad física y ambiental
 a. Áreas seguras (6 controles)
 b. Equipo (9 controles)
7. Seguridad de las operaciones
 a. Procedimientos operativos y responsabilidades (4 controles)
 b. Protección contra un programa maligno (malware) (1 control)
 c. Copia de seguridad (1 control)
 d. Registro y seguimiento (4 controles)
 e. Control de software operativo (1 control)
 f. Gestión de vulnerabilidades técnicas (2 controles)
 g. Consideraciones de auditoría de sistemas de información (1 control)
8. Seguridad de las comunicaciones
 a. Gestión de la seguridad de la red (3 controles)
 b. Transferencia de información (4 controles)
9. Adquisición, desarrollo y mantenimiento de sistemas
 a. Requisitos de seguridad de los sistemas de información (3 controles)
 b. Seguridad en los procesos de desarrollo y soporte (9 controles)
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 c. Datos de prueba (1 control)
10. Relación con proveedores
 a. Seguridad de la información en las relaciones con los proveedores (3 

controles)
 b. Gestión de la prestación de servicios del proveedor (2 controles)
11. Gestión de incidentes de seguridad de la información
 a. Gestión de incidentes y mejoras de seguridad de la información (7 controles)
12. Aspectos de seguridad de la información de la gestión de la continuidad del negocio
 a. Continuidad de la seguridad de la información (3 controles)
 b. Redundancias (1 control)
13. Cumplimiento
 a. Cumplimiento de requisitos legales y contractuales (5 controles)
 b. Revisiones de seguridad de la información (3 controles)

De modo general, para una mejor consulta de los controles de seguridad que se identifi-
can y que pueden formar parte de los resultados del análisis de brecha como controles de 
seguridad no implementados, se sugiere contar con una tabla que identifique el control, 
describa de qué se trata y que incluya una breve descripción respecto a las tareas realizadas 
para hacer evidente el cumplimiento de dicho control. Adicionalmente, para un mejor 
resultado, es necesario identificar al responsable de operar el control y de quien lo supervi-
sa. Como se mencionó, es importante tener claro cuáles son los controles que ya están 
funcionando de manera efectiva en una organización, con su respectivo nivel de madurez.

El nivel de madurez de las medidas de seguridad se refiere a la eficacia que tienen frente 
al riesgo y qué tan correctamente implantadas están en el sujeto obligado.

De acuerdo con la metodología MAGERIT, se considera que una medida de seguridad 
tiene una eficacia del 0% cuando es inexistente y un 100% aquéllas que están implantadas, 
que son idóneas, medibles, existen procedimientos claros de uso normal y, en caso de inci-
dencias, los usuarios están formados y concienciados en torno a que existen controles que 
avisan de posibles fallos.

Para medir los aspectos organizativos, MAGERIT propone la siguiente escala de madurez 
de los controles:
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Factor Nivel Criterio
0% L0 Inexistente Inexistente

L1 Inicial/ad hoc
Se realiza cuando se detecta un problema. 
No existe previsión. Es una medida reac-
tiva.

L2 Repetible pero intuitivo

Proceso definido

Hay una persona que, sin ser responsable, 
la realiza de forma preventiva y constante 
de acuerdo con su criterio. Tampoco está 
documentada.

L3 Está documentada. Tiene un responsable 
y está implementada.

L4 Gestionado y medible Además de estar documentada y funcio-
nando, es medible.

100% L5 Optimizado
Además de ser medible, está automatiza-
da, y pueden saltar avisos cuando hay pro-
blemas en su implementación.

Tabla 14. Escala obtenida del Libro I de Magerit V.340, complementada con criterios propios basados 
en la metodología.
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⁴⁰Ministerio de Hacienda y Administraciones Públicas, Metodología de análisis y gestión de riesgos de los Sistemas de Información, Magerit v3, Libro I-Método (2012), Madrid. 
Disponible en: https://pilar.ccn-cert.cni.es/index.php/docman/documentos/2-mage- rit-v3-libro-ii-catalogo-de-elementos/file. Consultado el 13-06-2022 P.34

De acuerdo con la escala anterior, se propone que el sujeto obligado realice una tabla con 
los activos, la amenaza, el riesgo inherente y la columna de control o medida ya implemen-
tada, evidencia del cumplimiento del control, el responsable de la medida, así como su 
respectivo nivel de madurez. Ejemplo:

Siguiendo con el ejemplo del currículum vitae utilizado para el análisis de riesgos, supon-
gamos ahora que sólo nos referimos a los CV en físico (por tanto, a la amenaza de robo de 
información en físico), y que el sujeto obligado cuenta con una medida de seguridad que 
realiza de vez en cuando: solicitar que quienes ingresarán a la gaveta o archivero donde se 
encuentran los documentos en físico se registren en una bitácora. Se tendría que analizar 
el control de seguridad por su naturaleza y si éste disminuye el riesgo; además del nivel de 
madurez de su implementación respecto a lo establecido anteriormente.
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Activo Amenaza Riesgo inherente Control 
(es) de 

seguridad 
implantado 

(os) 

Evidencia Responsable Nivel de 
madurez Impacto Probabilidad Riesgo 

C I D IT

CV en 
papel

Robo de
documen-

tos
(4sico)

3 3 2 3
Medio

4
Alta

12
Alto

Tabla 15. Elaboración propia.
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1.Control de 
accesos 
4sicos.
Se ha 

solicitado 
que las 
personas 
que 

requieran 
consultar 
los CV en 
4sico se 

registren en 
bitácora.

Medida 
4sica, 

preventiva y 
disuasoria.

1. Se
mantiene 
una 
libreta 
donde se 
solicita 
nombre y 
firma de 
quien 
abre el 
archivero 
y debe 
mencio-
nar qué 
CV 

consulta, 
así como 
la hora en 
que lo 

devuelve.

L2- Hay una 
persona 
que la 

impulsó de 
forma 

preventiva y 
constante, 
de acuerdo 
con su 
criterio; 
pero no 
está 

documenta-
da.

Titular del 
departa-
mento de 
contratación

Una vez realizado lo anterior, se recomienda analizar si el control implementado real-
mente reduce el nivel de riesgo. Para ello es importante retomar el procedimiento de análi-
sis de riesgos y valorar si el control implementado reduce el impacto en alguna de las 
dimensiones (CID) o la probabilidad. A partir de ello puede volver a valorarse el riesgo con 
la fórmula riesgo= probabilidad x impacto.

Para efectos del ejemplo, tendríamos que preguntarnos cuál es la categoría de la medida 
y su función o naturaleza. En este caso, es una medida física, en tanto que evita el acceso 
físico al activo. Es preventiva, en tanto que se impuso para efectos de prevenir accesos y el 
robo de la información. Es disuasoria, ya que el personal, al saber que se debe registrar en 
una bitácora, pone más atención en no perder el archivo y cuidarlo, pues se ejerce cierto 
nivel de vigilancia sobre ellos. En ese sentido, puede observarse que la medida reduce la 
probabilidad de que se materialice la amenaza. En cambio, aunque exista esta medida, si 
llegasen a robar la información, ésta no reduce el impacto en el activo ni en la persona 
titular de los datos personales.

En ese sentido, tenemos que:
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Control implementado Reduce Probabilidad Reduce impacto Riesgo actual 
Control de accesos: Se 
mantiene una bitácora 
de registro de accesos al 

archivero.

Si; pasa de 4 a 3 =
Media 

No= 3-Medio 9= Medio 

Tabla 16. Elaboración propia.
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En el ejemplo, la medida de control de accesos no reduce por sí sola el riesgo a un nivel 
bajo. De tener sólo este control, tendría que implementarse una segunda, o bien el sujeto 
obligado podría decidir aceptar el riesgo, siempre que se firme un acta por el Comité de 
Transparencia, los titulares de la unidad administrativa y los responsables. No obstante, el 
hecho de aceptar un riesgo de este nivel no elimina ni reduce la responsabilidad en caso de 
vulneración, sino incluso puede traer consecuencias por no cumplir con los deberes de 
seguridad y el principio de responsabilidad.

Es importante considerar que el nivel de madurez es bastante bajo (L2). Es una medida 
que se está implementando por mera noción de una persona que considera que es correcto 
hacerlo, sin ser obligatorio dentro de la entidad, y sin estar documentado, por lo que es 
posible que no se esté cumpliendo ni adecuada ni continuamente. Por ello debería traba-
jarse para mejorarla y por lo menos llegar a un nivel L-4, es decir, que sea gestionable y 
medible a fin de poder evaluar su eficacia. En este caso, por ejemplo, podría realizarse una 
política de control de accesos físicos. Esto es, se añade un control al ser una medida de 
seguridad administrativa que puede reducir el riesgo; y robustece el control actual para 
que se vuelva obligatoria y constante, con lo que se aumenta también su madurez.

Ahora bien, supongamos que se decide crear un procedimiento de control de accesos 
físicos para el tratamiento de Recursos humanos —tratamiento de aspirantes al empleo en 
particular—, donde se señala que sólo podrán acceder dos personas al archivero donde se 
encuentran, por lo que únicamente esas dos personas pueden tener las llaves.
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Control(es) 
implementado(os) 

Reduce 
Probabilidad 

Reduce impacto Riesgo 
residual 

Nivel de 
madurez de 
la medida

C I D IT
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Tabla 17. Elaboración propia.
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Con el fortalecimiento o robustecimiento de la medida de seguridad con la que ya conta-
ba el sujeto obligado, es posible disminuir el riesgo y a su vez fortalecer el nivel de madurez 
de la medida. Ahora bien, respecto al análisis de la naturaleza de las medidas, ambas 
disminuyen la probabilidad pero no el impacto, por lo que sería deseable implementar 
alguna que disminuyera éste. Por ejemplo, que la entidad tuviera su propio formato de CV 
ad hoc, sin datos personales, a fin de que se reciban y resguarden sólo con la información 
realmente necesaria, omitiendo teléfonos personales, correos electrónicos y direcciones 
particulares. De ser así, el impacto podría disminuir en cuanto a la dimensión de confiden-
cialidad, mas no en integridad y disponibilidad; ya que, al asociar el nombre del titular a 
una historia académica y laboral, aún es posible modificar esta información sin autor-
ización (afectar la integridad) y causar algún daño al titular de los datos personales.

De igual modo, la disponibilidad no se ve afectada en ningún sentido, por lo que sólo 
reduciría la confidencialidad de 4 a 3 y el impacto total seguiría siendo 3 (reduce a 2.6; sin 
embargo, para mayor entendimiento, se utilizan cifras cerradas).

Ahora traslademos el ejemplo a un escenario tecnológico. Tenemos una base de datos 
donde se resguardan los CV en digital con datos personales incluidos dirección postal, 
correo electrónico particular, teléfonos personales, historia académica y laboral. Dicha 
base de datos cuenta con un control de accesos donde se ingresa sólo con usuario y 
contraseña. Además dicho control fue impuesto de facto por el administrador de la base, y 
no está documentado.
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Activo Amenaza Riesgo inherente Control (es) 
de seguridad 
implantado 

(s) 

Evidencia Responsable Nivel de 
madurez I P Riesgo 

C I D IT
CV en di-
gital/ba-
se de da-
tos

Filtración 
de do-
cumen-
tos-acceso 
no auto-
rizado-di-
vulgación.

3 3 2 3-
Me-
dio 

4- 
Alta

12-
Alto

1. Control de 
accesos ló-
gico.
Para ingresar 
a la BBDD, 
debe contar 
con usuario y 
contraseña.

1. El área 
encarga-
da de im-
plementar 
la medi-
da cuenta 
con direc-
torio de 
usuarios.

Subdirector 
de DGTI

L2- Hay una 
persona que 
la impulsó de 
modo preven-
tivo y constan-
te de acuerdo 
con su criterio, 
pero no está 
documentado.

Tabla 18. Elaboración propia.

Control implementado Reduce Probabilidad Reduce impacto Riesgo actual 
Control de accesos: 
usuario y contraseña de 
usuarios, quienes están 
registrados en un direc-
torio. 

Sí; reduce de 4 a 3=
Media 

No= 3-Medio 9= Medio 

Tabla 19. Elaboración propia.
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Tenemos, entonces, un control de accesos donde se solicita usuario y contraseña para 
ingresar a los archivos. Sin embargo, dicha medida tiene un nivel de madurez L2-repetible 
pero intuitivo, en tanto que lo impulsó de facto el responsable de administrar la base de 
datos.

Supongamos que, al igual que en el ejemplo anterior, implementamos la documentación 
de un procedimiento de control de accesos lógico. Además, se decide robustecer dicho 
control con una autenticación de doble factor, donde se limitará el acceso a usuarios regis-
trados y —mediante usuario, contraseña y confirmación por número de seguridad envia-
do al correo institucional— la información se seudonimiza41, ya que la base de datos se 
disocia, por lo que mediante controles técnicos se desvincula la información del CV de su 
titular, quedando sólo un número de aspirante. Además, al digitalizar el documento se 
respalda en digital en versión pública, eliminando los datos personales que no son necesa-
rios. 

⁴¹Seudonimizar. Seudonimización, según el Reglamento General de Protección de Datos del Parlamento Europeo y del Consejo de 27 de abril de 2016, se refiere al tratamiento 
de datos personales, de modo que ya no puedan atribuirse a un interesado (ti- tular) sin utilizar información adicional; siempre que dicha información adicional figure por 
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona física identificada o identificable.
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Control(es) 
implementado(os) 

Reduce 
Probabilidad 

Reduce impacto Riesgo 
residual

Madurez 
de la 
medida

C I D IT
Control de acce-
sos-usuario y
contraseña

Sí; reduce de 
4a a 3- media 

No; queda 
en 3

No; 
queda 
en 3

No; que-
da en 2

3-Me-
dio

9= Medio L2

Política de control 
de accesos lógico

Sí; pasa de 3 a 
2-baja

No; queda 
en 3

No; 
queda 
en 3

No; que-
da en 2

3-Me-
dio

6= Medio L4

Control de acce-
sos-autenticación 
doble factor

Sí; reduce de 2 
a 1-muy baja

No; queda 
en 3

No; 
queda 
en 3

No; que-
da en 2

3-Me-
dio

3= Bajo L4

Seudonimización No; hereda el
nivel 1 de la
medida ante-
rior 

Sí; reduce 
de 3 a 2

Sí; re-
duce de 
3 a 2 

No; que-
da en 2

2-Bajo 2= Muy 
bajo

L4

Digitalizado en
versión pública 
sin vincular al ti-
tular

No; hereda el
nivel 1 de la
medida ante-
rior 

Sí; reduce 
de 2 a 1

Sí; re-
duce de 
2 a 1

Sí; reduce 
a 1

1-Muy 
bajo

1= Muy 
bajo

L4

Tabla 20. Elaboración propia.
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Por otro lado, existe un responsable de llevar a cabo la medida y ésta es medible mediante 
indicadores de cumplimiento, lo que sirve en la realización de auditorías para la mejora de 
la gestión, por lo que estamos hablando de un nivel de madurez L4 gestionado y medible. 
Al tratarse del mismo activo, el riesgo va degradándose por cada control implementado.

En el caso del ejemplo, se tiene un riesgo residual de 9= medio por tener implementada la 
medida «control de acceso», por lo que a ese riesgo medio hay que restar los valores del 
segundo control implementado. En este caso, el procedimiento de control de accesos 
lógico; posteriormente, el control de autenticación de doble factor; luego la seudonimi-
zación; y finalmente el almacenamiento del archivo, testando datos personales en la base 
ya disociada.

Con estas cuatro medidas de seguridad, el riesgo residual resulta en Muy bajo, por lo que 
no tendría que tratarse, pero sí monitorearse. Así debe quedar planteado en el plan de 
trabajo y en el plan de monitoreo y revisión. Esto además de la mejora de los niveles de 
madurez de las medidas ya implementadas, como se verá en el siguiente título.
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ETAPA 5

PLAN DE TRABAJO

Una vez realizado el análisis de riesgos y el de brecha, debe priorizarse en la atención o 
tratamiento a los riesgos de mayor nivel, de los activos más críticos. De las medidas selec-
cionadas en el análisis de brecha, deberán establecerse los plazos, los pasos a seguir y las 
personas responsables de implementarlas, es decir, debe definirse un plan de trabajo. Para 
ello, es necesario utilizar los resultados de los análisis mencionados, a fin de que sean la 
base para la planeación de las actividades a realizar con miras a tratar los riesgos que se 
han identificado en los sistemas de tratamiento y los datos personales, según el análisis de 
brecha.

El plan de trabajo puede equipararse a lo que en materia de gestión del riesgo es el plan 
de tratamiento del riesgo o plan director, el cual debe definir las acciones a implementar 
para tratar el riesgo, establecer las prioridades de atención de riesgos específicos y su perío-
do. Dicha prioridad puede establecerse equilibrando la valoración del riesgo y el análisis 
costo-beneficio de la implementación en relación con el presupuesto.

Por ello, en atención a la Ley General y Lineamientos Generales, los sujetos obligados 
deberán atender lo siguiente:

ETAPA 5

Artículo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:

I. […]

II. [...]

III. […]

IV. […]

V. […]

VI. Elaborar un plan de trabajo para la implementación de 

las medidas de seguridad faltantes, así como las medidas para el 

cumplimiento cotidiano de las políticas de gestión y tratamiento 

de los datos personales;»
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Artículo 62 de los Lineamientos Generales:

! ! !

«Plan de trabajo

De conformidad con lo dispuesto en el artículo 33, fracción VI de la 
Ley General, el responsable deberá elaborar un plan de trabajo que 
defina las acciones a implementar, de acuerdo con el resultado del 
análisis de riesgos y del análisis de brecha, priorizando las medidas 
de seguridad más relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados, el personal 
interno y externo en su organización y las fechas compromiso para 
la implementación de las medidas de seguridad nuevas o 
faltantes.»

El plan de trabajo es parte medular del Documento de seguridad. En éste deben detallarse 
las acciones tomadas para implementar las medidas de seguridad. Para ello se deberá 
priorizar el tratamiento de los riesgos más urgentes (Muy alto y Alto), seleccionando las 
medidas de seguridad idóneas que reduzcan el riesgo actual en la entidad. Esto es, que se 
elijan las medidas de seguridad según el contexto del sujeto obligado. Además, se deben 
especificar los recursos del tipo económico, humano o de cualquier naturaleza que se 
requieren para su implementación. Se deberá indicar si existe presupuesto para imple-
mentar o fortalecer las medidas, quiénes serán las personas servidoras públicas respons-
ables de implementarla y en qué período, pudiéndose desglosar incluso por etapas.
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ETAPA 6

MECANISMOS DE MONITOREO Y REVISIÓN DE LAS
MEDIDAS DE SEGURIDAD

ETAPA 6

En esta etapa, se deben evaluar y medir los resultados de la implementación de las medi-
das de seguridad. Es decir, se debe verificar que las medidas realmente se estén aplicando 
dentro del sujeto obligado y que éstas funcionen para la correcta gestión del riesgo. Para 
ello es indispensable monitorear con debida anterioridad si existen nuevos tratamientos 
de datos personales, nuevas amenazas, vulnerabilidades, y si las medidas de seguridad son 
acordes y suficientes para el nivel de riesgo asociado. Al respecto, la Ley General y los Linea-
mientos Generales consignan:

Artículo 30 de la Ley General:

«Entre los mecanismos que deberá adoptar el responsable para 
cumplir con el principio de responsabilidad establecido en la 
presente Ley están, al menos, los siguientes:

I. […]

II. [...]

III. [...]

IV. Revisar periódicamente las políticas y programas de segu-
ridad de datos personales para determinar las modificaciones 
que se requieran;

V. Establecer un sistema de supervisión y vigilancia interna 
y/o externa, incluyendo auditorías, para comprobar el cum-
plimiento de las políticas de protección de datos personales;»
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Artículo 49 de los Lineamientos Generales:

«Sistemas de supervisión y vigilancia

Con relación al artículo 30, fracciones IV y V de la Ley General, por 
regla general, el responsable deberá revisar las políticas y 
programas de seguridad y el sistema de supervisión y vigilancia 
implementada, al menos, cada dos años; salvo que realice modifica-
ciones sustanciales a los tratamientos de datos personales que lleve 
a cabo y, en consecuencia, amerite una actualización previa al 
plazo establecido en el presente artículo.»

Artículo 33 de los Lineamientos Generales:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:

I. […]

II. 

III. Monitorear y revisar de manera periódica las medidas de 
seguridad implementadas, así como las amenazas y vulnera-
ciones a las que están sujetos los datos personales;»
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Artículo 63 de los Lineamientos Generales:

«Monitoreo y supervisión periódica de las medidas de seguridad 
implementadas

Con relación al artículo 33, fracción VII de la Ley General, el 
responsable deberá evaluar y medir los resultados de las políticas, 
planes, procesos y procedimientos implementados en materia de 
seguridad y tratamiento de los datos personales, a fin de verificar el 
cumplimiento de los objetivos propuestos y, en su caso, implemen-
tar mejoras de manera continua.
Para cumplir con lo dispuesto en el párrafo anterior del presente 
artículo, el responsable deberá monitorear continuamente lo sigui-
ente:

Aunado a lo previsto en las fracciones anteriores del presente 
artículo, el responsable deberá contar con un programa de audi-
toría, interno y/o externo, para monitorear y revisar la eficacia y 
eficiencia del sistema de gestión.»

I. Los nuevos activos que se incluyan en la gestión de 
riesgos;

II. Las modificaciones necesarias a los activos, como podría 
ser el cambio o migración tecnológica, entre otras;

III. Las nuevas amenazas que podrían estar activas dentro y 
fuera de su organización y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incre-
mentadas sean explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar 
aquéllas expuestas a amenazas nuevas o pasadas que vuelvan a 
surgir;

VI. El cambio en el impacto o consecuencias de amenazas 
valoradas, vulnerabilidades y riesgos en conjunto, que resulten 
en un nivel inaceptable de riesgo; y

VII. Los incidentes y vulneraciones de seguridad ocurridas.

ETAPA 6



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN Y PROTECCIÓ N DE DATOS PERSONALES 

Artículo 35 de los Lineamientos Generales:

«De manera particular, el responsable deberá elaborar un Docu-
mento de Seguridad que contenga al menos lo siguiente:

I. […]

II. 

III. 

IV. 

V. Los mecanismos de monitoreo y revisión de las medidas 
de seguridad ;»

La Ley General, por medio del principio de responsabilidad, establece que debe implemen-
tarse un sistema de supervisión y vigilancia para la comprobación del cumplimiento de las 
políticas internas de seguridad. Dicha obligación debe observarse en armonía con los 
demás artículos que refieren a los mecanismos de monitorización de las medidas de seguri-
dad, incluyendo las políticas internas, en tanto que éstas son medidas de seguridad admin-
istrativas.

Por su parte, el artículo 49 de los Lineamientos Generales consigna que el responsable 
deberá revisar las políticas y programas de seguridad al menos cada dos años, salvo que 
realice modificaciones sustanciales a los tratamientos de datos personales que lleve a cabo 
y, en consecuencia, se requiera una actualización previa. En ese contexto, se busca que las 
medidas de seguridad estén en constante revisión, evaluación y actualización: es decir, es 
un ciclo de mejora continua.

El artículo 33 de la Ley General que establece los mínimos requeridos para el establec-
imiento de medidas de seguridad de los datos personales dentro del sujeto obligado 
prescribe que se debe monitorear y revisar de modo periódico las medidas de seguridad 
implementadas, así como las amenazas y vulneraciones a las que están sujetos los datos 
personales. Esto es así porque, para valorar si las medidas de seguridad realmente están 
funcionando, deben analizarse o monitorearse previa y regularmente los niveles de riesgo 
a los que están expuestos los datos personales. Esto es, revisar las nuevas amenazas que 
puedan explotar sus vulnerabilidades, nuevas vulnerabilidades y los factores de riesgo, 
para posteriormente evaluar si las medidas de seguridad están operando y, de ser así, si 
realmente están mitigando los factores del riesgo. 

Lo anterior se reitera en el artículo 63 de los Lineamientos Generales, al establecer que el 
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responsable debe evaluar y medir los resultados de las políticas, planes, procesos y proced-
imientos implementados en materia de seguridad y tratamiento de los datos personales, a 
fin de verificar si se están cumpliendo los objetivos de seguridad planteados, y para ello es 
necesario monitorear los nuevos activos (datos personales y sistemas del tratamiento), 
modificaciones en el modo de tratar los datos, como la implementación de sistemas 
automatizados o nuevas tecnologías para el tratamiento de datos personales, las nuevas 
amenazas, nuevas vulnerabilidades de los activos, viejas vulnerabilidades que puedan 
reaparecer y no se hayan valorado recientemente, cambios en los factores del riesgo, esto 
es en el impacto que pueden causar las amenazas en los activos y en las personas titulares 
de los datos personales o cambios en la probabilidad de ocurrencia de vulneraciones, que 
resulten en un cambio del nivel del riesgo a uno mayor e inaceptable.

Asimismo, el último párrafo del artículo 63 establece que el responsable deberá contar 
con un programa de auditoría, interno y/o externo, para monitorear y revisar la eficacia y 
eficiencia del sistema de gestión. Debe considerarse que la monitorización y revisión del 
sistema de gestión no sólo involucra la monitorización y revisión de las medidas de seguri-
dad, sino también toda la planeación e implementación del propio sistema. En ese sentido, 
se deberá establecer un programa de auditorías en particular para el SGSDP, siendo posible 
que los resultados de dichas auditorías incidan en la actualización de medidas de seguri-
dad, o bien en modificaciones a todo el sistema, lo que repercutirá en el Documento de segu-
ridad.

La actualización y mejora continua de las medidas de seguridad (y por tanto del sistema 
de gestión y el Documento de seguridad) es la consecuencia lógica del trabajo de monitoreo, 
revisión y evaluación de las medidas de seguridad y del propio SGSDP. Al respecto, la Ley 
General y los Lineamientos Generales establecen los supuestos específicos donde deben actu-
alizarse las medidas de seguridad que se detallarán adelante. Sin embargo, es importante 
aclarar que no es necesario esperar a dichos momentos para hacerlo: de implementarse 
bien un sistema de gestión, y que se monitoreen debidamente los activos, sus vulnerabili-
dades, amenazas y el riesgo en general, es probable que las medidas de seguridad deban 
actualizarse incluso antes de materializarse los supuestos a que refiere la normativa en la 
materia.

Respecto a los supuestos de actualización establecidos en la Ley, en primera instancia se 
encuentra el artículo 30, fracciones IV y V de la Ley General, que establece que el respons-
able deberá revisar las políticas y programas de seguridad y el sistema de supervisión y 
vigilancia implementado, al menos cada dos años; salvo que realice modificaciones sustan-
ciales a los tratamientos de datos personales que lleve a cabo y, en consecuencia, amerite 
una actualización previa al plazo establecido. En congruencia con esto, el artículo 36 de la 
Ley General refiere específicamente los momentos en que el responsable debe actualizar el 
Documento de seguridad, y que son en particular, cuando: 
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• Se produzcan modificaciones sustanciales al tratamiento de datos personales, que 
deriven en un cambio en el nivel de riesgo;
• Como resultado de un proceso de mejora continua, derivado del monitoreo y revisión 
del sistema de gestión;
• Como resultado de un proceso de mejora para mitigar el impacto de una vulneración a 
la seguridad ocurrida; o
• Cuando se implementen acciones correctivas y preventivas ante una vulneración de 
seguridad.

De la observación de estos supuestos, puede concluirse que las actualizaciones son conse-
cuencia de lo realizado en la monitorización y revisión tanto de los activos y la valoración 
del riesgo como de la revisión de las medidas de seguridad. Por ello deben contemplarse 
estos supuestos para la implementación de los mecanismos de monitoreo y revisión.

Los mecanismos de monitoreo deben cumplir con todos los requerimientos que exigen 
los numerales citados con antelación. Estos mecanismos deben estar armonizados para 
todas las medidas de seguridad, incluyendo las políticas y programas de seguridad y trata-
miento de datos personales. Asimismo debe tenerse claro que, de cambiar alguna medida 
por actualización o mejora, esto debe verse reflejado tanto en el sistema de gestión como en 
el Documento de seguridad.

Para cumplir con los mecanismos de monitoreo y revisión, será necesario determinar 
cómo se van a monitorear, medir, analizar y actualizar las medidas de seguridad, a través 
de la propia implementación de una política que describa el proceso a seguir para dicho 
monitoreo, análisis, evaluación y actualización.

Se debe monitorear y revisar el riesgo con sus factores relacionados. Es decir, el valor de 
los activos, las amenazas, las vulnerabilidades, el impacto y la probabilidad de ocurrencia, 
para identificar en una etapa temprana cualquier cambio en el contexto del alcance y obje-
tivos del SGSDP del sujeto obligado, y así mantener una visión general de la imagen del 
riesgo.

Las amenazas, vulnerabilidades, probabilidad y consecuencias pueden cambiar abrupta-
mente sin aviso alguno. Esta situación exige la revisión de cada riesgo por separado, así 
como la suma de ellos, para conocer el impacto potencial acumulado de las amenazas. Por 
ello se requiere de constante monitoreo para detectar esos cambios. Por ejemplo, es posible 
apoyarse en servicios externos que provean información respecto a las amenazas o vulner-
abilidades.

Los sujetos obligados deben asegurar que los siguientes puntos estén continuamente 
monitoreados:

Revisión de los Factores de riesgo
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• Nuevos activos que se incluyan en los alcances de la gestión de riesgo;
• Modificaciones necesarias a los activos; por ejemplo, cambio o migración tecnológica;
• Nuevas amenazas que podrían estar activas dentro y fuera del sujeto obligado y que no 
han sido valoradas;
• La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por 
las amenazas correspondientes;
• Vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas 
o pasadas que vuelven a surgir;
• Cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y 
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo;
• El histórico de incidentes y vulneraciones de seguridad.

• Implementar y operar un sistema de mediciones de seguridad.
• Recolectar y analizar datos.
• Mostrar gráficamente los resultados de las mediciones.
• Comunicar los resultados de las mediciones desarrolladas a las principales partes inte-
resadas.
• Utilizar los resultados de las mediciones como apoyo a la toma de decisiones relaciona-
das con la seguridad.
• Utilizar los resultados de las mediciones para identificar necesidades de mejora.

Los factores que determinan la probabilidad de ocurrencia y consecuencias podrían cam-
biar, lo que afectaría la conveniencia y costos de las opciones de tratamiento. Los cambios 
mayores que afectan a la entidad deben ser revisados de modo específico, no obstante que 
las actividades de monitoreo requieren de regularidad y periodicidad.

El resultado del monitoreo de riesgo puede afectar su tratamiento y aceptación, y en 
consecuencia el contexto que se establezca en un ciclo de mejora continua.

El objetivo de este tipo de sistemas es la alerta temprana frente a la concreción de inci-
dentes de seguridad de la información y la recolección de métricas que son fundamentales 
para la gestión de seguridad de la información.

Las métricas provenientes del monitoreo deberán complementar la evaluación de los 
procesos y políticas de seguridad, brindando información relevante para realizar la 
gestión de riesgos, lo que a la vez permita argumentar frente al Comité de Transparencia o 
responsable del tratamiento qué políticas o controles deben reformularse o reforzarse.

Para implementar cualquier tipo de sistemas de monitoreo, puede incluso utilizar herra-
mientas o software especializado. Lo que debe buscar es encontrar una herramienta que le 
permita:

Sistema de monitoreo
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Si se determina que se puede utilizar un software de monitoreo, debe considerarse los 
siguientes elementos centrales:

1․ La instalación y configuración de programas de monitoreo de plataforma;
2. La implementación de un software para administración de registro de incidentes 
reportados por los usuarios;
3. La definición del conjunto de reportes que contendrían las métricas para informar a 
los niveles directivos el estado de salud de la seguridad de la información.

Como establece el último párrafo del artículo 63 de los Lineamientos Generales, se debe 
contar con un programa de auditoría interna y/o externa para monitorear y revisar la 
eficacia y eficiencia del SGSDP. Este programa debe planearse, establecerse y mantenerse 
considerando la política de gestión de datos personales. En su caso, deben considerarse 
auditorías a través de externos, para procesos y circunstancias especiales. Por ejemplo, 
cuando el sujeto obligado desea unirse a un esquema de certificación.

Deben establecerse con considerable anterioridad los objetivos del programa de audi-
toría. Éste debe incluir el alcance e indicar explícitamente cualquier tratamiento de datos 
personales interno y externo al sujeto obligado, responsables, recursos, criterios a utilizar 
durante la auditoría, así como los procesos y/o áreas que serán auditadas.

La objetividad e imparcialidad del programa de auditoría deben ser aseguradas por la 
apropiada selección de auditores y la conducción de la auditoría.

Las auditorías deben llevarse a cabo en intervalos planeados, para determinar si el 
SGSDP:

Se debe proporcionar al Comité de Transparencia los reportes de las auditoríasobreelGS-
DP, detallando cualquier desviación significativa de la política de gestión de datos perso-
nales, como pueden ser asuntos relacionados con los procesos de seguridad que puedan 
afectar su cumplimiento.

La auditoría debe ofrecer al responsable información detallada respecto a cambios ocur-
ridos en el SGSDP. Además, debe realizarse una auditoría inmediatamente después de la 
implementación de modificaciones mayores en el SGSDP o en los procesos críticos del 
sujeto obligado respecto al tratamiento de datos personales.

Como resultado de una auditoría, deben obtenerse observaciones sobre riesgos exis-
tentes para aplicar medidas preventivas. Es decir, controles para que no ocurra una vulner-
ación, así como observaciones sobre puntos que requieren medidas correctivas inmedia-
tas.

Auditoría

• está operando de acuerdo con la política de gestión de datos personales y con los 
procedimientos establecidos; y
• ha sido implementado y mantenido de acuerdo con los requerimientos tecnológicos.
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Aunado a lo anterior, se debe recordar que los sujetos obligados podrán someterse a audi-
torías voluntarias por parte del Instituto o los Organismos garantes, según corresponda, 
que tengan por objeto verificar la adaptación, adecuación y eficacia de los controles, medi-
das y mecanismos implementados para el cumplimiento de las disposiciones previstas en 
la presente Ley y demás normativa que resulte aplicable, al respecto se recomienda la 
lectura de la Guía de Auditorías Voluntarias en materia de Protección de Datos Personales 
publicada por el INAI42.

Al respecto, la Ley General y los Lineamientos Generales contemplan respecto a las audi-
torías la figura de auditoría voluntaria:

⁴²Disponible en: https://home.inai.org.mx//wp-content/documentos/DocumentosSectorPublico/GuiaAuVol.pdf 

Artículo 151 de la Ley General:

«Los responsables podrán voluntariamente someterse a la real-
ización de auditorías por parte del Instituto o los Organismos 
garantes, según corresponda, que tengan por objeto verificar la 
adaptación, adecuación y eficacia de los controles, medidas y 
mecanismos implementados para el cumplimiento de las disposi-
ciones previstas en la presente Ley y demás normativa que resulte 
aplicable.

El informe de auditoría deberá dictaminar sobre la adecuación de 
las medidas y controles implementados por el responsable, identi-
ficar sus deficiencias, así como proponer acciones correctivas com-
plementarias; o bien, recomendaciones que en su caso correspon-
dan.»
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Artículo 218 de los Lineamientos Generales:

«Auditorías voluntarias

De conformidad con lo previsto en el artículo 151 de la Ley General, 
los responsables podrán voluntariamente someterse a la real-
ización de auditorías por parte del Instituto, las cuales tengan por 
objeto verificar la adaptación, adecuación y eficacia de los 
controles, medidas y mecanismos implementados para el cum-
plimiento de las disposiciones previstas en la Ley General y los 
presentes Lineamientos Generales.

El Instituto, en su caso, podrá proponer la realización de auditorías 
programadas por sectores específicos conforme al programa de 
trabajo que sea aprobado para tal efecto.»

Vulneraciones a la Seguridad de la Información

Artículo 38 de la Ley General:

«Además de las que señalen las leyes respectivas y la normatividad 
aplicable, se considerarán como vulneraciones de seguridad, en 
cualquier fase del tratamiento de datos, al menos, las siguientes:

I․ La pérdida o destrucción no autorizada;

II. El robo, extravío o copia no autorizada;

III. El uso, acceso o tratamiento no autorizado; o

IV. El daño, la alteración o modificación no autorizada.»

Las revisiones y auditorías, así como diversos indicadores y alertas en el SGSDP, pueden 
avisar la ocurrencia de vulneraciones a la seguridad de los datos personales en cualquier 
fase del tratamiento.

El sujeto obligado debe contar con procedimientos para tomar acciones que permitan el 
manejo de las vulneraciones de seguridad que puedan ocurrir, considerando al menos:
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1․ Identificación de la vulneración. En caso de un incidente de seguridad, la organi-
zación debe identificar:
 a. Los activos afectados junto con el personal a cargo;
 b. Los titulares afectados;
 c. Las partes interesadas que requieran estar informadas y/o puedan tomar 
parte en la toma de decisiones para mitigar las consecuencias de la vulneración.
2. Notificación de la vulneración. Una vez identificada la vulneración, ésta debe comuni-
carse a los titulares de los datos personales, para que puedan tomar medidas que 
mitiguen o eviten una posible afectación.

Artículo 66 de los Lineamientos Generales:

«Plazo para notificar las vulneraciones de seguridad

De conformidad con lo dispuesto en el artículo 40 de la Ley General, 
el responsable deberá notificar al titular y al Instituto las vulnera-
ciones de seguridad que de forma significativa afecten los derechos 
patrimoniales o morales del titular dentro en un plazo máximo de 
setenta y dos horas, a partir de que confirme la ocurrencia de éstas 
y el responsable haya empezado a tomar las acciones encaminadas 
a detonar un proceso de mitigación de la afectación.

El plazo a que se refiere el párrafo anterior comenzará a correr el 
mismo día natural en que el responsable confirme la vulneración 
de seguridad.

Para efectos del presente artículo, se entenderá que se afectan los 
derechos patrimoniales del titular cuando la vulneración esté rela-
cionada, de modo enunciativo mas no limitativo, con sus bienes 
muebles e inmuebles, información fiscal, historial crediticio, 
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, 
servicios contratados o las cantidades o porcentajes relacionados 
con la situación económica del titular.

Para los efectos del presente artículo, se entenderá que se afectan 
los derechos morales del titular cuando la vulneración esté relacio-
nada, de modo enunciativo mas no limitativo, con sus sentimien-
tos, afectos, creencias, decoro, honor, reputación, vida privada, 
configuración y aspecto físicos, consideración que de sí mismo 
tienen los demás, o cuando se menoscabe ilegítimamente la liber-
tad o la integridad física o psíquica de éste.»
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Dependiendo del riesgo que implique para los titulares, la notificación de una vulner-
ación puede ser a través de medios masivos como un anuncio en su página web, periódico, 
radio y televisión; o bien, de modo personalizado.

El sujeto obligado podría considerar notificar a las autoridades de protección de datos 
y/o impartición de justicia, entre otras partes interesadas que pudieran auxiliar en el 
proceso de mitigar el incidente. Además de la información pertinente sobre la vulneración, 
como puede ser la naturaleza del incidente y los datos personales comprometidos, debe 
notificarse de las acciones inmediatas que está tomando el Sujeto Obligado, así como 
proporcionar mecanismos de atención para que los titulares estén informados y reciban 
recomendaciones con miras a reducir su afectación.

Artículo 40 de la Ley General:

«El responsable deberá informar sin dilación alguna al titular, y 
según corresponda, al Instituto y a los Organismos garantes de las 
Entidades Federativas, las vulneraciones que afecten de forma 
significativa los derechos patrimoniales o morales, en cuanto se 
confirme que ocurrió la vulneración y que el responsable haya 
empezado a tomar las acciones encaminadas a detonar un proceso 
de revisión exhaustiva de la magnitud de la afectación, a fin de que 
los titulares afectados puedan tomar las medidas correspondientes 
para la defensa de sus derechos.»

Artículo 41 de la Ley General:

«El responsable deberá informar al titular al menos lo siguiente:

I․ La naturaleza del incidente;

II. Los datos personales comprometidos;

III. Las recomendaciones al titular acerca de las medidas que éste 
pueda adoptar para proteger sus intereses;

IV. Las acciones correctivas realizadas de forma inmediata; y

V. Los medios donde puede obtener más información al respecto.»
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Artículo 67 de los Lineamientos Generales:

«Notificación de Las vulneraciones de seguridad al Instituto

En la notificación a que se refiere el artículo anterior, el respons-
able deberá informar mediante escrito presentado en el domicilio 
del Instituto, o bien, a través de cualquier otro medio que se habi-
lite para tal efecto, al menos, lo siguiente:

I․ La hora y fecha de la identificación de la vulneración;

II. La hora y fecha del inicio de la investigación sobre la 
vulneración;

III. La naturaleza del incidente o vulneración ocurrida;

IV. La descripción detallada de las circunstancias en torno a la 
vulneración ocurrida;

V. Las categorías y número aproximado de titulares afectados;

VI. Los sistemas de tratamiento y datos personales compro-
metidos;

VII. Las acciones correctivas realizadas de forma inmediata;

VIII. La descripción de las posibles consecuencias de la 
vulneración de seguridad ocurrida;

IX. Las recomendaciones dirigidas al titular;

X. El medio puesto a disposición del titular para que pueda 
obtener más información al respecto;

XI. El nombre completo de la o las personas designadas y sus 
datos de contacto, para que puedan proporcionar más infor-
mación al Instituto, en caso de requerirse; y

XII. Cualquier otra información y documentación que consid-
ere conveniente hacer del conocimiento del Instituto.»

3. Remediación del incidente. Una vez identificada la vulneración, y después de 
haber realizado la respectiva notificación, se debe profundizar en el análisis de las 
causas del incidente para establecer medidas correctivas, las cuales incluyen medidas 
inmediatas para reducir los efectos de la vulneración, así como medidas a largo plazo; 
por ejemplo, implementar controles técnicos o actualizar las políticas del SGSDP para 
evitar que vuelvan a ocurrir incidentes similares o relacionados.

ETAPA 6
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Artículo 37 de la Ley General:

«En caso de que ocurra una vulneración a la seguridad, el respons-
able deberá analizar las causas por las cuales se presentó e imple-
mentar en su plan de trabajo las acciones preventivas y correctivas 
para adecuar las medidas de seguridad y el tratamiento de los 
datos personales si fuese el caso, a efecto de evitar que la vulner-
ación se repita.»

Las revisiones, auditorías y los tratamientos de una vulneración a la seguridad deben 
estar debidamente documentados, incluyendo un resumen de los hallazgos y los planes 
para aplicar medidas preventivas y correctivas, con el fin de que el sujeto obligado cuente 
con evidencia suficiente para mostrar al Instituto su diligencia en tomar las acciones nece-
sarias que eviten o mitiguen una vulneración a la seguridad de los datos personales. Al 
respecto se sugiere consultar las Recomendaciones para el manejo de Incidentes de seguri-
dad de datos personales, elaboradas por el INAI43. 

⁴³Disponibles en https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Recomendaciones_Manejo_IS_DP.pdf

El monitoreo de los factores de riesgo y los resultados de las auditorías proporcionan 
información para demostrar la eficacia de la seguridad de la información, específicamente 
del Sistema de Gestión de Seguridad de Datos Personales; y también presentan las áreas de 
oportunidad donde éste puede ser mejorado.

Los puntos de mejora pueden corresponder a dos tipos:

Mejora Continua

a. Acciones correctivas: Encaminadas a eliminar las causas de fallas o incidentes 
ocurridos en el SGSDP, para prevenir que vuelvan a ocurrir. Dichas acciones deben ser 
proporcionales a la gravedad del incidente. Las acciones correctivas deben atenderse 
considerando:
 • El análisis y revisión de la falla o incidente;
 • Determinar las causas que dieron origen a la falla o incidente;
 • Evaluar las acciones necesarias para evitar que la falla o incidente vuelva a   
                ocurrir;
 • Determinar e implementar las acciones necesarias;
 • Registrar los resultados de las acciones tomadas;
 • Revisar la eficacia de las acciones correctivas tomadas.

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD
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b. Acciones preventivas: Encaminadas a eliminar las causas de fallas o incidentes 
posibles. Dichas acciones deben ser proporcionales a las amenazas potenciales. Las 
acciones preventivas deben atenderse considerando:

• El análisis y revisión de la amenaza;
• Determinar las fallas o incidentes que podrían desencadenarse con una amena-
za;
• Evaluar las acciones necesarias para evitar que la falla o incidente ocurra;
• Determinar e implementar las acciones necesarias;
• Registrar los resultados de las acciones tomadas;
• Revisar la eficacia de las acciones preventivas tomadas.

La implementación de las acciones preventivas o correctivas puede establecerse en un 
período inmediato a la detección y análisis del punto de mejora (por ejemplo, en respuesta 
a los resultados de una auditoría de certificación) o calendarizarse para una futura 
revisión en función de la importancia de la mejora y los recursos disponibles. La eficacia de 
las acciones preventivas y correctivas se evalúa considerando la reducción de los niveles de 
riesgo en los resultados del monitoreo o de auditorías posteriores.

En función de las acciones correctivas y preventivas, así como de la actualización del 
contexto del sujeto obligado resultado del monitoreo del riesgo, deben establecerse o mejo-
rarse los planes de capacitación.
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ETAPA 7

PROGRAMA GENERAL DE CAPACITACIÓN

GUÍA DE APOYO PARA LA ELABORACIÓN DEL DOCUMENTO DE SEGURIDAD

En esta etapa, el sujeto obligado deberá generar un programa que especifique el tipo de 
capacitación que requieren sus servidores públicos, definido a partir de las actividades que 
realizan las personas que intervienen en el tratamiento de datos personales que se ha iden-
tificado desde la elaboración del inventario de datos personales o sistemas de tratamiento 
y en el apartado de funciones y obligaciones de las personas que tratan datos personales.

Conforme a la Ley General y a los Lineamientos Generales, el sujeto obligado deberá 
atender lo siguiente:

Artículo 30 de la Ley General:

«Entre los mecanismos que deberá adoptar el responsable para 
cumplir con el principio de Responsabilidad, establecido en la 
presente Ley están al menos los siguientes: 

Con relación al artículo 30, fracción III de la Ley General, el respons-
able deberá establecer anualmente un programa de capacitación y 
actualización en materia de protección de datos personales dirigi-
dos a su personal y a encargados, el cual deberá ser aprobado, coor-
dinado y supervisado por su Comité de Transparencia.»

I. […]

II. 

III. Poner en práctica un programa de capacitación y actual-
ización del personal sobre las obligaciones y demás deberes en 
materia de protección de datos personales; […] .»

Artículo 48 de los Lineamientos Generales:

«Capacitación
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Artículo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la 
protección de los datos personales, el responsable deberá realizar, 
al menos, las siguientes actividades interrelacionadas:
[…]

Para el cumplimiento de lo previsto en el artículo 33, fracción VIII 
de la Ley General, el responsable deberá diseñar e implementar 
programas a corto, mediano y largo plazo que tengan por objeto 
capacitar a los involucrados internos y externos en su organi-
zación, considerando sus roles y responsabilidades asignadas para 
el tratamiento y seguridad de los datos personales y el perfil de sus 
puestos.

En el diseño e implementación de los programas de capacitación a 
que se refiere el párrafo anterior del presente artículo, el respons-
able deberá tomar en cuenta lo siguiente:

I. Diseñar y aplicar diferentes niveles de capacitación del person-
al bajo su mando, dependiendo de sus roles y responsabilidades 
respecto del tratamiento de los datos personales.»

Artículo 64 de los Lineamientos Generales:

«Capacitación

I․ Los requerimientos y actualizaciones del sistema de gestión;

II. La legislación vigente en materia de protección de datos perso-
nales y las mejores prácticas relacionadas con el tratamiento de 
éstos;

III. Las consecuencias del incumplimiento de los requerimientos 
legales o requisitos organizacionales; y

IV. Las herramientas tecnológicas relacionadas o utilizadas para 
el tratamiento de los datos personales y para la implementación 
de las medidas de seguridad.»

ETAPA 7
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El programa de capacitación debe atender todos los requerimientos de los artículos antes 
citados. En primer lugar, el artículo 30, fracción III, establece que, para el cumplimiento 
del principio de responsabilidad, el sujeto obligado debe poner en marcha un programa de 
capacitación y actualización del personal sobre las obligaciones y demás deberes en mate-
ria de protección de datos personales. Este programa, según el artículo 48 de los Lineamien-
tos Generales, debe realizarse anualmente y ser aprobado, coordinado y supervisado por el 
Comité de Transparencia.

Por su parte, el artículo 33 establece que el responsable debe diseñar y aplicar diversos 
niveles de capacitación del personal bajo su mando, dependiendo de los roles y responsabi-
lidades que les corresponden en el tratamiento de los datos personales.

En el programa general de capacitación se debe contemplar una a nivel general en mate-
ria de datos personales, pero también en materias específicas según los roles y responsabil-
idades de los servidores públicos en el tratamiento de datos personales que realizan en 
particular.

Debe comprenderse que la mejor medida de seguridad contra posibles vulneraciones es 
contar con personal capacitado y consciente de sus responsabilidades y deberes respecto a 
la protección de datos personales. Si bien, todos requieren una capacitación general en 
materia de protección de datos personales respecto a los contenidos y conceptos de la Ley 
General, sus principios, deberes y obligaciones, algunos requerirán un distinto nivel de 
capacitación técnica, atendiendo a las funciones que desempeñan y en las que se encuen-
tre inmerso el tratamiento de datos personales.

Por ejemplo, un servidor público que opera un software que contiene una gran base con 
datos personales sensibles requiere una capacitación más técnica y especializada que 
aquél cuya función sea recabar datos personales en un formato físico y que no contenga 
datos personales sensibles. Por ello es indispensable identificar cuál es su contribución y 
cuáles son sus funciones para cumplir con los objetivos de seguridad planteados en el 
SGSDP del sujeto obligado.

El programa de capacitación debe contemplar, además de la capacitación a distintos 
niveles de especialización de acuerdo con los roles y responsabilidades que desempeñan 
los servidores públicos, objetivos de capacitación respecto a la temporalidad:

a. Concienciación: Programas a corto plazo para la difusión en general de la 
protección de datos personales en el sujeto obligado;
b. Entrenamiento: Programas a mediano plazo que tienen por objetivo capacitar al 
personal de modo específico respecto a sus funciones y responsabilidad en el tratamien-
to y seguridad de los datos personales; y
c. Educación: Programa general a largo plazo cuyo objetivo es incluir la seguridad 
en el tratamiento de los datos personales dentro de la cultura del sujeto obligado.

GUÍA DE APOYO PARA LA ELABORACIÓ N DEL DOCUMENTO DE SEGURIDAD
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Por ello debe realizarse una detección de necesidades, para identificar el nivel y tipo de 
capacitación necesaria para el personal, según las responsabilidades asignadas y consid-
erando su perfil de puesto, especialmente de aquéllos involucrados en el tratamiento de 
datos personales.

Estos programas de capacitación deben priorizar elementos como:

Se recomienda evaluar la eficiencia y eficacia de la capacitación. Esta evaluación puede 
verificarse mediante la aplicación de exámenes teóricos o prácticos que permitan indicar 
el grado de conocimiento y/o entendimiento de la capacitación proporcionada o difusión 
realizada. Deben establecerse criterios de evaluación que determinen el nivel de competen-
cia aceptado por el sujeto obligado, y mantener un registro de los programas seguidos por 
cada empleado, así como de sus habilidades, experiencia y calificaciones.

a. Requerimientos y actualizaciones al contexto del SGSDP, considerando princi-
palmente:
 1. la administración y comunicación de noticias de privacidad;
 2. el manejo de solicitudes y quejas de los titulares;
 3. la recolección y manipulación de datos personales;
 4. la gestión de incidentes y vulneraciones de seguridad; y
 5. la gestión de seguridad con terceros.
b. La legislación en protección de datos personales y cuestiones de autorregulación 
y mejores prácticas relacionadas al tratamiento de datos aplicables al sujeto obligado;
c. Las consecuencias del incumplimiento de los requerimientos legales o requisitos 
organizacionales. Por ejemplo, incumplimientos a las políticas, programas y proced-
imientos institucionales en materia de protección de datos personales o de seguridad;
d. Las herramientas tecnológicas relacionadas o utilizadas para el tratamiento de 
datos personales y para la implementación de medidas de seguridad.
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ACTUALIZACIÓN DEL DOCUMENTO DE SEGURIDAD
El Documento de seguridad, como aquél donde se plasman contenidos que deben ir de la 
mano del SGSDP, debe comprenderse como un documento vivo que está sujeto a modifica-
ciones recurrentes, en tanto que se busca la mejora continua en materia de seguridad de 
los datos personales. Por ello, una vez elaborado, deberá conocerse que hay supuestos por 
los cuales dicho documento debe ser actualizado conforme a la Ley General. Por ejemplo:

Específicamente en la Ley General se menciona:

• Por presentar modificaciones sustanciales al tratamiento de datos personales que 
deriven en un cambio en el nivel de riesgo;
• Como resultado de mejora continua;
• Como resultado de un proceso derivado de una vulneración de seguridad;
• Como parte de acciones correctivas o preventivas ante una vulneración.

Artículo 36 de la Ley General:

«El responsable deberá actualizar el Documento de seguridad 
cuando ocurran los siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento 
de datos personales que deriven en un cambio en el nivel de 
riesgo;

II. Como resultado de un proceso de mejora continua, deriva-
do del monitoreo y revisión del sistema de gestión;

III. Como resultado de un proceso de mejora para mitigar el 
impacto de una vulneración a la seguridad ocurrida; e

IV. Implementación de acciones correctivas y preventivas 
ante una vulneración de seguridad.»
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