: . = o,
INQI[{ INQI )
GUIA DE APOYO

La Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados establece que cada
responsable debera elaborar un Documento de segu-
ridad. Al tiempo lo define como un instrumento que
describe y da cuenta, de modo general, sobre las me-
didas de seguridad, técnicas, fisicas y administrativas
que adopte para garantizar confidencialidad, integri-
dad y disponibilidad de los datos personales que
posee.

En ese orden, de conformidad con el articulo 35 de la
Ley General, dicho documento debe contener al
menos el inventario de datos personales y de los
sistemas de tratamiento, funciones y obligaciones de
quienes tratan datos personales, el analisis de ries-
gos, el analisis de brecha, el plan de trabajo, los meca-
nismos de monitoreo y revision de las medidas de
seguridad, y el programa general de capacitacion.

f% INAIMx {@? inai_mx Sf}g INAlmexico
. s
@ff’ inaimexico  INAILOrg.mx pﬁ« 800 835 43 24 pa ra Ia ela bOraCIOn del

DOCUMENTO DE SEGURIDAD




_

GUIA DE APOYO
PARA LA ELABORACION

DEL DOCUMENTO DE SEGURIDAD

MAYO DE 2024
SEGUNDA EDICION

|n0| tﬁj

IHfN IdTp
Informac deP




_
_

DIRECTORIO

ADRIAN ALCALA MENDEZ
COMISIONADO PRESIDENTE

BLANCA LILIA IBARRA CADENA
COMISIONADA

NORMA JULIETA DEL Ri0 VENEGAS
COMISIONADA

JOSEFINA ROMAN VERGARA
COMISIONADA

Secretaria de Proteccion de Datos Personales
Direccion General de Prevencién y Autorregulacion
Direccion de Seguridad de Datos Personales del Sector Publico

Instituto Nacional de Transparencia,

Acceso a la Informacién y Proteccion de Datos Personales
Avenida Insurgentes Sur 3211, Colonia Insurgentes Cuicuilco,

Alcaldia Coyoacan, Cédigo Postal 04530, Ciudad de México

b

_

Ei i I INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES



_

CONTENIDO
D113 on 0] 110 TR 4
AVISO IMPORTANTE ..ottt ettt sttt ettt sttt eneseeneas 7
g2 Y =V i [0  Y E 9
DEFINICION ..ottt ettt ettt ettt ettt et et e e r s 10
INTRODUGCCION ...ttt ettt ettt sttt st ee 16
ELABORACION DEL DOCUMENTO DE SEGURIDAD .....cooveeiieeeiieceiceeeeeeeeeeeees 20
ETAPA 1
EL INVENTARIO DE DATOS PERSONALES
Y DE LOS SISTEMAS DE TRATAMIENTO ....ooviiieiieieeeeeeeececeeeeeee e 21
ETAPA 2
LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS
QUE TRATEN DATOS PERSONALES .....cooivieiieeieeeceeee ettt enenas 32
ETAPA 3
EL ANALISIS DE RIESGOS ..ottt ettt et et e e e e e eneaeenns 34
ETAPA 4
EL ANALISIS DE BRECHA ...ttt ettt et et e e e e e e 63
ETAPA 5
PLAN DE TRABAJO ...ttt ettt sttt ettt sttt s ste e seeneas 83
ETAPA 6
MECANISMOS DE MONITOREO Y REVISION
DE LAS MEDIDAS DE SEGURIDAD ...ttt ettt e e e e s en e, 85
ETAPA 7
PROGRAMA GENERAL DE CAPACITACION ...ttt 100
ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD .....coeveeveviiieeieeeeeeeeeeeeas 104
ANEXO A ..ottt ettt et et ettt e et en e 105




Q

Ei/i I INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES
N




AVISO IMPORTANTE

AVISO IMPORTANTE

Este documento es una referencia esquematica que describe el marco general de medidas
y acciones que pueden considerarse para facilitar el cumplimiento de las obligaciones que
establece la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados’ (en
adelante Ley General) y los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico® (en adelante Lineamientos Generales) respecto a la elaboracion del Documento
de seguridad.

Las recomendaciones y sugerencias que aqui se muestran no son vinculantes para los
sujetos obligados. Esta guia constituye una de las herramientas de facilitacién y orient-
acion que elabora la Direccion General de Prevencién y Autorregulaciéon de la Secretaria
de Proteccion de Datos Personales del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (en adelante INAI), para apoyar a los sujetos
obligados en el cumplimiento de sus obligaciones en materia de protecciéon de datos perso-
nales.

Al ser una guia orientadora, su funcién principal es servir de ejemplo. Por ello resulta
indispensable que, para la integracion y elaboracion del Documento de sequridad, los suje-
tos obligados realicen las actualizaciones, adaptaciones y precisiones necesarias segin las
caracteristicas propias de los tratamientos de datos personales que se identifiquen en su
institucion.

La implementacién del Documento de seguridad requiere de acciones generales, ademas
de las especificas que tendra que realizar cada unidad administrativa coordinada por el
area que se designe y con el apoyo de la Unidad de Transparencia como principal asesor en
materia de proteccién de datos personales?. Esto para documentar las actividades que
lleven a cumplir con sus obligaciones en materia de proteccion de datos personales, que en
el caso especifico del Documento de seguridad se refiere, al menos a los siguientes:

- Elaboracién del inventario de datos personales y de los sistemas de tratamiento, que
permitira tener un diagnéstico y mapeo de los tratamientos que realiza la organizacién

y que es necesario para cumplir con el resto de las obligaciones;
- Funciones y obligaciones de las personas que tratan datos personales;

- Elaboracion del andlisis de riesgo y el analisis de brecha;

- Elaboracion de un plan de trabajo;

- Integracion de mecanismos de monitoreo y revision de las medidas de seguridad;

- Elaboracién o actualizaciéon del programa de capacitacién para los servidores piblicos
en materia de proteccién de datos personales.

! Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, publicada en el Diario Oficial de la Federacién, el 26 de enero de
2017.

2 Lineamientos Generales de Proteccién de Datos Personales para el Sector Piiblico, publicados en el Diario Oficial de la Federacién, el 26 de enero
de 2018.

3 Articulo 85, fraccién VII. Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, publicada en el Diario Oficial de la
Federacién, el 26 de enero de 2017.




GUIA DE APOYO PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

[..] Cabe senalar que dichas acciones constituyen el contenido minimo que establece la
normatividad en materia de proteccién de datos personales para integrar el documento de
seguridad, sin embargo, no limita a los sujetos obligados de agregar elementos adicionales
que deriven de los controles y medidas de proteccién de datos personales que éstos imple-
menten.

Esto es asi ya que lo que se integra en el Documento de seguridad es el reflejo del cum-
plimiento de las obligaciones derivadas de los principios y deberes, de manera documenta-
da, por lo que los sujetos obligados podran realizar una revisiéon o diagnéstico en sus siste-
mas de tratamiento para identificar si existen otros elementos que pudieran integrar.
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PRESENTACION

PRESENTACION

La Ley General establece que cada responsable debera elaborar un Documento de sequridad.
Al tiempo lo define como un instrumento que describe y da cuenta, de modo general, sobre
las medidas de seguridad, técnicas, fisicas y administrativas que adopte para garantizar
confidencialidad, integridad y disponibilidad de los datos personales que posee.

En ese orden, de conformidad con el articulo 35 de la Ley General, dicho documento debe
contener al menos el inventario de datos personales y de los sistemas de tratamiento,
funciones y obligaciones de las personas que traten datos personales, el analisis de riesgos,
el andlisis de brecha, el plan de trabajo, los mecanismos de monitoreo y revision de las
medidas de seguridad, y el programa general de capacitacion.

Por su parte, en el Capitulo Segundo de los Lineamientos Generales se describen los
elementos minimos a contemplar en cada uno de los contenidos del Documento de sequri-
dad. De acuerdo con los elementos sefialados por el marco normativo en la materia para
identificar una serie de acciones encaminadas para la integracion del Documento de seguri-
dad, aqui se describe su contenido a partir de los minimos establecidos.

En ese orden, y para facilitar la integracion de su Documento de seguridad, los titulos de
analisis de riesgo y analisis de brecha se desarrollaron con el apoyo del estudio e inter-
pretacién de normas y estandares internacionales orientados a la gestién de riesgos y a la
gestion de la seguridad de la informacién. Asimismo, otros retoman el contenido de diver-
sos documentos publicados por el INAL como: el Documento Orientador para la Elaboracion
de Programa de Proteccion de Datos Personales, la Guia para implementar un Sistema de Gestion
de Seguridad de Datos Personales Junio 2015, las Recomendaciones para el manejo de inci-
dentes de seguridad de datos personales, y las Recomendaciones para reconocer las princi-
pales amenazas a los datos personales a partir de la valoracién del riesgo. Por ello, si requiere
abundar sobre algin tema especifico, puede consultar los documentos sefialados en el
repositorio de publicaciones de proteccién de datos personales en la pagina web del INAL

Esta guia representa un ejercicio de concrecién, sintesis y armonizacion de las referen-
cias sefialadas.




Q
I

GUIA DE APOYO PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

DEFINICIONES

Las siguientes definiciones se retoman de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, el Diccionario de Proteccion de Datos Personales®, y 1a Guia para
Implementar un Sistema de Gestion de Seguridad de Datos Personales Junio 2015°.

Aceptar el riesgo: Decision informada para coexistir con un nivel de riesgo.

Activo: En términos generales, un activo es cualquier elemento que representa un valor
para la organizacién. Segin la Real Academia Espafiola, «valor» se define como: a) grado de
utilidad o aptitud de las cosas para satisfacer las necesidades o proporcionar bienestar o
deleite, y b) cualidad de las cosas, en virtud de la cual se da por poseerlas cierta suma de
dinero o equivalente.

Analisis de brecha: En el medio de seguridad de la informacion, también llamado un anali-
sis GAP, por su nombre en inglés (Gap analisis). “Gap se refiere al espacio entre "donde estamos”
(el presente) y "donde queremos estar” (el objetivo a alcanzar). Un andlisis de deficiencias también
puede denominarse andlisis de necesidades, permitiéndonos determinar lo que nos falta y los
recursos necesarios para alcanzar los objetivos®.

La LGPDPPSO establece que el anilisis de brecha es la comparativa de las medidas de
seguridad existentes contra las faltantes en la organizacion del responsable, para poder

establecer cudles nuevas se van a establecer y cuéles a reemplazar’.

Analisis de riesgos: Permite identificar los peligros y evaluar el nivel de riesgo hacia los
datos personales. Las metodologias de andlisis de riesgo establecen un proceso sistematico
que consiste en crear escenarios de riesgo, identificando y correlacionando todos los
elementos que intervienen en él: activo (que en el presente contexto consiste en los datos
personales), amenazas, vulnerabilidades, controles existentes e impactos o consecuencias.
Una vez creados los escenarios de riesgo, se procede a evaluar cualitativa o cuantitativa-
mente el riesgo mediante el establecimiento de parametros como la probabilidad de ocur-
rencia y el nivel de impacto o de beneficio para el atacante.

“INAI, Davara Ferndndez de Marcos, Coord. (2019, noviembre), Diccionario Proteccién de Datos Personales, Conceptos fundamen- tales. Consulta-
da realizada el 25/04/2022. Disponible en: https://home.inai.org.mx/wp-content/documentos/Publicaciones/ Documentos/DICCIONARIO_PD-
P_digital.pdf

*INAI (2015, junio), Guia para implementar un Sistema de Gestién de Sequridad de Datos Personales, Consulta realizada el 25/04/2022. Disponible
en https: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_lmplemen- taci%C3%B3n_SGSDP(Ju-
nio2015).pdf

*Norma ISO 27001 Espafia, fecha de consulta 05/03/2024, disponible en https://normaiso27001.es/1-auditoria-inicial-iso-27001-gap-analysis/
"Articulo 33, fraccién V de la Ley General de Proteccién de Datos Personales en Posesién de los Sujetos Obligados y articulo 61 de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Piiblico.
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DEFINICIONES

Amenaza: Circunstancia o evento con la capacidad de causar dafio a una organizacion.

Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos interi-
ores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan contar, dar
tratamiento y ser responsables y encargadas de los datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de
la forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacién®.

Bloqueo: Identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el inico propésito de determinar posibles responsabili-
dades en relaciéon con su tratamiento hasta el plazo de prescripcién legal o contractual de
éstas. Durante dicho periodo, los datos personales no podran ser objeto de tratamiento.
Transcurrido éste, se procedera a su cancelacion en la base de datos que corresponda®.

Confidencialidad: Propiedad de la informacién para no estar a disposicion o ser revelada
a personas, entidades o procesos no autorizados.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacion Piblica.

Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la pérdida genera-

da por un riesgo en particular, sin que el duefio del activo afectado reduzca su responsabili-
dad.

Comunicar el riesgo: Compartir o intercambiar informacién acerca del riesgo; esto entre
la alta direccién, custodios y demas involucrados.

Custodios: Aquellas personas servidoras publicas con responsabilidad funcional sobre los
activos: responsables del departamento de datos, administradores de sistemas o respons-
ables de un proceso o proyecto especifico, entre otros.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién.

8Definicion de la LGPDPPSO, articulo 3, fraccién 1.
*Definicién de la LGPDPPSO, articulo 3, fraccién IV.
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Datos personales sensibles: Los que se refieran a la esfera mas intima de la persona titular,
o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De modo enunciativo mas no limitativo, se consideran sensibles los datos perso-
nales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacién genética, creencias religiosas, filoséficas y morales, opiniones politi-
cas y preferencia sexual.

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo requieran
personas, entidades o procesos autorizados.

Documento de seguridad: Instrumento que describe y da cuenta de modo general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee.

Encargado: Persona fisica o juridica, pablica o privada, ajena a la organizacién del
responsable, que sola o juntamente con otras trate datos personales en nombre y por
cuenta del responsable.

Evitar el riesgo: Accién para retirarse de una situacion de riesgo o decisién para no involu-
crarse en ella.

Gestion del riesgo: A grandes rasgos, es el proceso 16gico y analitico para identificar riesgos y
tomar medidas para reducir los riesgos a un nivel aceptable. En materia de seguridad de la infor-
macion, los riesgos se gestionan mediante:
- El andlisis y evaluacion de amenazas y riesgos a los que la informacion confidencial y activos
asociados estdn expuestos; i
- La seleccion de salvaguardas para la mitigacion de riesgos; y
- El desarrollo y puesta a prueba de planes de contingencia y reanudacion de negocios.
Para gestionar los riesgos de sequridad es preciso definir qué es un riesgo, la magnitud (impac-
to) de los dafios causados por la amenaza, las causas o eventos con el potencial de causar darios
a una infraestructura TIC, y a la infraestructura fisica, y qué hacer ante el riesgo (..)".

Identificar el riesgo: Proceso para encontrar, enlistar y describir los elementos del riesgo.

Impacto: Una medida del grado de dafio a los activos o cambio adverso en el nivel de objeti-
vos alcanzados por una organizacion.

°Comisién Interamericana de Telecomunicaciones, OEA. (2009). Gestién de Riesgos de Seguridad. Boletin electrénico Info@CITEL, niimero 63,
septiembre 2009.
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DEFINICIONES

Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de
vulnerabilidades.

Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

Plan de trabajo: Es el documento donde se establecen las acciones a implementar de acuer-
do con el resultado del analisis de riesgos y del analisis de brecha, priorizando las medidas
de seguridad mas relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal interno y externo en su
organizacion y las fechas compromiso para la implementacién de las medidas de seguri-
dad nuevas o faltantes.

Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las consecuencias
negativas, o ambas, asociadas al riesgo.

Responsable: Los sujetos obligados (a los que se refiere el articulo 1° de la Ley General) que
deciden sobre el tratamiento de datos personales.

Retencion del riesgo: Aceptacion de la pérdida generada por un riesgo en particular. Esta
accion implica monitoreo constante del riesgo retenido.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable.

Riesgo de seguridad: Combinacién de la posibilidad de que se materialice una amenaza y
sus consecuencias negativas.

Riesgo inherente: Riesgo intrinseco al activo, sin considerar las medidas de seguridad
implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.

Seguridad de La informacion: Preservacion de la confidencialidad, integridad y disponibi-
lidad de la informacion, asi como otras propiedades delimitadas por la normatividad apli-
cable.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de gestién gener-
al para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el trata-
miento y seguridad de los datos personales en funcién del riesgo de los activos y de los

"Definicién del articulo 62 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Piiblico.
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Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de gestién gener-
al para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el trata-
miento y seguridad de los datos personales en funcién del riesgo de los activos y de los
principios basicos de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad previstos en la Ley General, los Lineamientos Genera-
les, normatividad secundaria y cualquier otro principio que la buena practica internacion-
al estipule en la materia.

Sistema de tratamiento: Si bien, la Ley no prevé una definicién formal para este concepto,
su definicién parte de la composicién de lo que se entiende por sistema' definido como el
conjunto de cosas que relacionadas entre si ordenadamente contribuyen a determinado
objeto. Y lo que se define como tratamiento™, estableciendo la definicién compuesta como
un grupo de activos de informacién y de apoyo sean fisicos o electrénicos que en conjunto
con el proceso de la unidad administrativa comprenden el tratamiento de datos perso-
nales. El cual a su vez puede estar interrelacionado con otros tratamientos.

Sujeto obligado: Son sujetos obligados por la Ley General. En el ambito federal, estatal y
municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publi-
cos.

Titular: Persona fisica a quien corresponden los datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante proced-
imientos manuales o automatizados aplicados a los datos personales, relacionadas con la
obtencién, uso, registro, organizacién, conservacién, elaboracién, utilizacién, comuni-
cacion, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divul-
gacion, transferencia o disposicion de datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexi-
cano, realizada a persona distinta del titular, responsable o encargado.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.

Unidad administrativa: Cada uno de los érganos que integran una institucién, con
funciones y actividades propias que se distinguen y diferencian entre si. Se conforman a
través de una estructura organica especifica y propia, y se le confieren atribuciones espe-
cificas en el instrumento juridico correspondiente.

Definicién de: https://www.rae.es/drae2001/sistema, dltima consulta el 6 de marzo de 2024.
“Definicién en pdgina 14
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DEFINICIONES
Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley Gener-
al de Transparencia y Acceso a la Informacién Publica.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias del
riesgo.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que puede
ser explotada por una o mas amenazas.
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INTRODUCCION

La presente Guia orienta en la elaboracién del Documento de seguridad previsto en el articu-
lo 35 de la Ley General, que establece una de las obligaciones de los responsables del sector
publico en el tratamiento de datos personales para cumplir con el deber de seguridad.

La Guia esta construida para servir de apoyo en las acciones a realizar con el fin de inte-
grar un Documento de sequridad, considerando elementos de un sistema de gestién que
permita proveer los elementos y actividades de direccién, operaciéon y control de los
procesos de la organizacion para proteger de modo sistematico y continuo los datos perso-
nales que estén en su posesion.

Para su elaboracion, se identificaron las obligaciones que establece la Ley General y los
Lineamientos Generales para todo sujeto obligado.

El Documento de seguridad y el sistema de gestion

El Documento de seguridad se define como el instrumento que describe y da cuenta de
modo general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

El sistema de gestion se identifica como el conjunto de elementos y actividades interrela-
cionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la Ley
General y las demas disposiciones que le resulten aplicables en la materia.

En ese contexto, el articulo 33 de la Ley General enlista ocho fracciones que coinciden, a
grandes rasgos, con las acciones que deben realizarse para implementacién de un Sistema
de Gestion de Seguridad de la Informacion, pero enfocados a la seguridad de datos perso-
nales, de acuerdo con estandares internacionales?:

1. Crear politicas internas para la gestién y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencion, uso y posterior supresion;

2. Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales;

3. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

4. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros;

1Es posible observar elementos coincidentes en todas las normas de la Organizacién Internacional de Normalizacién (1SO) donde se implementan
sistemas de gestion, como la gama 27000. Como ejemplo, véase el siguiente blog: https://www.is027000.es/sgsi.html.
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5. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacién del responsable;

6. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tratamiento de los datos personales;

7. Monitorear y revisar de manera periédica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales, y

8. Disenar y aplicar diferentes niveles de capacitacién del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Asi, si comparamos los articulos 33 con el 35 de la Ley General, el cual refiere al contenido
minimo que debe tener el Documento de seguridad, es posible observar que son casi idénti-
cos salvo porque el articulo 35 omite la fraccion primera respecto a la elaboracion de politi-
cas. Por lo que es posible decir que la Ley General precisa a través de los articulos 33 y 34 los
pasos a seguir para implementar un sistema de gestiéon de seguridad de datos personales,
mismo que debe estar propiamente documentado a través de un instrumento denominado
Documento de sequridad, conforme al articulo 35 de la misma norma.

De este modo, puede apreciarse una clara relaciéon entre la implementacién de un siste-
ma de gestion y la elaboracion del Documento de sequridad, evidenciando que es necesario
empatar los contenidos que se generan al llevar a la practica un sistema de gestién y
redactando el Documento de sequridad, pues son actividades que pueden ir de la mano, o
bien elaborarse de modo independiente, buscando que exista una concordancia de con-
tenidos que respalden las actividades que se realizan y documentan. Por ello, puede verse
al Documento de sequridad y al sistema de gestion de dos maneras:

- La primera: El Documento de sequridad surge como consecuencia de la documentacion
de algunos pasos de la implementacién del sistema de gestion.

- La segunda: El Documento de sequridad es un preludio a la implementacién del sistema
de gestion.

Considerando la precisién realizada y partiendo de la premisa de que hay contenidos que
pueden ser considerados como parte de la implementacién de un Sistema de Gestion de
Seguridad de Datos Personales (SGSDP), basado en el ciclo PHVA (Planear-Hacer-Verifi-
car- Actuar), se identifican diversas actividades que son coincidentes para la elaboracién
del Documento de seguridad y 1a implementacion del sistema de gestion, identificadas en el
articulo 34 de la Ley General y el articulo 65 de los Lineamientos Generales, que consignan:
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Articulo 34 de la Ley General:

«Las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales deberan estar documentadasy
contenidas en un sistema de gestion.

Se entendera por sistema de gestién al conjunto de elementos y
actividades interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, de conformidad con lo previsto
en la presente Ley y las demas disposiciones que le resulten aplica-
bles en la materia.»

Articulo 65 de los Lineamientos Generales:
«Sistema de Gestion

El responsable deberd implementar un sistema de gestion de segu-
ridad de los datos personales a que se refiere el articulo 34 de la Ley
General, el cual permita planificar, establecer, implementar,
operar, monitorear, mantener, revisar y mejorar las medidas de
seguridad de caracter administrativo, fisico y técnico aplicadas a
los datos personales; tomando en consideracién los estandares
nacionales e internacionales en materia de protecciéon de datos
personales y seguridad.»

En ese sentido, los responsables y encargados, asi como todo interesado, encon-
traran en esta guia los pasos claves para elaborar un Documento de sequridad,
incorporando elementos que forman parte de un SGSDP basado en el ciclo
PHVA.
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Importante

El objetivo general de este documento es orientar a los respons-
ables y encargados en la elaboracién de un Documento de seguri-
dad con los elementos minimos establecidos en la normativa apli-
cable. Es importante asentar que la aceptacion, integracién y elab-
oracién de contenidos seran determinados a partir de la definicién
del alcance y objetivos de cada sujeto obligado atendiendo a las
particularidades del tratamiento que realicen considerando el
poder de decisién que tienen como responsables del tratamiento
de datos personales.

Esta guia retoma elementos de seguridad a través de la gestiéon del riesgo de los datos
personales; de modo tal que, al determinar el riesgo en un escenario especifico del sujeto
obligado, pueda evaluarse el impacto y realizar un estimado de las medidas de seguridad
necesarias para preservar la informacién personal que trate.

Debera considerarse que cada elemento del Documento de sequridad estara sujeto a los
alcances definidos para la proteccion de los datos personales y su tratamiento legitimo,
controlado e informado, buscando en todo momento garantizar la privacidad y el derecho
ala autodeterminacion informativa de las personas titulares de los datos personales. Por lo
cual, la elaboracién de inventarios de datos personales y sistemas de tratamiento, el anali-
sis de riesgos y las medidas de seguridad implementadas como resultado del seguimiento
de la presente guia deberan enfocarse en la proteccién de datos personales contra dafio,
pérdida, alteracién, destruccion o el uso, acceso o tratamiento no autorizado, asi como en
evitar las vulneraciones descritas en el articulo 38 de la Ley General.

Finalmente se aclara que lo establecido en la presente guia es de caracter orientador, por
lo que los responsables y encargados podran decidir libremente qué metodologia es conve-
niente aplicar al interior del sujeto obligado para garantizar la seguridad de los da- tos
personales. Asimismo, el seguimiento de la presente guia no exime a los responsables y
encargados de su responsabilidad con relacién a cualquier vulneracién que pudiera ocur-
rir a sus bases de datos, ya que la seguridad de dichas bases depende de una correcta imple-
mentacion de las medidas o controles de seguridad.

A partir de la siguiente seccién se desarrollan los pasos para la elaboracién del Documento
de seguridad y se proporcionan los elementos basicos para ello. De este modo, los sujetos
obligados deberan considerar sus caracteristicas especificas y valorar la adaptacion de las
medidas descritas en esta Guia a sus necesidades.
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ELABORACION DEL DOCUMENTO DE SEGURIDAD

Al desarrollar los sujetos obligados, responsables del tratamiento cada uno de los
contenidos del Documento de seguridad, es indispensable que lo realicen con toda honesti-
dad y lo mas apegado a la realidad posible, pues en él debe plasmarse la realidad sobre el
tratamiento de los datos personales en la entidad, a fin de que su contenido sea utilizado
para una mejor toma de decisiones respecto a las acciones a implementar de modo especifi-
co para mejorar dicha seguridad. No tiene caso elaborar acciones impecables o de
imposible cumplimiento.

El Documento de seguridad es un documento interno del sujeto obligado, que debera
mantenerse siempre actualizado y ser de observancia obligatoria para todos los servi-
dores publicos de las dependencias y entidades, asi como para las personas externas que,
debido a la prestacion de un servicio, tengan acceso a los sistemas de tratamiento o al
sitio donde se ubican los mismos.

Para lograr la elaboracién del Documento de seguridad y en su caso, la implementacién de
un Sistema de Gestion de Seguridad de Datos Personales, es imprescindible la cooperacién
de todas las Unidades Administrativas del sujeto obligado y de las personas propietarias y
custodios de los datos personales, o bien, que velen por la seguridad de la informacién que
contiene dichos datos.

A continuacién se exponen las actividades a realizar para documentar las secciones que
integran un Documento de sequridad, segin el articulo 35 de la LGPDPPSO. No obstante, es
importante sefialar que dicho articulo no cuenta con desarrollo en los Lineamientos Genera-
les, aunque si se desarrollan sus contenidos a partir del articulo 57 de dicho cuerpo norma-
tivo, en relacién con el articulo 33 de la Ley General, relativo a las acciones que deben
realizar los responsables a efectos de imponer las medidas de seguridad para la proteccién

de datos personales, y que es en esencia lo que compone un SGSDP y el Documento de sequri-
dad.

Q
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ETAPA1

EL INVENTARIO DE DATOS PERSONALES Y DE LOS
SISTEMAS DE TRATAMIENTO

En esta etapa se busca documentar un listado de todos los sistemas de tratamiento fisicos
y electronicos donde se efectiie tratamiento de datos y se realice una clasificacion de todos
los datos personales.

Los sujetos obligados deberan elaborar un inventario de datos personales y de los siste-
mas de tratamiento, conforme a lo dispuesto en la Ley General y los Lineamientos Generales.
Por ello se recomienda atender lo siguiente:

Articulo 33 de la Ley General:

o

«Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

L [...]
I1. [...]

III.  Elaborar un inventario de datos personales y de los siste-
mas de tratamiento.»
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Articulo 58 de los Lineamientos Generales:

«Inventario de datos personales

Articulo 58. Con relacién a lo previsto en el articulo 33, fraccién II1
de la Ley General, el responsable debera elaborar un inventario con
la informacion basica de cada tratamiento de datos personales,
considerando, al menos, los siguientes elementos:

L El catadlogo de medios fisicos y electréonicos a través de los
cuales se obtienen los datos personales;

I1. Las finalidades de cada tratamiento de datos personales;

III.  El catalogo de los tipos de datos personales que se traten,
indicando si son sensibles 0 no;

IV. El catalogo de formatos de almacenamiento, asi como la
descripcion general de la ubicacién fisica y/o electronica de los
datos personales;

V. La lista de servidores publicos que tienen acceso a los
sistemas de tratamiento;

VI En su caso, el nombre completo o denominacién o razén
social del encargado y el instrumento juridico que formaliza la
prestacion de los servicios que brinda al responsable; y

VII.  En su caso, los destinatarios o terceros receptores de las
transferencias que se efectien, asi como las finalidades que justi-
fican éstas.»

Importante

Es obligaciéon de los sujetos obligados mantener actualizado un
inventario de los sistemas de tratamiento de datos personales que
utiliza su organizacién. Por ello es necesario involucrar a cada area
que realiza el tratamiento, pues ellas son las que identifican el
tratamiento a declarar.

Q
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Dicho inventario debe identificar o estar vinculado con la informacién basica que permi-

ta conocer el tipo de tratamiento al que son sometidos los datos personales, informacion
que se relaciona de modo directo con su flujo o ciclo de vida, considerando su:

- Obtencion;
- Almacenamiento;
- Uso:
0 Acceso,
o0 Manejo,
o Aprovechamiento,
o0 Monitoreo,
o Procesamiento (incluidos los sistemas que se utilizan para tal fin);
- Divulgacion:
o Remisiones,
o Transferencias;
- Bloqueo;
- Cancelacién, supresion o destruccion.

OBTENCION

CANCELACION/
SUSPENSION

ALMACENAMIENTO

TRATAMIENTO

BLOQUEO

DIVULGACION

Figura 1. Ciclo de vida de los datos personales.
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El inventario de datos es parte de las acciones encaminadas a garantizar la seguridad de
los datos personales, por lo que puede entenderse como el control documentado que se
llevara de los tratamientos que realizan las areas de la organizacion, realizado con orden 'y
precision.

Los elementos minimos por considerar para el inventario de datos personales y sistemas
de tratamiento deben contestar a las siguientes preguntas:

1) ;Qué fundamento juridico y atribuciones de la unidad administrativa identifica para realizar el
tratamiento?

Antes de iniciar el inventario, es necesario identificar el fundamento juridico que habili-
ta el tratamiento y las atribuciones de la unidad administrativa que la facultan para
realizarlo conforme a la normatividad interna del sujeto obligado.

Ademas de las facultades legales, se debe identificar el fundamento juridico sefialado en
la Ley General que legitima el tratamiento. Esto es, o bien el consentimiento o alguna de las
excepciones a éste, mencionadas en las fracciones del articulo 22.

2) ;Qué tipo de datos personales recabo?

Es posible identificar los datos personales de acuerdo a su categoria, al respecto el INAI
en la Guia para la elaboracion del Aviso de Privacidad en el area de Recursos Humanos?®,
propone una categorizaciéon que puede servir para identificar qué tipo de datos personales
se recaban en los diversos formatos que se utilizan. Es importante— preguntarse si es
necesario recabarlos o no. Esto con el fin de utilizar sélo los necesarios para el ejercicio de
sus funciones.

3) Cémo recabo esos datos personales?

Para identificar en qué tipo de formatos se recaban y almacenan los datos personales por
el responsable.

4) ;Dénde se almacenan los datos personales?
Cada formato identificado puede estar almacenado en una o mas ubicaciones, fisicas o

electrénicas, por ejemplo, una base de datos ademas de estar alojada en el servidor de la
Institucién puede estar también resguardada en la nube.

“Disponible en: https://home.inai.org.mx/wp-content/uploads/GuiaElaboracion_AvisoPrivacidad_Area_RH.pdf

Q
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5) ;Quién tiene permiso para acceder o manejar los datos personales?

Diversas personas pueden tener acceso a los sitios donde se almacenan los datos perso-
nales. Estas pueden tener permisos especificos, los cuales se deberan identificar a fondo y
contrastar conforme a sus atribuciones y responsabilidades que tiene de acuerdo a su
normativa interna.

Para obtener mayor detalle en su inventario de datos personales, podra ir atendiendo los
contenidos que se consideran en las siguientes secciones:

Identificar a la unidad administrativa que declara el sistema de tratamiento de datos personales

En esta secciéon debera identificarse puntualmente la informacién concerniente a la
unidad administrativa que estd declarando el sistema de tratamiento, por lo que se
contemplan los siguientes indicadores para llenar:

- Nombre de la unidad administrativa;

- Fecha de elaboracién;

- Fecha de altima actualizacion;

- Nombre del tratamiento;

- Fundamento juridico que habilita el tratamiento;

- Atribuciones de la unidad administrativa para realizar el tratamiento.

Generar un catdlogo de medios fisicos y electrdnicos, a través de los cuales se obtienen los datos
personales

Para identificar los tipos de datos personales que se tratan y los formatos en los que se
encuentran, es necesario que cada una de las unidades administrativas realice un diag-
néstico de los tratamientos de datos personales que llevan a cabo. Este se basa en la elabo-
racién de un inventario con la informacién basica de cada tratamiento de datos personales
que se realiza en su institucion.

Por «inventario de tratamientos de datos personales» se entendera el control documenta-
do que cada unidad administrativa llevara de los tratamientos que realiza al interior de la
institucion. Este catidlogo debera ser elaborado con orden y precisién. El inventario de
datos personales al que hace referencia la LGPDPPSO en los articulos 33, fracciéon III, 35,
fraccién I, y 58 de los Lineamientos Generales identificara los siguientes elementos relevant-
es:
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;Qué tratamientos de datos personales realiza la unidad administrativa?

Debe identificarse cada uno de los procesos en los que la unidad administrativa trata
datos personales.

¢Qué unidad administrativa estd a cargo de estos procesos, y que por tanto sea la administradora
de las bases de datos o archivos que se generen con motivo de dichos tratamientos?

Es importante identificar o definir si la unidad administrativa esta a cargo del proceso
donde se tratan los datos personales, segin las atribuciones o facultades normativas. Por
ejemplo, un sujeto obligado cuenta con una Direccién de reclutamiento y otra de Adminis-
traciéon de Personal. La primera puede conocer los documentos como curriculum vitae,
examenes de control de confianza, referencias laborales, nombres de patrones previos,
pero no conocera el contrato que firme con la institucién, su nimero de cuenta de depésito
de némina o los nombres de sus beneficiaros en sus seguros de vida, porque esto corre-
sponde por facultades a la Direccién de Administraciéon de personal. No obstante, esta
segunda Direccién si conoce todo lo que obtuvo la primera, porque son los insumos que
integran el expediente personal del ahora servidor publico.

Asimismo, podria darse el caso en que dos o0 mas unidades administrativas estén a cargo
de un proceso mediante el cual se recaban los datos personales y que administren las bases
de datos correspondientes de modo conjunto.

En ese sentido, para definir quién esta a cargo del proceso mediante el cual se recaban los
datos personales y que, por tanto, administre las bases de datos o archivos correspondien-
tes, es necesario analizar la funcién que realiza cada unidad administrativa dentro del
proceso o tratamiento, y las atribuciones o facultades normativas que resulten aplicables.

Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la unidad
administrativa, sera necesario determinar lo siguiente, de acuerdo con el ciclo de vida de
los datos personales:

Identificar los medios de obtencion de los datos personales y base de legitimacion, conforme a la
Ley para su tratamiento

En este paso deben identificarse los medios de obtenciéon de los datos personales, pues
existen diversas maneras por las cuales pueden obtenerse los datos personales:
- Directamente del titular. Se entendera que el responsable obtiene los datos personales
directamente del titular cuando éste los proporciona a la persona que lo representa
personalmente o por algiin medio que permita su entrega directa'. Esto es:
o De modo personal, con la presencia fisica del titular de los datos personales o su
representante, en su caso;

Articulo 18 de los LGPDPSP.

Q
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o Via telefénica;

o Por correo electrénico;

o Por Internet o sistema informatico;

o Por escrito presentado directamente en las oficinas del sujeto obligado;

o Por escrito enviado por mensajeria.

-De manera indirecta. De acuerdo con los LGPDPSP es cuando no han sido proporciona-
dos directamente por su titular o su representante, que permita la entrega directa.

En este caso de debe recordar que existen supuestos en los que, aunque se obtengan los
datos de manera indirecta, se debera solicitar el consentimiento y no podra tratarlos en
tanto este se recabe. Por lo tanto, se debe analizar la situacién concreta de la obtencién
de los datos. Algunos casos particulares de obtenciéon indirecta son:

o Mediante una transferencia.

o Quién transfiere los datos personales y para que fines;

o Medios por los que se realizar la transferencia
Para el caso en que los datos personales sean obtenidos de una transferencia, es necesario

identificar al tercero que realiz6 la transferencia de los datos personales y las finalidades
de larecepcién de los datos personales a partir de ésta. Asi como considerar que en algunos
casos se debe requerir el consentimiento del titular, y en otros puede aplicarse alguna
excepcion a este consentimiento, conforme a los articulos 22 y 70 de la Ley General.

- De una fuente de acceso publico. Es decir, de aquellas bases de datos, sistemas o archi-
vos que por disposicién de ley puedan ser consultadas publicamente cuando no exista
impedimento por una norma limitativa y sin mas exigencia que, en su caso, el pago de
una contraprestacion, tarifa o contribucién. No se considerara fuente de acceso publico
cuando la informacién contenida en la misma sea obtenida por o tenga una procedencia
ilicita, segiin las disposiciones establecidas por la Ley General y demas normativa aplica-
ble.

Es muy importante considerar que el hecho de que se puedan obtener datos personales
de fuentes de acceso publico no exime a las personas que los obtienen, del cumplimiento
de principios, deberes y obligaciones que establece la normativa en protecciéon de datos
correspondiente en tanto que se convierten en responsables del tratamiento.

Identificar los datos personales que se estdn tratando y su ubicacion
En este paso deben sefialar puntualmente, mediante una descripcién por tipo de dato o
por categoria de datos personales, cuales son los datos que tiene en su posesiéon. Adicional-

mente, anadir la ubicacion fisica o electrénica de los datos. Por ello, puede contestar estas
preguntas:
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¢Qué tipo de datos personales se tratan? ;Son sensibles? ;O pertenecen a alguna categoria especial?

Sien el concentrado de datos personales que se tiene existen datos que, de acuerdo con la
definicion de la Ley General, sean sensibles. Es decir, datos que se refieran a la esfera mas
intima de su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conl-
leve un riesgo grave para éste. De modo enunciativo mas no limitativo, se refieren a aquél-
los que puedan revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacion genética, creencias religiosas, filos6ficas y morales, opiniones politi-
cas y preferencia sexual.

Es importante sefialar que existen categorias especiales de datos personales que no se
encuentran incluidos dentro de la definicién de datos personales sensibles, pero que
derivados de su naturaleza y contexto del tratamiento particular que se les puede dar
pueden tener ese caracter se citan, por ejemplo, los datos personales relacionados con
menores de edad, los datos biométricos o los datos patrimoniales.

Es importante que los sujetos obligados, al momento de realizar su inventario, y una vez
definidos los datos personales sujetos a tratamiento, deberan realizar el ejercicio de pon-
deracion respecto a la naturaleza del dato personal y el contexto del tratamiento, factores
que en su conjunto puedan causar dano a los titulares, para determinar si se trata una cate-
goria especial de datos personales.

Por ejemplo, en el caso de datos personales de menores de edad, su naturaleza correspon-
de a la proteccién que debe procurarse a la nifiez para que logren su maduracion fisica y
mental, libre de injerencias indebidas y con el respeto a su privacidad en términos de la Ley
General de los Derechos de Nifas, Nifios y Adolescentes, por ende, si el contexto del trata-
miento deriva en riesgos de esos bienes juridicos tutelados, entraria en la categoria espe-
cial de datos personales y, por ello, debe considerarse su salvaguarda.

Se sugiere que dicho ejercicio ponderativo sea plasmado dentro del Documento de sequri-
dad, esto para servir como guia en el analisis de riesgo y brecha, asi como de las medidas de
seguridad que seran aplicables.

¢Donde se almacena y realiza el tratamiento de los datos personales?

Se elaborara un catalogo de los tipos de datos personales que se tratan. Se identificara el
tipo de dato personal que almacena. Se consignan al menos los siguientes elementos:

- Formato en que se encuentra la base de datos: Primero debe considerar el concepto de
formato de apoyo. Es decir, indicar el formato en el que se resguardan los datos perso-
nales. Por ejemplo, un formulario impreso en hojas de papel en el que se registraron los
datos, copias de identificaciones de los titulares de datos o bien formularios digitaliza-
dos. Esto es, asentar si la base de almacenamiento de datos se encuentra en formato
fisico y/o electrénico.
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- Ubicacion de la base de datos: Consignar una descripcién general de la ubicacion fisica
de los activos de apoyo en los que se encuentran los datos personales.

- Seccion, serie y subserie de archivos: En materia de archivos, puede incluir este tipo de
informacién para un mejor manejo de dichos activos.

Identificar las finalidades por las que se tratan los datos personales

Las finalidades son acciones mas especificas de los procesos de los que derivan los trata-
mientos de datos personales. Por ejemplo, el procedimiento podria ser «contrataciéon de
personaly; y las finalidades, «evaluacion de curriculum para la seleccién de personal». Asi,
es necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de
consentimiento (tacito o expreso y por escrito). En caso de que no se requiera, debe
definirse qué supuestos de excepcién al consentimiento (fracciones) del articulo 22 de la
Ley General actualizan.

Identificar quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quién se
comunican los datos personales al interior del sujeto obligado

Se debe identificar el catalogo de servidores publicos al interior del sujeto obligado que
tienen acceso a los datos personales y para qué fin, detallando los siguientes puntos:

- Un listado de los puestos de los servidores piblicos que intervienen en alguna actividad

derivada del tratamiento realizado, identificando su area de adscripcion;

- Las finalidades por las cuales el servidor publico identificado tiene acceso a los datos;

- Los privilegios que tiene cada usuario sobre el tratamiento. Por ejemplo, si tiene acceso

para consultar, modificar, generar copias, eliminar o actualizar cualquier dato identifi-

cado como parte del sistema de tratamiento.

Identificar si intervienen encargados en el tratamiento de los datos personales

Es necesario determinar si se tienen encargados fuera del sujeto obligado para el trata-
miento de datos personales. De ser asi, debe integrarse el nombre del encargado y el
nombre o nimero de contrato, pedido, convenio o instrumento juridico correspondiente.
Estos datos pueden encontrarse en el instrumento juridico que formaliza la prestacién de
servicios.

Ahora bien, es posible que el encargado del tratamiento tenga contratados a su vez servi-
cios que impliquen un encargo del tratamiento (sub encargados del tratamiento), por lo
que el responsable debera tener la diligencia de considerarlos para efectos de definir
funciones y obligaciones (Paso 2), saber si tienen acceso a los activos que contengan datos
personales del responsable o del encargado y las finalidades del mismo.
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Identificar si se realizan transferencias de los datos personales recabados

Las transferencias son toda comunicacién de datos personales dentro o fuera del territo-
rio mexicano, realizada a persona distinta del titular, responsable o encargado. Por ello,
debe reconocer si realiza alguna comunicacién conforme a la descripcion.

En este paso se senala qué transferencias se realizan o se podrian realizar de los datos
personales, y con qué finalidad o finalidades las cuales deberan estar relacionadas por
cada destinatario o tercero receptor.

Si se encuentra en este supuesto, es necesario precisar los siguientes elementos:

En este paso se sefnala qué transferencias se realizan o se podrian realizar de los datos
personales, y con qué finalidad o finalidades las cuales deberan estar relacionadas por
cada destinatario o tercero receptor.

- El fundamento legal que lo faculta o autoriza para llevarlas a cabo, sefialando el o los
articulos, apartados, fracciones, incisos y nombre de los ordenamientos o disposicién
normativa vigente, precisando su fecha de publicacién o, en su caso, la fecha dela Gltima
reforma o modificacion.

- Identificar las autoridades o terceros externos a la institucién, de caracter puablico o
privado, nacional y/o internacional, a quienes se comunican los datos personales;

. Las finalidades que justifican las transferencias, identificando cada uno de éstos
por su nombre, denominacién o razén social; o bien, clasificAindolos por categorias
segln corresponda.

- Senalar si se requiere el consentimiento para la transferencia, el tipo de consentimien-
to que se requiere en su caso (tacito o expreso y por escrito) y, en caso de que no se requi-
era el consentimiento, se debera definir qué supuestos de excepcién (fracciones) de los
articulos 22, 66 o 70 de la Ley General actualizan.

Identificar si se difunden los datos personales

En este paso se identifica si en el tratamiento declarado se realiza una difusién de datos
personales. En tal caso, debe indicarse el fundamento juridico que autoriza la difusiéon
sefialando el o los articulos, apartados, fracciones, incisos y nombre de los ordenamientos
o disposicién normativa vigente que lo faculta o le confiera atribuciones para realizar este
tratamiento de datos personales, precisando su fecha de publicacién o, en su caso, la fecha
de la Gltima reforma o modificaciéon, con independencia de que dicho tratamiento requiera
del consentimiento del titular.
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Mencionar el plazo de conservacion de los datos personales

Este plazo tendria que estar definido en los instrumentos de clasificacién archivistica,
dicha valoracion puede realizarse en torno a los periodos de conservacion establecidos en
el Catalogo de Disposicién Documental. De igual forma, es importante considerar aquellos
documentos que han cumplido su vigencia o bien, contienen datos personales sensibles,
conforme al articulo 36 de la Ley General de Archivos.

Por tanto, es necesario identificar a qué serie documental pertenecen los archivos o bases
de datos en los que estan contenidos los datos personales. Una vez que se haya realizado un
diagnoéstico en materia archivistica, estara preparado para cumplir de mejor modo las obli-
gaciones previstas en la Ley General y los Lineamientos Generales.

Identificar el plazo de bloqueo de los datos personales previo a la eliminacion de éstos

El bloqueo se refiere a la identificacién y conservacion de datos personales una vez cum-
plida la finalidad para la cual fueron recabados, tiene por objeto impedir el tratamiento de
los datos personales para cualquier finalidad, con excepcién de su almacenamiento y
acceso con el Gnico proposito de determinar posibles responsabilidades en relacién con su
tratamiento, relacionados con aspectos administrativos, contables, fiscales, juridicos e
histéricos de los datos personales, hasta el plazo de prescripcién legal o contractual de
éstas. Transcurrido éste, se procedera a su cancelacién en la base de datos que correspon-
da.

Para conocer el formato propuesto por el INAI que incluye los elementos enlistados y
poder consultarlo y llenarlo con mayor detalle, revise el ANEXO A. Formato de Inventario
de datos personales y sistemas de tratamiento de este documento.
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LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS
QUE TRATEN DATOS PERSONALES

Una vez que se tiene desarrollado el inventario de datos personales y sistemas de trata-
miento, se tendrd oportunidad de identificar a los servidores publicos que intervienen
durante el procesamiento y aprovechamiento de los datos personales. Entonces se tiene
conocimiento pleno de quiénes tratan datos personales, y las actividades que realizan
durante el tratamiento declarado. Por tanto, se debera:

- Identificar a todas las personas que intervienen en el tratamiento de datos personales
a lo largo de su ciclo de vida y por sistema de tratamiento.

- Definir claramente las funciones, obligaciones y responsabilidades que tiene cada
puesto en el tratamiento de datos personales.

- Definir los roles. Esto quiere decir establecer quién fungira como la persona respons-
able de dirigir el tratamiento y quien la persona encargada de ejecutarlo operativa-
mente (custodio o administrador), y en su caso, roles especificos y sus funciones y obli-
gaciones especificas con el tratamiento que se esta describiendo.

- Asimismo, deberan establecerse los perfiles y privilegios especificos por cada trata-
miento; por ejemplo, quienes son los usuarios de las bases de datos y cuales son los privi-
legios que tienen, como visualizacién, modificacién, descarga, eliminacién o todas ellas.
- Delos anterior se va a desprender la cadena de rendicién de cuentas, puesto que se esta-
blecen los cargos y funciones de cada participante el tratamiento de los datos personales
y es posible asignar responsabilidades en caso de vulneraciones.

Es muy importante que las funciones, obligaciones; roles y responsabilidades y perfiles y
privilegios se consideren en una politica de seguridad de la informacién, ademas de y que
se establezcan mecanismos para dar a conocer a todos los servidores publicos que intervi-
enen en el tratamiento de datos personales cudles son las funciones, obligaciones y
posibles sanciones de quienes incurran en una conducta que derive en una potencial
vulneracion a los datos personales del sistema asignado.

Relativo a las sanciones, estas deberan imponerse de conformidad con la normatividad
aplicable para el responsable del tratamiento, asi como lo previsto en el Titulo Décimo
Primero de la Ley General, en relacién con lo establecido en la Ley General de Responsabili-
dades Administrativas.

Debe comprenderse que el hecho de elaborar las actividades del Documento de seguridad
como es la documentacion de las funciones y obligaciones no es suficiente, debe hacerse
llegar a las personas que van a operar la seguridad de los datos personales. Algunas
acciones que a su vez son medidas de seguridad que pueden implementarse es comunicar
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las politicas en este caso las funciones y obligaciones al personal, donde se obtenga como
evidencia firma de conocimiento y entendimiento de las mismas, asi como la suscripcion
de cartas o acuerdos de confidencialidad.

Es asi como, de acuerdo con la Ley General y a los Lineamientos Generales, los sujetos
obligados deberan observar lo siguiente:

Articulo 57 de los Lineamientos Generales:

°1°

«Funciones y obligaciones

Con relacion a lo dispuesto en el articulo 33, fraccién II de la Ley
General, el responsable debera establecer y documentar los roles y
responsabilidades, asi como la cadena de rendicién de cuentas de
todas las personas que traten datos personales en su organizacion,
conforme al sistema de gestiéon implementado.

El responsable debera establecer mecanismos para asegurar que
todas las personas involucradas en el tratamiento de datos perso-
nales en su organizacién conozcan sus funciones para el cum-
plimiento de los objetivos del sistema de gestion, asi como las
consecuencias de su incumplimiento.»

En otras palabras, para atender este rubro, el sujeto obligado debera definir y dar a conoc-
er a su personal una serie de documentos o mecanismos que permitan identificar de modo
claro y preciso (i) las funciones del personal involucrado en el tratamiento de datos perso-
nales en cualquier fase del tratamiento, (ii) obligaciones del personal que trate datos perso-
nales en cualquier dase del tratamiento y (iii) posibles sanciones por el incumplimiento de
las funciones y obligaciones establecidas.
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EL ANALISIS DE RIESGOS

Debe contarse con un andlisis de riesgos de datos personales para identificar, analizar y
describir especificamente los riesgos administrativos, fisicos o tecnolégicos inherentes,
considerando las amenazas y vulnerabilidades, para los datos personales y los recursos
involucrados en su tratamiento, asi como para las personas titulares de los mismos.

Cabe sefialar que los recursos involucrados en el tratamiento de datos personales pueden
ser, de modo enunciativo mas no limitativo: hardware, software, personal del responsable,
o cualquier otro recurso involucrado en el tratamiento de los datos personales.

El responsable de esta actividad debera considerar:

- Los requerimientos regulatorios, c6digos de conducta o mejores practicas de un sector
especifico.

- El valor de los datos personales de acuerdo con su clasificacién previamente definida y
su ciclo de vida.

- El valor y exposicion de los activos involucrados en el tratamiento de datos personales
y las consecuencias negativas para los titulares que pudieran derivar de una vulner-
acion de seguridad ocurrida.

- El riesgo inherente a los datos personales tratados.

- La sensibilidad de los datos personales tratados.

- El desarrollo tecnolégico.

- Las posibles consecuencias de una vulneracién para los titulares.

- Las transferencias de datos personales que se realicen.

- El nimero de titulares.

- Las vulneraciones previas ocurridas en los sistemas de tratamiento.

- El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

¢Por qué es importante realizar un andlisis de riesgos?

Los beneficios de contar con un analisis de riesgos son grandes y algunos de ellos son:
soporte a decisiones estratégicas, apoyo en la definicién y asignacién efectiva de recursos,
justificacion de esfuerzos en tiempo, recursos humanos y financieros, promocién de la
mejora continua, transmision de confianza y servicio como uno de los pilares de los Siste-
mas de Gestién de Seguridad de la Informacion.

Q
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¢Qué es unriesgo?

De acuerdo con la Guia para implementar un SGSDPY, el riesgo es la combinacién de la
probabilidad de un evento y su consecuencia desfavorable.

Otra definicion, retomada de la Metodologia de Analisis y Gestién de Riesgos de los Siste-
mas de Informaciéon (MAGERIT), establece que un riesgo es la estimacién del grado de
exposicién a que una amenaza se materialice sobre uno o mas activos, causando dafios o
perjuicios a la Organizacién®,

En otras palabras, es posible definir un riesgo a partir de la interaccién de amenazas que
atacan una o diversas vulnerabilidades de un activo o grupo de activos en perjuicio de la
organizacion; en este caso de la entidad. Por ello, cuando un riesgo se materializa ocurre
un incidente de seguridad, el cual se traduce en una violacion a las medidas de seguridad.

— Probabilidad de que Impacto o dafio cau-
Riesgo una amenaza vulnere sado al activo y a los
— : ( y
activos titulares de los DP

Figura 2. Elaboracién propia.
¢Qué es unriesgo inherente?

Segin la definicion técnica, el riesgo inherente es la valoracion del grado de exposicion
de un activo a una amenaza que pueda explotar su vulnerabilidad, sin considerar ninguna
medida de seguridad implementada.

En el caso que nos ocupa —es decir, tratdndose de los datos personales como activo—
adoptaremos como definicién de riesgo inherente aquellos factores que le dan un valor
significativo que de ser vulnerados puedan causar un mayor impacto en las personas
titulares y/o en sus derechos y libertades.

El riesgo inherente en los sistemas de tratamiento de datos personales puede incremen-
tar de acuerdo a la criticidad de los datos personales. Puede decirse que aumenta su critici-
dad cuando se manejan grandes volimenes de informacion personal, cuando se relacio-
nan distintos tipos de datos o se combinan bases de datos de diferentes fuentes (cruces de
informacién), o bien cuando los datos que se tratan son sensibles o cuando los datos perso-
nales pueden tener una particular importancia que puedan traer beneficios a terceros no
autorizados para su posesion.

INAI, (2015, junio), Guia para implementar un Sistema de Gestién de Sequridad de Datos Personales, Consulta realizada el 25/04/2022. Disponible
en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_lmplemen -taci%C3%B3n_SGSDP (Junio2015)
pdf
MAGERIT-version 3.0, Libro I, Glosario. https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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El nivel de riesgo en los sistemas de tratamiento de datos perso-
nales puede disminuirse con mecanismos como:

Disociacion: Se aislan los datos de modo que por si no aporten
informaciéon valiosa de un titular o éste no pueda ser identificable.
Asi, el valor de la base de datos para una persona no autorizada se
ve disminuido.

Separacion: Se separan los activos de informacién grandes en
otros mas pequenos. Por ejemplo, una base de datos de clientes en
dos bases de datos: clientes corporativos y personas fisicas. Entre
mayor cantidad de informacion tiene un activo, éste resulta mas
atractivo para una persona no autorizada.

La gestion de los riesgos

Una vez que se sabe que es un riesgo, hay que ponerlo en contexto con la proteccién de
datos personales, donde nos referimos a la posible vulneraciéon de datos y a la intimidad de
las personas, traduciéndose como una consecuencia no deseada sobre los interesados,
capaz de generar dafios o perjuicios a las personas titulares.

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que estan expues-
tos los datos personales y los recursos involucrados en su tratamiento. No obstante, el
riesgo no puede erradicarse completamente, pero si minimizarse a través de la mejora
continua. El andlisis de riesgos no debe entenderse como un documento, sino como un
proceso que se ejecuta a través de hechos y se acredita documentalmente.

En este punto, es importante identificar al analisis de riesgos como una actividad que
forma parte de un proceso méas grande conocido como gestién de riesgos, donde se esta-
blece una serie de actividades a realizar, divididas en etapas, buscando siempre minimizar
los riesgos a los que se enfrentan los sistemas en que se resguardan los datos personales.

Los subprocesos de identificacién, analisis, evaluacién y el tratamiento de riesgos da
como resultado el proceso de Gestion de riesgos, donde

- Laidentificacion se refiere al proceso para encontrar, enlistar y describir los elemen-
tos del riesgo. Para ello, se deben determinar qué activos tiene la organizacién y valorar-
los, asi como enlistarlas amenazas que pueden afectarles y sus vulnerabilidades, a fin de
crear escenarios posibles de materializacion.

- El analisis consiste en establecer criterios y escalas de probabilidad e impacto con las
que se pueda analizar las consecuencias ante la materializacién de los escenarios previs-
tos.
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- La evaluacion consiste en la obtencién de valores especificos del riesgo inherente y su
comparativa entre la estimacion del nivel aceptable del riesgo, o riesgo tolerable por la
organizacion y el riesgo inherente obtenido.

- Finalmente, el tratamiento se refiere a que una vez que se ha obtenido el valor del

riesgo, si este es mayor al valor del riesgo aceptable en la organizacion, entonces se debe
tratar para reducirlo, retenerlo, compartirlo o evitarlo.

Con ello se busca reducir los valores de probabilidad de que el riesgo se materialice o el
impacto que este cause, y por lo tanto el nivel del riesgo, 1o cual selogra a través de la imple-
mentacion de las medidas de seguridad que se consideren necesarias.

Al respecto, la Ley General y los Lineamientos Generales aluden a este subproceso de la
gestion del riesgo a través del andlisis de brecha (Paso 4).

A continuacioén, se presenta un diagrama® del proceso de gestién de riesgos mas exhaus-
tivo, en materia de seguridad de la informacion.

Determinar el contexto

Apreciacion del riesgo

Identificacion

2

Seguimiento y revision

Anilisis

i)
=
=
v
=
]
v
>
=
=
v
c
=
5
=
£
©
[>)

Evaluacién

¢Requieren atencion los riesgos?

Tratamiento de los riesgos

Figura 4. Diagrama MAGERIT.

Ministerio de Hacienda y Administraciones Piiblicas (2012). Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién, MAGER-

IT-v3.0, libro I, Glosario. P. 20. Fecha de consulta: 28/04/2022. Disponible en https://www.ccn-cert.cni.es/documentos-publicos/1789-mager-
it-libro-i-metodo/file.html
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¢Como realizar el andlisis de riesgos?

El analisis de riesgos es un proceso sistematico para conocer y determinar la magnitud
de los riesgos a los que se encuentran expuestos los datos personales y los recursos involu-
crados en su tratamiento. El analisis de riesgos permite determinar cémo es, cuanto vale y
como estd protegido cada activo (identificando posibles problemas), y anticiparse a las
futuras dificultades, lo que nos permitira tomar mejores decisiones y actuar con oportuni-
dad.

En el analisis de riesgos deben considerarse los siguientes elementos:

- Activos, que se dividen en dos tipos:

o Activos de informacién: que para el caso particular son los datos personales;

o Activos de apoyo: recursos involucrados en el tratamiento, que son elementos fisicos
e infraestructura que soportan los activos de informacién, donde se obtienen, almace-
nan, procesan, transmiten o comunican los activos de informacion.;

- Amenazas: Eventos con la capacidad de causar dafno a una organizacion;
- Vulnerabilidades: Debilidades de seguridad en un activo o grupo de activos que puede
ser explotada por una o mas amenazas.

Con los elementos enlistados pueden estimarse el impacto (lo que puede pasar) y el riesgo
(la probabilidad de que la amenaza vulnere el activo). Es decir, en el analisis de riesgos se
deben mapear escenarios donde se visualice como las amenazas aprovechan una o diver-
sas vulnerabilidades de los activos, estimando qué tanto puede impactar de modo negativo
en los activos.

El resultado del andlisis de riesgos permite tener elementos con fundamento para
proceder al tratamiento de los riesgos.

Cuestion de suma relevancia en este paso, es el analisis del impacto, el cual debe hacerse
considerando las consecuencias negativas para las personas titulares que pudieran deri-
var de la ocurrencia de una vulneracién de seguridad.

Para llegar a esta actividad es muy importante que se tenga bien definido el inventario de
datos personales o sistemas de tratamiento, ya que a partir de la descripcién de este se
podran identificar elementos necesarios para realizar el analisis de riesgos, tal como los
datos personales que se tiene, los recursos que se utilizan para su tratamiento, asi como el
formato en que se encuentra la base de datos generada en la descripcion de los sistemas de
tratamientos.

En esta seccién, los responsables podran determinar las caracteristicas del riesgo que
mayor impacto puede tener sobre los datos personales que tratan, y por lo tanto que
puedan tener sobre las personas titulares de éstos, con el fin de que prioricen y tomen la
mejor decision respecto a los controles o medidas de seguridad mas relevantes e inmedia-
tas a implementar. Conforme a la Ley General y los Lineamientos Generales, para el tema de
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analisis de riesgos, los sujetos obligados deberan atender lo siguiente:

°1°

Articulo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la
protecciéon de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

L [.]
I [..]
ML [...]

IV. Realizar un andlisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes para
los datos personales y los recursos involucrados en su trata-
miento, como pueden ser, de modo enunciativo mas no limita-
tivo, hardware, software, personal del responsable, entre
otros;»

Articulo 60 de los Lineamientos Generales:
«Analisis de riesgos

Para dar cumplimiento al articulo 33, fracciéon IV de la Ley General,
el responsable debera realizar un analisis de riesgos de los datos
personales tratados considerando lo siguiente:

I. Los requerimientos regulatorios, cédigos de conducta o
mejores practicas de un sector especifico;

II. El valor de los datos personales de acuerdo con su clasifi-
cacion previamente definida y su ciclo de vida;

II1. El valor y exposicién de los activos involucrados en el trata-
miento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran
derivar de una vulneracién de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.»
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Metodologias para el andlisis de riesgos

Una vez comprendido lo que es un riesgo y los elementos que interactian en la elabo-
raciéon del analisis de riesgos, se debe fijar una metodologia, por lo que es importante
definir lo que se entiende como metodologia.

Una metodologia de analisis de riesgos se entiende como un conjunto de técnicas
empleadas para evaluar los riesgos. Es decir, acciones que permiten cuantificar la magni-
tud de los diversos riesgos a los que puede enfrentarse un sistema de tratamiento, a partir
de la evaluacion de los riesgos.

Cuando hablamos de las metodologias para realizar el andlisis e incluso la gestion de
riesgos, podemos identificar una gran variedad de éstas. Cada responsable puede utilizar la
metodologia que considere mas conveniente, a partir del conocimiento de los activos que
va a analizar. De este modo, debera considerar que es posible adoptar una metodologia en
concreto, o bien seleccionar y combinar elementos de diversas metodologias, segiin sea
conveniente. Incluso, si lo considera oportuno, podra tratar de desarrollar una propia,
siempre que ésta cumpla con los principios basicos que siguen todas las metodologias de
gestion del riesgo, que sea congruente y esté documentada.

Por lo anterior, a la hora de elegir, hay que considerar que algunas de estas metodologias
son mas idéneas para las condiciones del analisis. Ademas, se debe contar con bibliografia
especializada y personal capacitado en la gestion de riesgos para la interpretacién y apli-
cacion de los contenidos, lo cual pudiera representar un gasto para el sujeto obligado. En
ese sentido, y con el objetivo de brindar a los sujetos obligados un documento basico que
oriente sobre los elementos y contenidos de modo general de las metodologias de analisis
de riesgos para la realizacion de éstos, se llevé a cabo una revision genérica de los puntos
clave de algunas metodologias orientadas al analisis de riesgos, a fin de identificar las
caracteristicas de cada una. Se tuvo como resultado lo siguiente:

| MAGERIT V3* |

El anélisis de riesgos es una aproximaciéon metddica para determinar el riesgo siguiendo unos pasos pauta-
dos:
« Determinar los activos relevantes para la organizacion, su interrelacién y su valor, en el sentido
de qué perjuicio (coste) supondria su degradacién;
« Determinar a qué amenazas estan expuestos aquellos activos;
« Determinar qué controles hay dispuestos y cuan eficaces son frente al riesgo;
« Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacién de la
amenaza;
« Estimar el riesgo, definido como elimpacto ponderado con la tasa de ocurrencia (o expectativa de
materializacién) de la amenaza.

20Ministerio de Hacienda y Administraciones Piiblicas (2012, octubre). Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién.
MAGERIT-versién 3.0, Libro I. Flecha de consulta: 28/04/2022 Disponible en: https://www.ccn-cert.cni.es/docu- mentos-publicos/1789-mager-
it-libro-i-metodo/file.html
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METODOLOGIA BAA”

El anélisis se enfoca en tres variables que afectan la percepcién del valor de los datos personales para un
atacante:

« Beneficio para el atacante;

« Accesibilidad para el atacante;

« Anonimidad del atacante.

A partir de lo anterior, se ha dado el nombre «BAA» a esta metodologia de anélisis de riesgos. Los pasos son:

Identificacion y clasificacion de datos personales
« Clasificacién de datos personales;
« Identificacién de tipos de datos y de nivel de riesgo inherente.

Andlisis de riesgos de datos personales
« Identificacion de riesgo por tipo de dato;
« Identificacion del nivel de riesgo por tipo de dato;
« Cuestionario de autoevaluacion;
« Identificacién de nivel de accesibilidad;
« Identificacién de nivel de anonimidad;
« Identificacion de nivel de riesgo latente.

Identificacion de medidas de sequridad
« Tablas de control;
« Procedimiento de seleccién de medidas de seguridad.

Optimizacion de los niveles de riesgo

Inventario de datos y sistemas de tratamiento

En resumen, los pasos a seguir son:
« Identificar el riesgo por tipo de dato, de acuerdo con los datos personales que se tratan (nivel de
riesgo inherente);
« Con el nimero identificado en la primera tabla (nivel de riesgo inherente), se procede a buscar la
tabla que le corresponde a ese nimero, para en ella utilizar como coordenadas las otras dos
variables: accesibilidad y anonimidad;
« Utilizando el grado de accesibilidad y anonimidad, es decir, desde dénde se accede a los datos
(anonimidad) y qué cantidad de accesos existen (accesibilidad), se identifica la celda correspondi-
ente en la cual se identificaran los patrones de controles que se requiere implantar.

21 INAI (2015, junio). Metodologia de Andlisis de Riesgo BAA. Fecha de consulta: 28/04/2022. Disponible en: https://home.inai.org. mx/wp-con-
tent/documentos/DocumentosSectorPrivado/Metodolog%C3%ADa_de_Andlisis_de_Riesgo_BAA(]uni02015).pdf
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METODOLOGIA PARA LA GESTION DE RIESGOS SEGUN 1SO 31000:2018”
El proceso propuesto por la ISO 31000:

Comunicacién y consulta
Esta fase es importante dado que en ella dan sus opiniones acerca del riesgo con base en la percepcién de
cada una de las partes involucradas. La comunicacién y la consulta deben desarrollar planes que aborden
aspectos del propio riesgo, sus causas y consecuencias (si se conocen), y las medidas que se tomen para
tratarlo.

Establecimiento del contexto
La organizacidn articula sus objetivos, define los pardmetros externos e internos que se van a considerar al
gestionar el riesgo y establece el alcance y los criterios del riesgo para el resto del proceso.

Valoracion-identificacién del riesgo
El objeto de esta fase es generar una lista exhaustiva de riesgos con base en aquellos eventos que podrian
crear, aumentar, prevenir, degradar acelerar o retrasar el logro de los objetivos.

Valoracién-andlisis de riesgos

La entrada de esta etapa es la lista de riesgos previamente identificados y el objetivo es desarrollar un enten-
dimiento y comprensién acerca del riesgo y sus causas, utilizando como criterios la probabilidad de ocurren-
cia y el impacto de sus consecuencias. Esto permite calcular el nivel de riesgo en funcién de estas dos
variables.

El analisis del riesgo proporciona elementos de entrada para tomar decisiones sobre cuales son los riesgos y
las causas a los que se les debe dar un tratamiento inmediato, cudles admiten acciones a mediano plazo y
cuéles pueden ser aceptados sin tener nuevas acciones, asi como sobre las estrategias y los métodos de
tratamiento del riesgo méas apropiados.

Valoracién-evaluacion del riesgo
Toma como entrada los resultados de la identificacidon y del analisis del riesgo y tiene como objetivo ayudar a
la toma de decisiones, determinando los riesgos a tratar, la forma de tratamiento mas adecuada para adaptar
los riesgos adversos a un nivel tolerable y conocer la priorizacién para implementar el tratamiento determi-
nado.

Tratamiento de riesgos
Involucra la seleccién de una o mas opciones para modificar los riesgos y la implementacién de tales
opciones. El tratamiento suministra control sobre los riesgos o los modifica.

Monitoreo y revision
Este proceso de monitoreo y revision se ejecuta sobre los planes de tratamiento del riesgo y proporciona una
medida del funcionamiento de éstos, cuyos resultados quedan registrados en informes.

Registro
Los registros brindan la base para la mejora de los métodos y las herramientas, asi como del proceso global.

*Consulta realizada el 28/04/2022. Disponible en: https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es
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Esta comparativa de metodologias se elaboro con fines didacticos, sin intencién de califi-
car o destacar cudl de ellas es mejor. Por ello se buscé destacar las actividades principales
de cada una, a fin de que el sujeto obligado identifique si alguna le representa un mejor
funcionamiento.

Dicho lo anterior, es fundamental que considere que cualquiera de las metodologias
mencionadas para el analisis de riesgos requiere que el responsable destine recursos mate-
riales, financieros y humanos orientados a la especializacion en la gestiéon de riesgos de
aquéllos que realicen esta actividad. Esto para llevar a cabo una correcta implementacion
del analisis de riesgos.

Por lo expuesto, este documento no puede determinar qué metodologia es mejor, ya que
se debe partir de que todas tienen el mismo objetivo. A partir de la comparacién, pueden
identificarse puntos en comun o pasos a seguir, los cuales conformarian una base minima
para un analisis de riesgos no especializado.

Debido a que este documento parte de la idea de que los elementos del Documento de sequ-
ridad son compatibles con los resultados de los pasos realizados durante la aplicaciéon de
un sistema de gestion de seguridad de la informacién orientado a datos personales, se
sintetiza, conjunta y toma como base elementos coincidentes de varias metodologias de
analisis de riesgos. La primera es la Guia de Gestion de riesgos del Ministerio de Tecnologias de
la Informacion y las Comunicaciones de Colombia®, que a su vez se basa en los estdndares
internacionales ISO/IEC 27001:207* e ISO/IEC 27005:2018% la segunda, Risk Management
of Information Security, (en espafiol, Gestiéon de Riesgos de la Seguridad la Informacién),
MAGERIT versi6n 3.0%. Para la elaboracién de su analisis de riesgos, debe contemplar las
siguientes acciones:

1. La determinacion del contexto: Es decir, tomar una decisién de los parametros y
condicionantes externos e internos que permitan encuadrar la politica que se seguira
para gestionar los riesgos. Un elemento a destacar es el alcance del anélisis, incluyendo
obligaciones propias y obligaciones contraidas, asi como las relaciones con otras orga-
nizaciones, que sean para intercambio de informacién y servicios o proveedoras de
servicios subcontratados.

2. Laidentificacion de riesgos: Buscar los puntos de peligro. Lo que identifique pasa ala
etapa de andlisis de riesgos; lo que no, puede ser calificado como riesgo oculto o ignora-
do.

ZMinisterio de Tecnologias de la Informacién de Colombia (2016, abril). Guia de Gestién de Riesgos, Sequridad y Privacidad de la Informacién.
Fecha de consulta: 03/05/2022. Disponible en https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Ges- tion_Riesgos.pdf

24|SO/IEC 27001:2017. Fecha de consulta: 03/05/2022. Disponible en: https://www.iso.org/obp/ui/en/#iso:std:iso-iec:27003:ed-2:v1:en
»|SO/IEC 27005:2018. Fecha de consulta: 03/05/2022. Disponible en: https://www.iso.org/obp/ui/fr/#iso:std:iso-iec:27005:ed-3:v1:en

*Ministerio de Hacienda y Administraciones Piiblicas (2012, octubre). Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién.
MAGERIT-versién 3.0. Fecha de consulta: 03/05/2022. Disponible en: https://www.ccn-cert.cni.es/documentos-pu-blicos/1789-mager-
it-libro-i-metodo/file.html
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- En esta fase deben identificarse y valorarse los activos, a efecto de visualizar cuales
son los de mayor criticidad para la operacién del sujeto obligado. Posteriormente se
analizaran las amenazas a las que estan expuestos asi como sus vulnerabilidades,
para calcular la probabilidad de que el riesgo se materialice, y el impacto que ello
causaria a los activos y por lo tanto a los titulares de los datos personales. Entra aqui
la identificacion de activos de informaciéon y de apoyo, en el caso particular, orienta-
do a los datos personales y sistemas de tratamiento que los soportan.

- Sobre estos activos de apoyo, donde se encuentran los datos personales, se hace la
identificacion de las amenazas (circunstancia o condicién externa, con la capacidad
de causar dano a los activos, explotando uno o méas de sus vulnerabilidades).

- Posteriormente, se hace la identificacion de las vulnerabilidades (circunstancia o
condicién propia de un activo, que puede ser explotada por una o mas amenazas para
causarle dano), ya que, cuando se materializa una amenaza y hay una vulnerabilidad
que pueda ser aprovechada, hay una posibilidad a que se presente algtn tipo de pérdi-
da. La presencia de vulnerabilidades no causa dafio por si misma: se requiere una
amenaza que la explote. De este modo, es necesario crear un escenario de vulneracion
a partir de la identificaciéon de las consecuencias de las posibles vulneraciones. Es
decir, identificar el dano o impacto de que ocurra la vulneracion. El impacto se deter-
mina considerando el grado de dafio en los activos, y en el caso particular debe
valorarse también el impacto negativo a los titulares de los datos personales.

- Posteriormente, debe calcularse la probabilidad de ocurrencia de la vulneracion (el
incidente de seguridad que afecta los datos personales en cualquier fase de su trata-
miento).

- Finalmente, debe calcularse el riesgo intrinseco de los activos concernientes a datos
personales y sistemas de tratamiento que los soportan.

3. El tratamiento de los riesgos recopila las actividades encaminadas a modificar la
situacion de riesgo en que se encuentran los activos. El analisis de riesgo debera arrojar
como resultado un valor del riesgo para cada uno de los escenarios de vulneracion anal-
izados por cada activo de apoyo identificado.

Definicion del alcance, contexto y objetivos del andlisis de riesgos
Una vez definida la metodologia a utilizar, y previo a la identificacién de los activos, se

debe definir el alcance y objetivos del analisis de riesgos como parte de la gestiéon de
riesgos. Por ello debe realizar lo siguiente:

Q
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1. El alcance: Es decir, la forma en que se describen los limites del proyecto, su cobertura,
sus resultados y sus entregables. Al definirlo debe ser claro en su importancia, para ser
comprendido por el equipo y la dependencia o entidad. De este modo, con el alcance y
los limites identificados, el equipo de analisis y la entidad seran capaces de determinar
los bienes, personas, procesos y las instalaciones que estaran involucrados en la activi-
dad de analisis y evaluacién del riesgo.

Un ejemplo puede ser el alcance del analisis de riesgos de los sistemas de tratamiento de
la Direccion General de Administracién o su equivalente de la organizacién, mismo que
solamente involucra los sistemas fisicos y digitales de tratamiento de datos personales
generados a partir del ejercicio de atribuciones de dicha direccién general.

2. El contexto: Es esencial que la gestién de riesgos se integre con el resto de las
Unidades Administrativas como con su entorno. Por ello hay que definir el marco de
trabajo, teniendo en cuenta a nivel interno la cultura, los recursos econémicos y
humanos, asi como los procesos y los objetivos sustantivos y valores de la entidad. En
esta fase deben establecerse los criterios que se emplearan para la evaluacién de los
riesgos; en particular, los criterios para valorar la probabilidad y los criterios para el
impacto. Asimismo tienen que establecerse y delimitarse los roles y responsabilidades.
Para esto altimo, es posible utilizar el documento 2 que integra el Documento de sequri-
dad «Las funciones y obligaciones de las personas que traten datos personales».

3. Nivel de Riesgo Aceptable (NRA): En este punto debera fijarse el criterio sobre el NRA.
Este se refiere al nivel en una escala cuantitativa y cualitativa que sera el nivel maximo
de riesgo para aceptar dentro de la entidad. Esto debe fijarse a través de considerar los
criterios y parametros que exige la Ley General, y de modo general a los niveles de riesgo
que un sujeto obligado se fije como meta respecto a sus alcances y objetivos.

Si lo que se busca es salvaguardar los datos personales para a su vez proteger la vida,
integridad, derechos y libertades de las personas titulares, se recomienda que el nivel de
riesgo aceptable sea bajo o muy bajo (depende de la escala cuantitativa y cualitativa
establecida). Sin embargo, en caso de que el sujeto obligado considerara aceptar un
riesgo mayor —por cuestiones del contexto de la entidad, de los recursos humanos,
administrativos y econémicos—, es decir medio o alto (no se recomienda en ningin
caso aceptar uno muy alto), debera ser acordado y aceptado formalmente por el Titular
de la unidad administrativa correspondiente o propietario del Tratamiento, en conjun-
to con el Comité de Transparencia y, si es posible, incluso por los Organos de Gobierno o
Directivos del sujeto obligado, debiendo especificar las acciones a implementar para su
monitoreo o futura implementaciéon de medidas de seguridad para tratarlo.
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4. Los criterios de impacto y probabilidad: En este caso relativo a los datos personales
como activo de informacién o activo principal, y en el sentido de que el derecho a la
proteccién de datos personales se trata de un derecho fundamental, debe analizarse el
impacto en términos del dafio que genera una vulneraciéon en los activos y operacion de
la entidad, pero que a su vez genera afectaciones a las personas titulares de los datos
personales. Esto es, en primera instancia, los dafios al propio activo (como puede ser un
sistema de tratamiento que pueda afectar incluso la operacién del sujeto obligado) o
bien que cause la pérdida o afectacién de los datos personales y por lo tanto genere
danos o afectaciones a las personas titulares. Si bien debe analizarse la afectacién a la
organizacién o al sujeto obligado, en sus recursos y su reputacion, que importa y afecta,
no es el fin Gltimo y propésito del Documento de sequridad y del Sistema de Gestion de
Seguridad de Datos Personales, en tanto que éste representa el deber de seguridad que
tienen los sujetos obligados como responsables del tratamiento de proteger (en primera
instancia, a las personas titulares) de los riesgos y amenazas a sus datos personales. Por
ello, al valorarse el impacto a los datos personales, y por lo tanto a las personas titulares,
deben considerarse, por ejemplo, sin ser éste limitativo:

I. Danos o riesgos fisicos en su persona e integridad,;

II. Danos a su salud fisica o mental;

I11. Discriminacién o alguna vulneracion de sus derechos fundamentales;

IV. Dafio moral;

V. Dafio patrimonial.

La escala y los criterios del impacto deben quedar fijados en esta etapa. Pueden
utilizarse los mencionados como ejemplo en el apartado «Valoracién del riesgo». El
criterio de probabilidad se refiere a la posibilidad de ocurrencia de un hecho o acontec-
imiento. En este caso, es la posibilidad de ocurrencia de que una amenaza aproveche la
vulnerabilidad de un activo.

La probabilidad debera valorarse en una escala temporal traducida a una cuantitativa
y cualitativa, tomando como referencia la frecuencia de ocurrencia de las amenazas.
Para estimar la frecuencia, podemos basarnos en datos empiricos (datos objetivos) del
histérico del sujeto obligado, o en opiniones de expertos (datos subjetivos).

5. Deben establecerse objetivos: Es decir, establecer las metas que se quieren conseguir.
Por ello deben ser especificos, medibles o evaluables, alcanzables, relevantes y deben
tener un tiempo definido, lo que permitira la evaluacién de resultados y la mejora conti-
nua.

Q
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Identificar activos

De acuerdo con la Guia Gestién del Riesgo y Evaluacién de Impacto en tratamientos de
datos personales, de la Agencia Espafiola de Proteccion de Datos, un activo es «todo bien o
recurso que puede ser necesario para implantar y mantener una operacién de tratamiento
de datos personales en cualquier etapa de su ciclo de vida, desde su concepcion y disefio
hasta la retirada del tratamiento.»*’

En ese sentido, los activos que tienen valor y requieren resguardarse son los datos perso-
nales, recordando que estos activos conviven con otros activos, como servicios, aplica-
ciones (software), equipos (hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos.

- Activos de informacién: Corresponden a la esencia de la entidad o sujeto obligado:

o Informacion relativa a los datos personales;

o Informacién de procesos del negocio, en los que interviene el flujo de datos perso-
nales, actividades involucradas en el tratamiento de éstos;
- Activos de apoyo: identifica en donde residen los activos de informacién:

o Hardware;

o Software;

o Redes y telecomunicaciones o personal;

o Estructura organizacional;

o Infraestructura adicional.

Importante

En este paso es posible utilizar el inventario de datos personales y
sistemas de tratamiento. Se recomienda que, para realizar el anali-
sis de riesgos, se considere aplicar los siguientes pasos a los siste-
mas de tratamiento; es decir, al conglomerado de datos definido
por cada formato declarado como sistema.

Para la identificacion de activos se recomienda:
a) Detectar todos los activos de informacién y de apoyo del sistema de tratamiento que
pueden afectar la confidencialidad, integridad y disponibilidad de los datos personales
en resguardo de su institucién. Dentro de estos activos podra incluir informacién docu-
mentada en papel o formato electrénico, aplicaciones, bases de datos, personal, hard-
ware, software, infraestructura tecnolédgica, instalaciones y servicios o procesos exter-
nos.

ZAEPD (2021, junio), Gestién del riesgo y evaluacién de impacto en tratamiento de datos personales. Fecha de consulta: 28/04/2022. Disponible
en https://www.aepd.es/sites/default/files/2019-09/quia-evaluaciones-de-impacto-rgpd.pdf
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b) Determinar el valor del activo en funcién de los tres principios fundamentales de
seguridad de la informacién: confidencialidad, integridad y disponibilidad®®, aplican-
dose una escala, por ejemplo, del 1 al 3, donde 1 es el valor mas bajo y 3 el mas alto. Esta
valoracién resulta necesaria para conocer el riesgo inherente de cada dato que confor-
ma el sistema de tratamiento.

c) Calcular el valor del activo. Por ejemplo, sumando los valores asignados a la confiden-
cialidad, integridad y disponibilidad, empleandose los siguientes rangos para obtener el
valor (cualitativo y cuantitativo) final. En este punto debera identificar el valor de su
inventario. Considere que, si su tratamiento incluye datos sensibles, éstos deberan ser
considerados con el valor mas alto, debido a su naturaleza.

Valor Cualitativo Valor Cuantitativo

Tabla 1. Ejemplo de escalas cuantitativas y cualitativas. Elaboracion propia.

Para determinar adecuadamente la valoracién de los activos y su asociacién con cada
principio de seguridad de la informacion, se establecen las siguientes preguntas:

Confidencialidad — — Disponibilidad

élo:ceti:/rgpsci)rl’tjenrca:ac:ra\l;cciirtli?) g?:ftil\:;psci)r;jgrcallaa?ta:ri:ili ¢Qué importancia tendria
or personas o entidades o modificado sin autor: el activo si no estuviera
porp . o disponible o accesible?
no autorizadas? izacion o control?

Figura 5. Elaboracién propia.

*Metodologias como MAGERIT sugieren contemplar, ademds de los principios o dimensiones de confidencialidad, integridad y disponibilidad, los
de autenticidad y trazabilidad. Segtin el Glosario de MAGERIT, se entiende la autenticidad como la propiedad o caracteristica consistente en que
una entidad es quien dice ser, o bien que garantiza la fuente de la que proceden los datos. La trazabilidad es la propiedad o caracteristica
consistente en que las actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad. Sin embargo, al ser un documento guia,
se establecen los minimos requeridos.

Q
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Una vez establecido el valor por cada propiedad de la seguridad de los datos, debe obten-
erse un valor Ginico, por ejemplo, sumando los tres valores y estableciendo el valor cualita-
tivo Gnico de acuerdo con la tabla denominada «Ejemplo de escalas cuantitativas y cualita-
tivasn.

Ejemplo:
- Valor del activo por dimensién Valortotal | Valor total
ctivo o o
Confidencialidad Integridad Disponibilidad | cuantitativo | cualitativo
3 2
., ) Justificacién: La | Justificacién: La 1
Curriculum \l{ltae divulgacién o alteracién o | jystificacién: No
eén papet: conocimiento por | modificacién de tenerlos
contiene nombre personas no los datos conteni-| disponibles no
completo, autorizadas podrian | dos puede traer | fecta de modo .
6 Medio

direccién particu-
lar, teléfono

traer consecuencias
para el titular, en

consecuencias
legales para el

importante a la
operacién del

particular, tanto que se podria | titular, en tanto sujeto obligado,

experiencia hacer mal uso de su que podria salvo en
laboral, historia informacién alterarse su ocasiones

académica. personal, pudiendo | historia académi- particulares.

incluso
dafiar su integridad.

ca o experiencia
laboral.

Tabla 2. Valor del activo por dimensién. Elaboracién propia.

Respecto al ejemplo anterior, no es necesario justificar en una tabla los valores cuantita-
tivos. Sin embargo, si debe estimarse con razonamientos logicos: por ello se ha puesto la
justificacion del valor como ejemplo.

Por cada activo se debera identificar un propietario. Es decir, una persona o entidad (area
que trata los datos personales) con la responsabilidad y la autoridad para gestionar un
activo (por ejemplo, el titular del area). El propietario del activo debera determinar el valor
de éste. En su caso, también se debera identificar el custodio (la parte operativa). Las cate-
gorias para los sistemas de tratamiento son sé6lo una orientacién. Es importante remarcar
que ciertos datos personales que en principio no se consideran sensibles podrian llegar a
serlo, dependiendo del contexto en que se trate la informacion.

Identificar amenazas

Una amenaza tiene el potencial de dafiar un activo y causar una vulneracioén a la seguri-
dad. Las amenazas pueden ser de origen natural o humano, y pueden ser accidentales o
deliberadas; ademas provenir de adentro o afuera del sujeto obligado. Las amenazas deben
ser identificadas considerando que algunas pueden afectar a mas de un activo al mismo
tiempo.

49




GUIA DE APOYO PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

Las personas custodias de los activos y sus usuarios pueden proporcionar asesoria para
identificar y estimar las amenazas relacionadas; por ejemplo, del area de recursos
humanos, de los administradores de tecnologias y seguridad, profesionales en seguridad
fisica, del departamento legal, externos como compaiiias de seguros, gobiernos y autori-
dades nacionales, entre otras fuentes informativas de investigacién. Los aspectos cultura-
les también deben ser considerados dentro de las amenazas.

Las amenazas son acciones que ocurren y pueden dafiar a nuestros activos. Son muy
variadas y van cambiando con el tiempo. El desarrollo tecnolégico, las comunicaciones y
la informacién van asociadas, al tiempo van unidas al surgimiento de nuevas formas de
vulneracion de los datos personales, al honor, la intimidad personal y familiar, e incluso a
la propia imagen.

Por ello, es importante mencionar que no todas las amenazas afectan a todos los activos,
sino que hay cierta relacién entre el tipo de activo y lo que podria ocurrirle.

En este paso se recomienda realizar las siguientes actividades:

a) Identificar todas las amenazas relacionadas con cada activo. Las amenazas se identifi-
caran utilizando los catilogos definidos para tal fin;

b) Se debe considerar que cada activo puede estar relacionado con varias amenazas, y
cada amenaza puede estar vinculada con varias vulnerabilidades;

c) Se recomienda que la identificaciéon de amenazas sea realizada por las personas
propietarias de los activos, con el apoyo de las personas custodias.

Segtn las diversas metodologias de gestion de riesgos explicadas en este documento, las
amenazas pueden dividirse en diversos grupos. Se ejemplifican tres grandes grupos con
algunos ejemplos de los tipos de amenazas. Las amenazas pueden ser de origen natural o
humano y podrian ser accidentales o deliberadas (es recomendable identificar todos los
origenes de las amenazas tanto accidentales como deliberadas). Las amenazas se deberian
identificar genéricamente y por tipo. Algunas amenazas pueden afectar a mas de un activo
y en tales casos pueden causar diversos impactos, dependiendo de los activos que se vean
afectados.

A continuacion, se exhibe un listado con las amenazas mas comunes, retomadas de la
Guia de Gestion de riesgos®, obtenida de la web de Gobierno Digital del Ministerio de
Tecnologias de la Informaciéon y las Comunicaciones de Colombia, donde se encuentra un
repositorio denominado “Guia de Gestién de Riesgos®, una serie de Guias enfocadas a la
privacidad y seguridad de la informacién y de las Recomendaciones para reconocer las
principales amenazas a los datos personales a partir de la valoracién respecto al riesgo,
elaboradas por el INAT*,

#Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia. 2016, Guia de Gestién de Riesgos. Fecha de consulta 02/03/2024. Disponible en: https://go-
biernodigital. mintic.gov.co/692/articles-5482_G7_Gestion_Riesgos.pdf
*Disponibles en: https://gobiernodigital. mintic.gov.co/portal/Categor-as/Sequridad-y-Privacidad-de-la-Informacion/150516:Guia-7-Ges- tion-de-Riesgos.pdf

O *Disponibles en: https://home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf
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Estas son:
- Deliberadas;
- Ambientales;
- Accidentales.

Tipo Amenaza

Origen

Dafio fisico Fuego accidental

Deliberado, Ambiental

Dafios por agua

Accidental, Deliberado, Ambiental

Contaminacién accidental

Deliberado, Ambiental

Accidente grave

Accidental, Deliberado, Ambiental

Destruccion de equipos o medios

Accidental, Deliberado, Ambiental

Polvo, corrosidn, congelacion

Accidental, Deliberado, Ambiental

Eventos naturales | Fenémeno climatico

Ambiental

Fendmeno sismico Ambiental
Fenédmeno volcénico Ambiental
Fenémeno meteorolégico Ambiental
Inundacién por fuerza natural Ambiental

Pérdida de servi- | Fallo del sistema de suministro de agua o
cios esenciales aire acondicionado

Deliberado, Ambiental

Pérdida de suministro de energia

Accidental, Deliberado, Ambiental

Fallo del equipo de telecomunicaciones

Deliberado, Ambiental

Perturbacion debi- | Radiacién electromagnética

Accidental, Deliberado, Ambiental

do a radiacién Radiacién termal

Accidental, Deliberado, Ambiental

Pulsos electromagnéticos

Accidental, Deliberado, Ambiental

Informacién com- | Intercepcién de sefiales de interferencia
prometida comprometedoras

Deliberado

Espionaje remoto Deliberado

Escuchar deliberadamente a escondidas Deliberado

Robo de soportes o documentos Deliberado

Robo de equipo Deliberado
Recuperacién de medios reciclados o Deliberado
desechados

Divulgacién Deliberado

Datos de fuentes no confiables Deliberado, Ambiental
Manipulacién de hardware Deliberado
Manipulacién de software Deliberado, Ambiental
Deteccidn de posicion Deliberado
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Tipo Amenaza Origen

Fallas técnicas Falla en el equipo Ambiental
Mal funcionamiento del equipo Ambiental
Saturacidn del sistema de informacién Deliberado, Ambiental
Mal funcionamiento del software Ambiental
Incumplimiento del mantenimiento del Deliberado, Ambiental
sistema de informaci6n

Acciones no auto- | Uso no autorizado de equipos Deliberado

rizadas Copia fraudulenta de software Deliberado
Uso de software falsificado o copiado Deliberado, Ambiental
Corrupcion de datos Deliberado
Tratamiento ilegal de datos Deliberado

Compromiso de Error en uso Ambiental

funciones Abuso de derechos Deliberado, Ambiental
Forja de derechos Deliberado
Negacién de acciones Deliberado

Incumplimiento de disponibilidad de per- Accidental, Deliberado, Ambiental
sonal

Tabla 3. Elaboracién propia.

Adicionalmente, puede consultar el arbol de amenazas de la Agencia de la Unién Euro-
pea para la Ciberseguridad, ENISA*.

En caso de requerir mayores elementos sobre las amenazas, puede consultarse el catalo-
go de amenazas de la metodologia MAGERIT?, que facilita el trabajo de identificacién de
los activos que puede vulnerar cada amenaza, asi como las propiedades o dimensiones que
se ven afectadas por la amenaza.

5.4.12. [A.14] Interceptacion de informacion (escucha)

[A.14] Interceptacién de informacién (escucha)

Tipos de activos: Dimensiones:
*+ [COM] redes de comunicaciones 1. [C] confidencialidad
Descripcion:

el atacante llega a tener acceso a informacion que no le corresponde, sin que la informacion
en si misma se vea alterada.

Ver:
EBIOS: 19 - ESCUCHA PASIVA

*Para su consulta: https://www.enisa.europa.eu/publications/smart-airports/wp2016-1-1-3-threat-taxonomy.pdf
*Para su consulta: https://pilar.ccn-cert.cni.es/index.php/docman/documentos/2-magerit-v3-libro-ii-catalogo-de-elementos/file
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5.4.13. [A.15] Modificacion deliberada de la informacion

[A.15] Modificacién deliberada de la informacién

Tipos de activos:

* [D] datos / informacion
* [keys] claves criptograficas
* [S] servicios (acceso)
¢ [SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

Dimensiones:
1. [l] integridad

Descripcion:

cio.
Ver:

EBIOS: no disponible

alteracion intencional de la informacién, con animo de obtener un beneficio o causar un perjui-

Ejemplo:

Ejemplo de identificacién de amenazas, seglin MAGERIT.

Continuando con el ejemplo anterior, identificando la curriculo vitae como activo, puede
realizarse la siguiente identificacién de amenazas:

Valor del activo

Activo por dimension Valor. tot_al Valqr tqtal PR
= - cuantitativo | cualitativo
Curriculum Vitae |3 2 |1 6 Medio Fuego (deliberada o ambiental)

en papel: Nombre
completo, direc-
cién particular,
teléfono particular,
experiencia
laboral, historia
académica.

Fendmeno sismico (ambiental)
Robo de documentos (deliberada)
Divulgacién de informacién (deliberada)

Dafios por agua (accidental, deliberada o
ambiental)

Tabla 4. Elaboracién propia.
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Identificar vulnerabilidades

Las vulnerabilidades son debilidades en la seguridad de los activos. Pueden ser identifica-

das en los siguientes &mbitos:

- Organizacionales;

- De procesos y procedimientos;

- De personal;

- Del ambiente fisico;

- De la configuracién de sistemas de informacién;

- Del hardware, software o equipo de comunicacion;

- De la relacién con prestadores de servicios;

- De la relacién con terceros.

La presencia de vulnerabilidades no causa daino por si misma, se requiere de una
amenaza que la explote. Una vulnerabilidad que no se encuentre expuesta a una amenaza
identificada posiblemente no requiera la implementaciéon de un control, pero debe ser
reconocida y monitoreada constantemente, o bien cuando surja algin cambio. Por ejemp-
lo, un equipo de computo o un archivero con informacién personal es vulnerable a inunda-
ciones si se encuentra instalado en un sétano por el que pasan las tuberias del servicio de
suministro de agua. De modo inverso, la amenaza de inundacién se descarta si el equipo de
coémputo o el archivero con datos personales se localiza en la parte mas alta del edificio,
lejos de tuberias de agua y de amenazas ambientales relacionadas.

Los controles usados incorrectamente o con una mala implementacién son causa de
vulnerabilidades. Un control puede ser entonces efectivo o no efectivo, dependiendo del
contexto en el cual opera. Las vulnerabilidades pueden estar relacionadas con propiedades
de los activos, que pueden ser usadas para otros propésitos distintos a los que se habian
destinado originalmente. Deben considerarse vulnerabilidades y amenazas provenientes
de diferentes fuentes. Por ejemplo, la posibilidad de que un correo electrénico sea inter-
ceptado por un atacante, o de que un empleado envie informacion confidencial a su cuenta
personal.

A continuacién, se presenta el ejemplo obtenido de la web oficial de la norma ISO 27001
en Espafia®, y se proponen otros. Ejemplo:

*Ejemplo disponible en: https://normaiso27001.es/asociar-y-documentar-riesgos-amenazas-y-vulnerabilidades-en-iso-27001/. Consultado el 28/01/2022.
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Activo Ejemplo de vulnerabilidad Amenaza

Documentos en papel. El papel es susceptible de quemarse | Incendio.

Curriculum vitae en papel. facilmente.

Documentos en papel. Los papeles pueden almacenarse Acceso no autorizado, robo o

Curriculum vitae en papel. en archiveros sin ningtn tipo de divulgacién.

proteccién.

Documentos en papel. Susceptibles al polvo, humedad y Polvo, ambiente que presenta

Curriculum vitae en papel. deterioro. humedad e inundacién.

Documentos en papel. Susceptibles de almacenarse sin Acceso no autorizado por el

Curriculum vitae en papel. proteccién. personal interno.
Divulgacién por parte de
personal interno.
Robo de informacién por
personas internas o externas
a la entidad.

Tabla 5. Elaboracién propia.

La tabla sirve como ejemplo para que, a partir de las amenazas identificadas en el paso
anterior, pueda asociar algunas vulnerabilidades; ya que cada vulnerabilidad requiere de
una o varias amenazas que pueda explotarla.

Estimar el riesgo

Para realizar la estimacion o calculo del riesgo, se recomienda utilizar una escala cuanti-
tativa y su equivalencia cualitativa con atributos calificativos. Esto para describir la magni-
tud de los impactos o consecuencias potenciales y la probabilidad o posibilidad que ocur-
ran. La estimacion del impacto y probabilidad sera realizada por los propietarios de los
riesgos.

Ahora bien, el andlisis de los riesgos de forma cuantitativa y cualitativa debe realizarse
conforme a la férmula universal del riesgo, donde:

Riesgo= probabilidad x impacto

Recapitulando, tenemos la identificacién de activos y su valoracion. Posteriormente, por
cada activo se habran identificado sus vulnerabilidades y las amenazas. Por cada activo se
asignaran varias amenazas (se recomienda limitar, maximo, a cinco; por ejemplo, priori-
zando las mas importantes), y posteriormente por cada activo-amenaza-vulnerabilidad
debe identificarse su impacto y probabilidad. Esto con los criterios que se proponen a
continuacion.
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Criterio para calcular el impacto

El impacto, y por tanto el riesgo, tratandose de un analisis de riesgo de la informacion, se
valora en términos del costo derivado del valor de los activos afectados. Esto considerando,
ademas de los danos producidos en el propio activo, lo siguiente:

I. Danos personales;

I1. Pérdidas financieras;

I1L. Interrupcién de servicios;
IV. Dafio a la reputacion.

Lo anterior puede utilizarse como referencia y no como regla general. En el caso del
analisis de riesgos relativo a Los datos personales como activo, y en el sentido de que el
derecho a La proteccion de datos personales se trata de un derecho fundamental, el impac-
to debe analizarse respecto a Los danos o afectaciones a Las personas titulares de datos
personales, y no asi la afectacién a la organizacion o al sujeto obligado, en sus recursos y
su reputacion. Si bien esto importa y afecta, no es el fin Gltimo y propésito del Documento
de sequridad y de un Sistema de Gestién de Seguridad de los Datos Personales, en tanto que
éstos representan el deber de seguridad que tienen los sujetos obligados de proteger de
riesgos y amenazas, en primera instancia, a las personas titulares de datos personales. Si
bien debe valorarse el impacto en el activo, en primer lugar, también debe valorarse
respecto al articulo 38 de la Ley General a través de un escenario de vulneracién, que impli-
ca:

I. La pérdida o destruccién no autorizada;

I1. El robo, extravio o copia no autorizada;

I11. El uso, acceso o tratamiento no autorizado;

IV. El dafio, la alteracién o modificacién no autorizada.

La estimacion del grado de impacto o consecuencias debe ser determinado mediante la
aplicacion de criterios en funcién de los tres principios basicos de seguridad de la infor-
macion:

- Confidencialidad: Propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados;

- Integridad: Propiedad de la informacién de completitud y exactitud;

- Disponibilidad: Propiedad de la informacién de ser y estar accesible y utilizable, a
peticién de una entidad autorizada.

Sera importante que la valoracién por cada dimensién de seguridad sea en el mismo
rango cuantitativo que el impacto en si.
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confidencialidad + integridad + disponibilidad

3

impacto total =

Para mayor claridad, se propone el siguiente ejemplo:

Tanto el impacto como la probabilidad deberan tener la misma escala o rango cuantitati-
vo. En este caso se valorara en 5 escalas; donde 1 sera un impacto poco significativo o muy
bajo, 2 sera menor o bajo, 3 sera medio, 4 sera grave o alto y 5 muy grave o muy alto. Ahora
bien, la valoracién del impacto en la confidencialidad, en la integridad y en la disponibili-
dad también debera valorarse en esa misma escala. Para obtener un valor Gnico, se
estimara el promedio de las tres, a efecto de tener un valor Gnico del impacto.

Finalmente, el promedio dara el valor numérico total y se traducira del siguiente modo:

Impacto

Valor Cualitativo Valor Cuantitativo

Muy bajo 1

Muy alto

Tabla 6. Elaboracién propia.

Ejemplo:
Activo Amenaza Impacto
Curriculum vitae C I D Impacto inherente total
Incendio 1-Muy bajo | 1-Muy bajo | 2-Bajo 1.3=1-Muy bajo
Robo de documentos | 3-medio 3-medio 2-bajo 2.6= 3-Medio

Tabla 7. Elaboracién propia.

Criterio para calcular la probabilidad

Se refiere a la posibilidad de que un evento ocurra, considerando la cantidad de veces que
podria presentarse en determinado periodo, basandose en las eventualidades conocidas y
el conocimiento del entorno, o bien a través de juicio de una persona experta. Se proponen
las siguientes escalas:
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Grado de Probabilidad Criterio

; No existe antecedente registrado en los Ultimos 10 afios, y/o que por el entorno la
Muy baja 1 I -
posibilidad de que suceda sea minima.

Ha ocurrido un antecedente registrado en un periodo de 5 afios, o que por el entor-
no y condiciones sea posible que ocurra.

Se ha presentado un antecedente registrado en un periodo anual y/o esporadica-
Media 3 mente en intervalos de 3 a 5 afios, o que por el tipo de entorno y condiciones sea po-
sible que ocurra.

Han ocurrido mas de dos eventos al término de un afio, o bien que por las condicio-
nes actuales o el tipo de entorno sea sumamente posible que suceda.

Se ha presentado un evento en méas de dos ocasiones en un periodo anual, y por las
Muy Alta condiciones actuales o el tipo de entorno es muy probable que ocurran constante-
mente, quiza una vez al mes.

Tabla 8. Elaboracién propia.

Ejemplo:
Activo Amenazas Probabilidad
Curriculum | Incendio 1-Muy baja
Vitae Justificacion: en tanto que no hay registro en los dltimos de incendio en 10 afios.

Robo de
informacién

Tabla 9. Elaboracién propia.

La justificacion no sera necesaria. En el caso del ejemplo, se ha realizado para razonar la
decision del rango cuantitativo.

Determinacion del nivel de riesgo

El nivel de riesgo debe ser representado en una escala cuantitativa y cualitativa. Para este
documento se recomienda una escala de 5 niveles en orden creciente y su equivalencia
cuantitativa (1, 2, 3, 4 y 5), respectivamente. Ahi 1 sera riesgo muy bajo; 2, bajo; 3, medio; 4,
alto y 5 muy alto. Para su determinacién, como se menciond, se debera multiplicar el valor
final del impacto por la probabilidad.
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Importante
A En este paso, para valorar el riesgo inherente, la estimacion del

impacto y la probabilidad, debe realizarse sin considerar ningin
control o medida de seguridad implantada en el sujeto obligado
por minima que sea. Dentro del analisis de brecha, se consideraran
las medidas de seguridad ya impuestas y las que se implementaran,
pudiendo asi calcular el riesgo residual.

- Los valores 1-2 (muy bajo) seran riesgos aceptables.

- Los valores 3-4 (bajo) seran riesgos aceptables. No deberan ser tratados, pero si monito-
reados.

- Los valores 5- 9 (medio) seran riesgos no aceptables. Deberan ser tratados.

- Los valores 10-19 (alto) son riesgos no aceptables. Debera priorizarse el tratamiento del
riesgo para aquellos activos de mayor a menor valor; 3 (alto), 2 (medio) y 1 (bajo).

- Los valores 20-25 (muy alto) son riesgos no aceptables. Seran a los que se les dara priori-
dad en el tratamiento del riesgo.

Para facilitar la visualizacién, se presenta esta matriz de riesgos o mapa de calor:

A

Muy alta = 5 5
o) y
<
(o) Alta=4 4
|
M Media=3 3
<
0]
(@) Baja =2 2
o
Q. Muy baja =1 1 2 3 4 5

>
Insignificante = 1 Menor = 2 Critico=3 Grave =4 Muy grave = 5

IMPACTO

Tabla 10. Elaboracién propia.
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De este modo, el sujeto obligado debera identificar el valor para el impacto y la probabili-
dad de ocurrencia del incidente para obtener un valor que sea la base de la creacion de
escenarios de vulneracion. La escala recomendada es la siguiente:

Impacto Probabilidad Nivel de riesgo

Cuantitativo Cualitativo Cuantitativo Cualitativo
Medio

Cuantitativo Cualitativo

Muy alto Muy baja

Muy alto
Muy alto
Muy alto Muy alto
Muy alto Muy alta Muy alto

Muy baja

Muy alta

Muy alta

Muy baja

Muy bajo 2
Muy bajo
Muy bajo

= === |-

Muy bajo Muy alta

Tabla 11. Elaboracién propia.
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Para facilitar la visualizacién, se presenta esta matriz de riesgos o mapa de calor:

Activo Amenaza Impacto Probabilidad Riesgo
inherente
c|I1|D Impacto total
Curriculum
vitae | |hcendio 1| 1] 2 [1.3=1-Muy bajo 1-Muy baja 1-Muy bajo
Robo de 3 13| 2 |2.6=3-Medio
documentos

Tabla 12. Elaboracién propia.

Como muestra el ejemplo, debera priorizarse el tratamiento del riesgo de robo de docu-
mentos, en este caso del curriculum, en tanto que hay un alto riesgo. Eso contrario al
riesgo de incendio, que es minimo.

Identificar Escenarios de vulneracion y Consecuencias para los titulares

Una vez que se ha identificado las amenazas y las vulnerabilidades a las que se enfrentan
los activos, y ya que realizé una valoracion del impacto, la probabilidad y el nivel de riesgo
inherente, es necesario que se incluyan todos los hallazgos en una tabla que permita
asociar e identificar claramente las consecuencias y los perjuicios que se causarian a los
titulares, de materializarse el riesgo en los activos, como, por ejemplo, sin ser éste limitati-
vo:

L. Danos o riesgos fisicos en su persona e integridad,;

II. Danos a su salud fisica o mental;

II1. Discriminacién o alguna vulneracién de sus derechos fundamentales;
IV. Dafio moral;

V. Dafio patrimonial.

El sujeto obligado debe, una vez valorado el riesgo para el activo, estimar las consecuen-
cias en los titulares, de materializarse dicho riesgo.
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Ejemplo:
Activo Amenaza Vulnerabilidad Impacto Probabilidad | . iz
inherente
c | 1| o | mpacto | propabilidad
total
. Incendio Susceptible de 1 (1 |2 13=1 . | 1-Muy baja 1-Muy bajo
Curriculo quemarse Muy bajo
vitae Robo de Almacenamiento 3.2=3
. Ly 3 3 12 .
documentos | sin proteccion Medio

Andlisis de impacto para los titulares

De materializarse el riesgo «incendio», no se considera que haya un impacto directo sobre los titulares,
salvo molestias en caso de tener que solicitarlos nuevamente.

De materializarse el riesgo «robo de documentos», los peores escenarios que pudieran observarse
para los titulares son:
« Daflos en su integridad y seguridad, en tanto que el CV contiene su direccidn y teléfono particulares;
« Pérdida de control de sus datos personales;
« Problemas juridicos en caso de que se modifiquen los datos sobre su historia académica o experien-
cia laboral.

« En este caso, el riesgo que debe priorizarse para proteger a los titulares es el de «robo de documentos».

Tabla 13. Elaboracién propia.

Una vez realizado este analisis, se debera pasar al analisis de brecha. Es decir, el analisis
de los controles o medidas de seguridad.

Q
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EL ANALISIS DE BRECHA

Es el cuarto rubro del Documento de sequridad. Consiste en identificar la diferencia de las
medidas de seguridad existentes y aquéllas faltantes que resultan necesarias para la
proteccion de los datos personales. De acuerdo con el Diccionario de Proteccién de Datos
Personales. Conceptos basicos editado por el INAI “puede definirse como la concentracion de
elementos especificos que pueden existir entre lo deseable y lo actual. Para ello es importante
definir con claridad cudl es la brecha que se desea analizar, identificar quiénes estdn involucra-
dos, establecer cudles son las causas mds relevantes que determinan la brecha, identificar las
diferencias de comportamiento entre los sistemas o actores a comparar en la brecha, identificar
los indicadores y/o atributos de la situacion actual y elaborar un listado para medir o caracteri-
zar la brecha” *

En este paso es necesario tomar una decision sobre las actividades a realizar, para tratar
los riesgos identificados en la etapa anterior.

Debe entenderse que la gestion del riesgo es el proceso de conocerlo y comprenderlo para
tratarlo adecuadamente, para decidir sobre la opcién de tratamiento idéneo y que mas
convenga al sujeto obligado. El tratamiento de los riesgos implica identificar el rango de
opciones con miras a ocuparse de los riesgos, evaluar esas opciones y preparar planes para
dicho tratamiento e implementarlos.

El analisis de brecha como contenido del Documento de sequridad, en relacién con un
Sistema de Gestion de Seguridad de Datos Personales, es la etapa del tratamiento del riesgo
en sentido estricto, ya que es cuando debe decidirse qué hacer con el nivel de riesgo detect-
ado.

En ese sentido, los controles pueden proporcionar diversas opciones de tratamiento de
riesgo:

Reducir el riesgo

Reducir el riesgo implica seleccionar y aplicar los controles, medidas de seguridad o
salvaguardias apropiadas para reducir las probabilidades de una ocurrencia, o sus conse-
cuencias, o ambas.

Durante la seleccién de controles o medidas, es importante ponderar el costo de
adquisicion, implementacién, administracién, operacién, monitoreo y mantenimiento de
los controles contra el valor del activo a proteger. Adicionalmente, debe tenerse en consid-
eracion el conocimiento y habilidades especiales necesarias para definir e implementar
nuevos controles o modificar los existentes.

*INAl y Davara F. de Marcos (2019, noviembre), Diccionario de Proteccién de Datos Personales. Fecha de consulta: 22 de marzo de 2022. Disponible en:http://inicio.if-
ai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
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Existen factores que pueden afectar la seleccién de controles. Limites técnicos, como
requerimientos de rendimiento, capacidad de gestién (soporte operacional necesario) y los
asuntos de compatibilidad pueden obstaculizar el uso de ciertos controles o inducir a
errores humanos nulificando el control, dando un falso sentido de seguridad o incre-
mentando el riesgo mas alla del control. Por ejemplo, exigir contrasefias complejas sin
entrenamiento establecido con la debida anterioridad, llevando a los usuarios a escribir las
contrasefias en papel. Los responsables deben identificar las soluciones que satisfagan sus
requerimientos y garanticen suficiente seguridad de los datos personales.

Retener el riesgo

Significa retener la responsabilidad por las pérdidas de los activos debido a la material-
izacion del riesgo. En este caso, supone asumir la responsabilidad del impacto que puede
generar lo anterior en la operacién del sujeto obligado y probablemente en los derechos y
libertades de los titulares de los datos personales, en tanto se busca implementar otra
opcion de tratamiento del riesgo.

Puede decidirse retener el riesgo sin considerar medidas adicionales, si a través de la
evaluacién del riesgo se determina que no hay necesidad inmediata de implementar
controles adicionales o que estos controles pueden implementarse posteriormente. Por
ejemplo, el equipo de computo actual falla, pero al final del dia se genera un respaldo de esa
informacién; por lo que se decide retener ese riesgo durante un mes y esperar para cambi-
ar el equipo de computo por uno nuevo.

Evitar el riesgo

Se refiere a la decision de no verse involucrado en una situacién de riesgo.

Cuando el riesgo identificado es muy alto o los costos de tratamiento exceden a los benefi-
cios, es recomendable evitar el riesgo, retirandose de las actividades actuales o cambiando
las condiciones bajo las cuales operan dichas actividades. Por ejemplo, para un riesgo
causado por la naturaleza podria ser mas eficiente en costo mover fisicamente el site de
datos a una ubicaciéon donde no exista el mismo riesgo, o que pueda mantenerse bajo
control.

Compartir el riesgo
Por ejemplo, al contratar un seguro o un proveedor que administre la seguridad del sujeto
obligado.

En algunas ocasiones, las organizaciones deciden contratar seguros contra riesgos. De
este modo, el riesgo se traslada a la entidad asegurada. Cabe mencionar que, cuando un

Q
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sujeto obligado comparte un riesgo, no se comparte la responsabilidad. Es decir, la entidad
no deja de ser responsable del tratamiento de los datos personales y, de darse un incidente
de seguridad que afecte a los datos personales, sera el sujeto obligado quien debe respond-
er. Ademas, es importante que se considere que involucrar a un nuevo actor en los procesos
del responsable siempre representa un riesgo que debe ser analizado.

Aceptacion del riesgo

Aceptar el riesgo quiere decir que se decide aceptar las consecuencias y probabilidad de
un riesgo en particular.

Esta opcién se toma cuando los costos de implementacién de una medida de seguridad
sobrepasan el valor del activo que se desea proteger, o cuando el nivel del riesgo es muy
bajo. En ambos casos, la organizacién asume los dafios provocados por la materializacién
del riesgo. En materia de seguridad enfocado a datos personales, debemos recordar que no
s6lo debe considerarse el valor del activo, sino también el impacto que puede causar su
dafio o pérdida a los titulares de los datos personales.

Dentro de la Organizacién para la implementacién del SGSDP, durante la planeacion
deben establecerse criterios para la gestién del riesgo dentro de los cuales esta el Nivel de
Riesgo Aceptable. Como se indicé en el punto 3 del apartado «Definicién del alcance,
contexto y objetivos del analisis de riesgos», se recomienda que sea bajo o muy bajo. Ahora
bien, dentro del tratamiento del riesgo, la entidad debera cefiirse a lo establecido en dicho
criterio. Aunque es posible que, por causas como la falta de recursos econémicos, adminis-
trativo o humanos, deba aceptarse un riesgo de mayor nivel, lo cual se recomienda sea
excepcional. En ese caso, sera importante que se documente y sea aprobado por la o las
personas propietarias del tratamiento, por el Comité de Transparencia y de ser posible por
los Organos Directivos de la entidad, a efecto de que el responsable del tratamiento esté
aceptando un riesgo distinto al establecido en los criterios para la gestion del riesgo. Final-
mente, para efectos de la comprensién del riesgo, es importante aclarar que el riesgo cero
no existe, porlo que se buscara mitigarlo a un nivel aceptable (bajo o muy bajo) y dentro del
plan de monitoreo y revision deberan constar las acciones para supervisar

dichos riesgos.

Lo que se busca en el tratamiento de los riesgos es que las consecuencias adversas de los
riesgos se reduzcan lo mas razonablemente posible, con independencia de cualquier crite-
rio absoluto. Por ejemplo, deben considerarse los riesgos que es casi imposible que ocurran
pero que serian catastréficos de suceder, en cuyo caso también deben implementarse
controles de monitoreo y vigilancia. A éstos se les denomina en teoria «cisne negro»*,
debido a que la probabilidad de que sucedan es remota pero, de suceder, serian fatales en
cuanto al impacto.

*Taleb, Nicholas Nassim. El cisne negro, el impacto de lo altamente improbable, 2007, EEUU, Editorial Paidés. Investopedia. https:// www.investopedia.com/terms/b/black-
swan.asp
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Ahora bien, los cuatro tipos de tratamiento de riesgo no son mutuamente excluyentes. A
veces, los sujetos obligados pueden beneficiarse sustancialmente de la combinacién de
opciones, como reducir la probabilidad de un riesgo, reducir sus consecuencias, compartir
o retener el riesgo residual.

Comunicacion del riesgo

Comunicar el riesgo es la actividad que resulta de alcanzar los acuerdos sobre como
administrar los riesgos, considerando su naturaleza, forma, probabilidad, severidad, trata-
miento y aceptacion.

Importante

La comunicacion efectiva entre los involucrados es muy impor-
tante, pues impacta en las decisiones que deban tomarse respecto a
la gestion del riesgo. De ahi que tendria que ser bidireccional, para
asegurar que los involucrados en la elaboracién del Documento de
seguridad, enla implementacion del SGSDP y las partes interesadas
entiendan los criterios en los que se basan las decisiones.

La comunicacion del riesgo debe realizarse para alcanzar los siguientes objetivos:
- Ofrecer garantias sobre la gestion del riesgo en el sujeto obligado;
- Recolectar informacion sobre el riesgo;
- Compartir los resultados de la valoracion y el plan de tratamiento del riesgo;
- Evitar o reducir las vulneraciones de seguridad por desconocimiento entre los involu-
crados en el SGSDP;
- Dar soporte a la toma de decisiones;
- Obtener nuevo conocimiento sobre la seguridad de la informacion;
- Que los responsables de datos personales coordinen con los encargados y terceros los
planes de respuesta, en caso de una vulneracion;
- Dar a los custodios y a las partes interesadas sentido de responsabilidad sobre el riesgo;
- Incrementar la conciencia del riesgo en la organizacién.

La coordinacion entre las personas principales que toman las decisiones y las partes invo-
lucradas es indispensable para la toma de decisiones. El sujeto obligado puede desarrollar
planes o protocolos de comunicacién del riesgo que involucren a personas que desem-
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penen roles fundamentales en la seguridad de los datos personales, en conjunto con el
Comité de Transparencia y, en su caso, el oficial de proteccion de datos personales, donde
pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento adecuado y
la aceptacion. Esto en momentos donde la operacién del riesgo sea normal, pero también
en casos de emergencia para responder, por ejemplo, a los incidentes de seguridad o
vulneraciones y las obligaciones legales que éstas conllevan, como la notificacién a los
titulares y, en su caso, al Instituto y los Organismos garantes.

Articulo 40 de la Ley General:

-

«El responsable debera informar sin dilacién alguna al titular vy,
segln corresponda, al Instituto y a los Organismos garantes de las
Entidades Federativas, las vulneraciones que afecten de forma
significativa los derechos patrimoniales o morales, en cuanto se
confirme que ocurrié la vulneracién y que el responsable haya
empezado a tomar las acciones encaminadas a detonar un proceso
de revisién exhaustiva de la magnitud de la afectacion, a fin de que
los titulares afectados puedan tomar las medidas correspondientes
para la defensa de sus derechos.».
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Valorar el Riesgo

Primer Punto o Decision:

éValoracion del Riesgo es satisfactoria?

/ Tratar el Riesgo \

(-]
Opciones de Tratamientd 4l
o v
del Riesgo =
o
-
[
=
&
Reducir Retener Evitar Compartir 9
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si ¢El tratamiento del Riesgo es satisfactorio?

Aceptacion del Riesgo

Figura 6. Tratamiento del Riesgo?¥.

Entender las opciones de tratamiento de riesgo, asi como la comunicacion, hara mas
claro entender el analisis de brecha. Esto porque seleccionar las opciones de tratamiento
de riesgo correspondientes conlleva determinar las medidas o controles de seguridad que
materialicen dicha opcién. Por ejemplo, silo que se elige es reducir el riesgo para un activo
en particular, deben analizarse los controles existentes, evaluar si éstos funcionan o
pueden fortalecerse, o si deben implementarse otros y, una vez que se ha definido el trata-
miento del riesgo y las medidas de seguridad a implementar, se requiere determinar el
riesgo residual. Si éste no cubre los niveles de aceptacién del sujeto obligado, debera
realizarse otra iteracién de tratamiento del riesgo con nuevas o distintas medidas de segu-

37INAI (2015, junio) Guia para implementar un Sistema de Gestién de Sequridad de Datos Personales, p. 25. Fecha de consulta: 09/05/2022.
Disponible en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Im- plementaci%C3%B3n_SGSDP(-

O Junio2015).pdf
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ridad, hasta que se obtenga un nivel de riesgo aceptable.

Para el analisis de brecha sera imprescindible contar con la colaboracién de los titulares
de area, con miras a hacer un analisis de las medidas implementadas y de las que pueden
implementarse segin las posibilidades reales de la unidad administrativa: esto es, los
recursos humanos, administrativos y los presupuestos con los que cuenta el area.

En ese orden, la Ley General establece que los sujetos obligados deberan observar:

Articulo 33 de la Ley General:

o

«Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

L [..]
I1. [...]

III.  Elaborar un inventario de datos personales y de los siste-
mas de tratamiento.»

V. Realizar un anélisis de brecha, comparando las medidas
de seguridad existentes contra las faltantes en la organizacién
del responsable;»

Articulo 61 de los Lineamientos Generales:

«El Analisis de brecha

Con relacion al articulo 33, fracciéon V de la Ley General, para la
realizacién del analisis de brecha el responsable debera considerar
lo siguiente:

L Las medidas de seguridad existentes y efectivas;
II. Las medidas de seguridad faltantes; y

III.  Laexistencia de nuevas medidas de seguridad que pudier-
an remplazar a uno o mas controles implementados actual-
mente.»
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Para una mejor implementacién e identificaciéon de las medidas de seguridad, es
recomendable que los principios establecidos en el articulo 16 de la Ley General se utilicen
como base para la seleccién de medidas de seguridad, y de este modo se encuentren alinea-
das a la proteccion de datos personales. En particular, pueden considerarse los siguientes
criterios para elegir las medidas de seguridad efectivas que:

- Protejan los datos personales contra dano, pérdida, destruccién o alteracion;
- Eviten el uso, acceso o tratamiento no autorizado;
- Impidan la divulgacién no autorizada de los datos personales.

Una vez identificados los activos y procesos relacionados con los datos personales, asi
como las amenazas, vulnerabilidades y escenarios de vulneracién relacionados, se puede
iniciar con el analisis de brecha de las medidas de seguridad.

Como lo indica la Ley General, el analisis de brecha consiste en identificar:

- Las medidas de seguridad existentes;

- Las medidas de seguridad existentes que operan correctamente;

- Las medidas de seguridad faltantes;

- Si existen nuevas medidas de seguridad que puedan reemplazar a uno o més controles
implementados actualmente.

Con base en el analisis de riesgos, se deberan seleccionar e implementar las medidas de
seguridad administrativas, técnicas o fisicas que permitan disminuir los riesgos, en
algunos casos como el que se expone. Se considera viable que, ademas de tomar en cuenta
las medidas de seguridad implementadas al interior del sujeto obligado, y en caso de
requerir alguna referencia adicional, se considere por ejemplo el catdlogo de controles de
seguridad identificados en la norma ISO/IEC 27001, o el de la metodologia MAGERIT 3.0%°.

Al hablar de una comparativa respecto a controles existentes y faltantes, se sugiere prim-
ero identificar los controles de seguridad implementados en cada area, documentarlos,
analizarlos y valorarlos. Pero, si posterior a ello se busca fortalecer estas acciones de segu-
ridad, una buena medida es identificar en la metodologia adoptada la existencia de otros
controles.

Debe consignarse que no todos los controles pueden aplicar a su sistema de tratamiento
de informacién, pues algunos pueden ser no compatibles con el tipo de sistema en que se
encuentra la informacion.

Para el analisis de los controles o medidas de seguridad, es necesario precisar que éstas
tienen distintas categorias segin su funcion. Algunas son:

- Correctivas;
. Preventivas;
. Disuasorias;
- Detectivas.

*Puede consultar el catdlogo en el siguiente enlace: https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf
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Para determinar las medidas de seguridad, sera importante categorizarlas a efecto de que
sea mas sencillo el andlisis posterior para la reduccién del riesgo. Esto es asi, ya que debe
considerarse que algunas medidas de seguridad reducen el impacto y otras la probabili-
dad, por lo que habra que analizarlas a fondo para advertir si realmente éstas reducen el
riesgo objetivamente. Por ejemplo, la medida de seguridad consistente en control de
accesos fisicos es una medida por su naturaleza de prevencion y disuasoria, en tanto que la
implementacién debe ser previa a un incidente de seguridad para que funcione. Es decir,
no es reactiva o de recuperacién, ademas de que es disuasoria en tanto que induce al
atacante a cambiar de opinién o a desistir de un proposito. Por ello, esta medida reduce la
probabilidad de ocurrencia; pero, de materializarse el riesgo, aunque tengamos control de
accesos, no reduciria el impacto en los activos ni en los titulares de los datos personales
afectados.

Asimismo, es recomendable analizar el nivel de madurez en su implementacién y funcio-
namiento. Parte fundamental del analisis de brecha es estudiar si las medidas de seguridad
requieren fortalecerse, o bien implementar alguna otra que la complemente para proteger
adecuadamente el activo analizado.

En la elaboracion del andlisis de brecha, puede utilizarse como referencia la tabla de
controles de seguridad contenida en el Anexo D de la Guia para implementar un Sistema
de Gestion de Seguridad de Datos Personales.

A continuacién se muestra el catalogo de salvaguardas de la metodologia MAGERIT v.3.,
y una referencia sobre los contenidos del catalogo de la ISO/IEC/27002.

MAGERIT V.3
«G. Salvaguardas

G.1. Protecciones generales u horizontales

H Protecciones Generales

H.IA Identificacién y autenticacién H.AC Control de acceso légico

H.ST Segregacion de tareas H.IR Gestion de incidencias

H.tools Herramientas de seguridad

H.tools.AV Herramienta contra cédigo dafiino

H.tools.IDS IDS/IPS: Herramienta de deteccién / prevencion de intrusion

H.tools.CC Herramienta de chequeo de configuraciéon H.tools.VA Herramienta de analisis
de vulnerabilidades H.tools.TM Herramienta de monitorizacién de trafico H.tools.DLP
DLP: Herramienta de monitorizacion de contenidos H.tools.LA Herramienta para andlisis
de logs

H.tools.HP Honey net / honey pot

H.tools.SFV Verificacién de las funciones de seguridad

H. VM Gestion de vulnerabilidades

H. AU Registro y Auditoria
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G.2. Proteccion de los datos / informacion

D Proteccién de la Informacién

D.A Copias de seguridad de los datos (backup)

D.I Aseguramiento de la integridad

D.C Cifrado de la informacién D.DS Uso de firmas electrénicas
D.TS Uso de servicios de fechado electrénico (time stamping)

G.3. Proteccion de Las claves criptograficas

K Gestion de claves criptograficas

K.IC Gestién de claves de cifra de informacién K.DS Gestién de claves de firma de infor-
macién

K.disk Gestién de claves para contenedores criptograficos K.comms Gestién de claves de
comunicaciones

K.509 Gestién de certificado

G.4. Proteccion de los servicios

S Proteccién de los Servicios

S.A Aseguramiento de la disponibilidad S.start Aceptacién y puesta en operacion S.SC Se
aplican perfiles de seguridad S.op Explotacion

S.CM Gestién de cambios (mejoras y sustituciones) S.end Terminacién

S.www Proteccién de servicios y aplicaciones web S.email Proteccion del correo electréni-
co

S.dir Proteccion del directorio

S.dns Proteccion del servidor de nombres de dominio (DNS) S.TW Teletrabajo

S.voip Voz sobre IP

G.5. Proteccion delas aplicaciones (software)

SW Proteccion de las Aplicaciones Informaticas SW.A Copias de seguridad (backup)
SWistart Puesta en produccion

SW.SC se aplican perfiles de seguridad SW.op Explotacién/produccion

SW.CM Cambios (actualizaciéon y mantenimiento) SW.end Terminacion

G.6. G.G.Proteccion de los equipos (hardware)

HW Proteccién de los Equipos Informaticos HW.start Puesta en produccién

HW.SC Se aplican perfiles de seguridad HW.A Aseguramiento de la disponibilidad HW.op
Operacion

HW.CM Cambios (actualizaciones y mantenimiento) HW.end Terminacién

HW.PCD Informatica mévil

HW.print Reproduccién de documentos HW.pabx Proteccion de la centralita telefénica

Q
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G.7. Proteccion delas comunicaciones

COM Proteccion de las comunicaciones COM.start Entrada de servicio

COM.SC Se aplican perfiles de seguridad COM.A Aseguramiento de disponibilidad
COM.aut Autenticacion del canal

COM.Iproteccién de la integridad de los datos intercambiados

COM.C Proteccion criptografica de la confidencialidad de los datos intercambiados COM.
Op Operacion

COM.CM Cambios (actualizaciones y mantenimiento) COM.end Terminacién
COM.Internet: uso de acceso COM.wifi Seguridad wireless (WiFi) COM.Mobile Telefonia
movil

COM.DS Segregacion de las redes en dominios

G.8. Proteccion en los puntos de interconexion con otros sistemas

IP Puntos de interconexién: conexiones entre zonas de confianza IP SPP Sistema de protec-
cioén perimetral

IP.BS Proteccién de los equipos de frontera

G.9. Proteccion de los soportes de informacion

MP Proteccion de los soportes de informacion MP.A Aseguramiento de la disponibilidad
MPIC Proteccién criptografica del contenido MP.clean Limpieza de contenidos

MPend Destruccion de soportes

G.10. Proteccion de los elementos auxiliares

AUX Elementos auxiliares

AUX.A Aseguramiento de la disponibilidad AUX.start Instalacién

AUX.power Suministro eléctrico AUX A.C. Climatizacién AUX.wires Proteccién de cablea-
do

G.11. Seguridad fisica-Proteccion de las instalaciones

L Proteccién de las instalaciones L.design Disefo

L.depth Defensa en profundidad L.AC Control de los accesos fisicos
L.A Aseguramiento de la disponibilidad L.end Terminacién

G.12. Salvaguardas relativas a personal
PS Gestién del personal

PS.AT Formacién y concienciacién

PS.A Aseguramiento de la disponibilidad
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G.13. Salvaguardas de tipo organizativo

G Organizacion

G.RM Gestién de riesgos

G. plan Planificacién de la seguridad G.exam Inspeccién de seguridad

G.14. Continuidad de operaciones (Prevencion y reaccion frente a desastres)
BC Continuidad del negocio BC.BIA Anadlisis de Impacto
BC.DRP Plan de Recuperacion de Desastres (DRP)

G.15. Externalizacion

SLA: nivel de servicio

NDA: (non disclosure agreement) compromiso de secreto Identificacion y calificaciéon del
personal encargado Procedimientos de escalado y resolucién de incidencias
Procedimiento de terminacién (duracién en el tiempo de las responsabilidades asumidas)
Asuncién de responsabilidades y penalizaciones por incumplimiento

G.16. Relaciones externas

E.1. Acuerdos de intercambio para informacion y software
E.2. Acceso externo

E.3. Servicios proporcionados por otras organizaciones
E.3. Personal subcontratado

G.17. Adquisiciones y desarrollo

NEW Adquisicién/desarrollo

NEWSS Servicio: adquisicién o desarrollo NEW.SW: Aplicaciones: adquisicién o desarrollo
NEW.HW Equipos: Adquisicion o desarrollo

NEW.COM Comunicaciones: Adquisicién o contratacién NEW.C Productos certificados o
acreditados.»”

*Ministerio de Hacienda y Administraciones Ptiblicas, Metodologia de andlisis y gestion de riesgos de los Sistemas de Informacién, Magerit v3, Libro ll-catdlogo de elementos
(2012), Madrid. Disponible en: https://pilar.ccn-cert.cni.es/index.php/docman/do- cumentos/2-magerit-v3-libro-ii-catalogo-de-elementos/file. Consultado el 13-06-2022
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ISO 27002
Politicas de seguridad de la informacion

Direccion de gestion para la seguridad de la informacién (2 controles)
1. Organizacién de la seguridad de la informacién

a. Organizacion interna (5 controles)
b. Dispositivos méviles y teletrabajo (2 controles)
2. Seguridad de los recursos humanos
a. Antes del empleo (2 controles)
b. Durante el empleo (3 controles)
C. Terminacién y cambio de empleo (1 control)
3. Gestion de archivos
a. Responsabilidad por activos (4 controles)
b. Clasificacion de la informacion (3 controles)
C. Manejo de medios (3 controles)
4. Control de acceso
a. Requisitos comerciales de control de acceso (2 controles)
b. Gestion de acceso a usuarios (6 controles)
C. Responsabilidades del usuario (1 control)
d. Control de acceso a sistemas y aplicaciones (5 controles)
5.  Criptografia
a. Controles criptograficos (2 controles)
6.  Seguridad fisica y ambiental
a. Areas seguras (6 controles)

b. Equipo (9 controles)
7.  Seguridad de las operaciones
a Procedimientos operativos y responsabilidades (4 controles)
b Proteccién contra un programa maligno (malware) (1 control)
C. Copia de seguridad (1 control)
d Registro y seguimiento (4 controles)
e Control de software operativo (1 control)
f. Gestion de vulnerabilidades técnicas (2 controles)
g. Consideraciones de auditoria de sistemas de informacién (1 control)
Seguridad de las comunicaciones
a Gestion de la seguridad de la red (3 controles)
b Transferencia de informacion (4 controles)
9.  Adquisicién, desarrollo y mantenimiento de sistemas
a. Requisitos de seguridad de los sistemas de informacién (3 controles)
b. Seguridad en los procesos de desarrollo y soporte (9 controles)
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C. Datos de prueba (1 control)
10. Relacién con proveedores
a. Seguridad de la informacién en las relaciones con los proveedores (3
controles)
b. Gestion de la prestacién de servicios del proveedor (2 controles)
11.  Gestion de incidentes de seguridad de la informacion
a. Gestion de incidentes y mejoras de seguridad de la informacién (7 controles)
12.  Aspectos de seguridad de la informacién de la gestion de la continuidad del negocio
a. Continuidad de la seguridad de la informacién (3 controles)
b. Redundancias (1 control)
13.  Cumplimiento
a. Cumplimiento de requisitos legales y contractuales (5 controles)
b. Revisiones de seguridad de la informacién (3 controles)

De modo general, para una mejor consulta de los controles de seguridad que se identifi-
can y que pueden formar parte de los resultados del analisis de brecha como controles de
seguridad no implementados, se sugiere contar con una tabla que identifique el control,
describa de qué se trata y que incluya una breve descripcién respecto a las tareas realizadas
para hacer evidente el cumplimiento de dicho control. Adicionalmente, para un mejor
resultado, es necesario identificar al responsable de operar el control y de quien lo supervi-
sa. Como se menciond, es importante tener claro cuales son los controles que ya estan
funcionando de manera efectiva en una organizacién, con su respectivo nivel de madurez.

El nivel de madurez de las medidas de seguridad se refiere a la eficacia que tienen frente
al riesgo y qué tan correctamente implantadas estan en el sujeto obligado.

De acuerdo con la metodologia MAGERIT, se considera que una medida de seguridad
tiene una eficacia del 0% cuando es inexistente y un 100% aquéllas que estan implantadas,
que son idéneas, medibles, existen procedimientos claros de uso normal y, en caso de inci-
dencias, los usuarios estan formados y concienciados en torno a que existen controles que
avisan de posibles fallos.

Para medir los aspectos organizativos, MAGERIT propone la siguiente escala de madurez
de los controles:

Q
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Factor Nivel Criterio
0% LO Inexistente Inexistente
Se realiza cuando se detecta un problema.
L1 Inicial/ad hoc No existe prevision. Es una medida reac-
tiva.

Hay una persona que, sin ser responsable,
la realiza de forma preventiva y constante

L2 Repptilelipero Uil de acuerdo con su criterio. Tampoco esta
documentada.
Estd documentada. Tiene un responsable
L3 Proceso definido . I ! P

y esta implementada.

Ademis de estar documentada y funcio-
nando, es medible.

Gestionado y medible

Ademas de ser medible, esta automatiza-
Optimizado da, y pueden saltar avisos cuando hay pro-
blemas en su implementacién.

Tabla 14. Escala obtenida del Libro | de Magerit V.3%%, complementada con criterios propios basados
en la metodologia.

De acuerdo con la escala anterior, se propone que el sujeto obligado realice una tabla con
los activos, la amenaza, el riesgo inherente y la columna de control o medida ya implemen-
tada, evidencia del cumplimiento del control, el responsable de la medida, asi como su
respectivo nivel de madurez. Ejemplo:

Siguiendo con el ejemplo del curriculum vitae utilizado para el analisis de riesgos, supon-
gamos ahora que s6lo nos referimos a los CV en fisico (por tanto, a la amenaza de robo de
informacién en fisico), y que el sujeto obligado cuenta con una medida de seguridad que
realiza de vez en cuando: solicitar que quienes ingresaran a la gaveta o archivero donde se
encuentran los documentos en fisico se registren en una bitacora. Se tendria que analizar
el control de seguridad por su naturaleza y si éste disminuye el riesgo; ademas del nivel de
madurez de su implementacién respecto a lo establecido anteriormente.

“*Ministerio de Hacienda y Administraciones Piblicas, Metodologia de andlisis y gestién de riesgos de los Sistemas de Informacién, Magerit v3, Libro I-Método (2012), Madrid.
Disponible en: https://pilar.ccn-cert.cni.es/index.php/docman/documentos/2-mage- rit-v3-libro-ii-catalogo-de-elementos/file. Consultado el 13-06-2022 P.34
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Activo | Amenaza Riesgo inherente Control Evidencia | Responsable | Nivel de
Impacto Probabilidad | Riesgo (es) .de madurez
seguridad
C|I|D| IT implantado
(0s)
CVen | Robode [3|3 |2 3 4 PR 1.Controlde | 1.Se Titular del | L2- Hay una
papel | documen- Medio Alta Alto accesos mantiene departa- persona
tos fisicos. una mento de que la
(fisico) Se ha libreta | contratacion | impulsé de
solicitado | donde se orma
que las solicita preventivay
personas | nombrey constante,
que firma de de acuerdo
requieran uien con su
consultar abre el criterio;
losCVen | archivero pero no
fisico se y debe esta
registren en | mencio- documenta-
bitacora. nar qué da.
cv
Medida consulta,
fisica, asi como
preventivay | la horaen
disuasoria. | quelo
devuelve.

Tabla 15. Elaboracién propia.

Una vez realizado lo anterior, se recomienda analizar si el control implementado real-
mente reduce el nivel de riesgo. Para ello es importante retomar el procedimiento de anali-
sis de riesgos y valorar si el control implementado reduce el impacto en alguna de las
dimensiones (CID) o la probabilidad. A partir de ello puede volver a valorarse el riesgo con
la férmula riesgo= probabilidad x impacto.

Para efectos del ejemplo, tendriamos que preguntarnos cudl es la categoria de la medida
y su funciéon o naturaleza. En este caso, es una medida fisica, en tanto que evita el acceso
fisico al activo. Es preventiva, en tanto que se impuso para efectos de prevenir accesos y el
robo de la informacién. Es disuasoria, ya que el personal, al saber que se debe registrar en
una bitacora, pone mas atencién en no perder el archivo y cuidarlo, pues se ejerce cierto
nivel de vigilancia sobre ellos. En ese sentido, puede observarse que la medida reduce la
probabilidad de que se materialice la amenaza. En cambio, aunque exista esta medida, si
llegasen a robar la informacién, ésta no reduce el impacto en el activo ni en la persona
titular de los datos personales.

En ese sentido, tenemos que:

Q

Ei/i I INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES
N




ETAPA 4

Control implementado Reduce Probabilidad Reduce impacto Riesgo actual
Control de accesos: Se Si;pasade4a3-= No= 3-Medio 9= Medio
mantiene una bitacora Media
de registro de accesos al
archivero.

Tabla 16. Elaboracién propia.

En el ejemplo, la medida de control de accesos no reduce por si sola el riesgo a un nivel
bajo. De tener sélo este control, tendria que implementarse una segunda, o bien el sujeto
obligado podria decidir aceptar el riesgo, siempre que se firme un acta por el Comité de
Transparencia, los titulares de la unidad administrativa y los responsables. No obstante, el
hecho de aceptar un riesgo de este nivel no elimina ni reduce la responsabilidad en caso de
vulneracion, sino incluso puede traer consecuencias por no cumplir con los deberes de
seguridad y el principio de responsabilidad.

Es importante considerar que el nivel de madurez es bastante bajo (L2). Es una medida
que se estd implementando por mera nocién de una persona que considera que es correcto
hacerlo, sin ser obligatorio dentro de la entidad, y sin estar documentado, por lo que es
posible que no se esté cumpliendo ni adecuada ni continuamente. Por ello deberia traba-
jarse para mejorarla y por lo menos llegar a un nivel L-4, es decir, que sea gestionable y
medible a fin de poder evaluar su eficacia. En este caso, por ejemplo, podria realizarse una
politica de control de accesos fisicos. Esto es, se anade un control al ser una medida de
seguridad administrativa que puede reducir el riesgo; y robustece el control actual para
que se vuelva obligatoria y constante, con lo que se aumenta también su madurez.

Ahora bien, supongamos que se decide crear un procedimiento de control de accesos
fisicos para el tratamiento de Recursos humanos —tratamiento de aspirantes al empleo en
particular—, donde se sefiala que sélo podran acceder dos personas al archivero donde se
encuentran, por lo que Gnicamente esas dos personas pueden tener las llaves.
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Control(es) Reduce Reduce impacto Riesgo Nivel de
implementado(os) Probabilidad residual | madurez de
la medida
C I D IT
Control de accesos Si; reduce de | No; No; No; 3- 9=Medio L2
(bitacora) 4a3=media |queda |queda |queda Medio
en3 en3 en 2
Procedimiento de control | Si; reduce de | No; No; No; 3- 6=Medio L3
de accesos fisicos 3a2 queda queda | queda Medio
en3 en3 en 2
Control de accesos-limitar | Si; reduce de | No; No; No;
la entrada a dos personas |2al queda | queda [ queda
en3 en3 en 2

Tabla 17. Elaboracién propia.

Con el fortalecimiento o robustecimiento de la medida de seguridad con la que ya conta-
ba el sujeto obligado, es posible disminuir el riesgo y a su vez fortalecer el nivel de madurez
de la medida. Ahora bien, respecto al analisis de la naturaleza de las medidas, ambas
disminuyen la probabilidad pero no el impacto, por lo que seria deseable implementar
alguna que disminuyera éste. Por ejemplo, que la entidad tuviera su propio formato de CV
ad hoc, sin datos personales, a fin de que se reciban y resguarden sélo con la informacién
realmente necesaria, omitiendo teléfonos personales, correos electrénicos y direcciones
particulares. De ser asi, el impacto podria disminuir en cuanto a la dimensién de confiden-
cialidad, mas no en integridad y disponibilidad; ya que, al asociar el nombre del titular a
una historia académica y laboral, ain es posible modificar esta informacién sin autor-
izacion (afectar la integridad) y causar algiin dano al titular de los datos personales.

De igual modo, la disponibilidad no se ve afectada en ningtan sentido, por lo que sélo
reduciria la confidencialidad de 4 a 3 y el impacto total seguiria siendo 3 (reduce a 2.6; sin
embargo, para mayor entendimiento, se utilizan cifras cerradas).

Ahora traslademos el ejemplo a un escenario tecnolégico. Tenemos una base de datos
donde se resguardan los CV en digital con datos personales incluidos direccién postal,
correo electrénico particular, teléfonos personales, historia académica y laboral. Dicha
base de datos cuenta con un control de accesos donde se ingresa sélo con usuario y
contrasefia. Ademas dicho control fue impuesto de facto por el administrador de la base, y
no esta documentado.

Q
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Activo | Amenaza Riesgo inherente Control (es) | Evidencia | Responsable Nivel de
| P [ Riesgo dg seguridad madurez
implantado
cli1|p| IT (s)
CVendi- | Filtracion |3 |3 |2 |3- 4-  12- 1. Controlde |1.Elarea |Subdirector |L2-Hayuna
gital/ba- | de do- Me-  WATERIVALES) accesos l6- | encarga- | de DGTI persona que
se de da- | cumen- dio gico. dadeim- la impulsé de
tos tos-acceso Para ingresar | plementar modo preven-
no auto- alaBBDD, la medi- tivo y constan-
rizado-di- debe contar | da cuenta te de acuerdo
vulgacion. con usuarioy | con direc- con su criterio,
contrasefia. | torio de pero no esta
usuarios. documentado.

Tabla 18. Elaboracién propia.

Tenemos, entonces, un control de accesos donde se solicita usuario y contrasefia para
ingresar a los archivos. Sin embargo, dicha medida tiene un nivel de madurez L2-repetible
pero intuitivo, en tanto que lo impulsé de facto el responsable de administrar la base de
datos.

usuarios, quienes estan
registrados en un direc-
torio.

Control implementado Reduce Probabilidad Reduce impacto Riesgo actual
Control de accesos: Si; reduce de 4 a 3= No= 3-Medio 9= Medio
usuario y contrasefia de | Media

Tabla 19. Elaboracién propia.

Supongamos que, al igual que en el ejemplo anterior, implementamos la documentacién
de un procedimiento de control de accesos loégico. Ademas, se decide robustecer dicho
control con una autenticacién de doble factor, donde se limitara el acceso a usuarios regis-
trados y —mediante usuario, contraseia y confirmacién por nimero de seguridad envia-
do al correo institucional— la informacién se seudonimiza®, ya que la base de datos se
disocia, por lo que mediante controles técnicos se desvincula la informacién del CV de su
titular, quedando sélo un nimero de aspirante. Ademas, al digitalizar el documento se
respalda en digital en version publica, eliminando los datos personales que no son necesa-

rios.

“Seudonimizar. Seudonimizacién, segtin el Reglamento General de Proteccién de Datos del Parlamento Europeo y del Consejo de 27 de abril de 2016, se refiere al tratamiento
de datos personales, de modo que ya no puedan atribuirse a un interesado (ti- tular) sin utilizar informacién adicional; siempre que dicha informacién adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable.
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Por otro lado, existe un responsable de llevar a cabo la medida y ésta es medible mediante
indicadores de cumplimiento, lo que sirve en la realizacién de auditorias para la mejora de
la gestion, por lo que estamos hablando de un nivel de madurez L4 gestionado y medible.
Al tratarse del mismo activo, el riesgo va degradandose por cada control implementado.
En el caso del ejemplo, se tiene un riesgo residual de 9= medio por tener implementada la
medida «control de acceso», por lo que a ese riesgo medio hay que restar los valores del
segundo control implementado. En este caso, el procedimiento de control de accesos
l6gico; posteriormente, el control de autenticaciéon de doble factor; luego la seudonimi-
zacion; y finalmente el almacenamiento del archivo, testando datos personales en la base

ya disociada.

Tabla 20. Elaboracién propia.

Control(es) Reduce Reduce impacto Riesgo Madurez
implementado(os) | Probabilidad residual dela
medida
c I D IT
Control de acce- | Si;reducede | No; queda | No; No; que- |3-Me- |[9=Medio |L2
sos-usuarioy 4aa3-media |en3 queda |daen2 dio
contrasefia en3
Politica de control No; queda | No; No; que-
de accesos légico en3 queda |daen2
en3

Control de acce- | Si; reduce de 2 | No; queda | No; No; que-
sos-autenticacion |al-muybaja |en3 queda |daen2
doble factor en3
Seudonimizacién | No; heredael | Si;reduce |Si;re- | No; que-

nivel 1de la de3a2 ducede |daen2

medida ante- 3a2

rior
Digitalizado en No; hereda el | Si; reduce | Si;re- Si; reduce
version publica nivel 1de la de2al ducede |al
sinvincular al ti- | medida ante- 2al
tular rior

Con estas cuatro medidas de seguridad, el riesgo residual resulta en Muy bajo, por lo que
no tendria que tratarse, pero si monitorearse. Asi debe quedar planteado en el plan de
trabajo y en el plan de monitoreo y revision. Esto ademas de la mejora de los niveles de

madurez de las medidas ya implementadas, como se vera en el siguiente titulo.
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ETAPAS
PLAN DE TRABAJO

Una vez realizado el andlisis de riesgos y el de brecha, debe priorizarse en la atencién o
tratamiento a los riesgos de mayor nivel, de los activos mas criticos. De las medidas selec-
cionadas en el andlisis de brecha, deberan establecerse los plazos, los pasos a seguir y las
personas responsables de implementarlas, es decir, debe definirse un plan de trabajo. Para
ello, es necesario utilizar los resultados de los andlisis mencionados, a fin de que sean la
base para la planeaciéon de las actividades a realizar con miras a tratar los riesgos que se
han identificado en los sistemas de tratamiento y los datos personales, segtin el analisis de
brecha.

El plan de trabajo puede equipararse a lo que en materia de gestion del riesgo es el plan
de tratamiento del riesgo o plan director, el cual debe definir las acciones a implementar
para tratar el riesgo, establecer las prioridades de atencién de riesgos especificos y su perio-
do. Dicha prioridad puede establecerse equilibrando la valoracién del riesgo y el analisis
costo-beneficio de la implementacién en relacién con el presupuesto.

Por ello, en atencién a la Ley General y Lineamientos Generales, los sujetos obligados
deberan atender lo siguiente:

Articulo 33 de la Ley General:

°1°

«Para establecer y mantener las medidas de seguridad para la
proteccién de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

L [...]

I1. [...]
. [.]
IV. [...]
V. [..]

VI.  Elaborar un plan de trabajo para la implementacién de
las medidas de seguridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestién y tratamiento

de los datos personales;»
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Articulo 62 de los Lineamientos Generales:

«Plan de trabajo

De conformidad con lo dispuesto en el articulo 33, fracciéon VI de la
Ley General, el responsable debera elaborar un plan de trabajo que
defina las acciones a implementar, de acuerdo con el resultado del
andlisis de riesgos y del analisis de brecha, priorizando las medidas
de seguridad mas relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados, el personal
interno y externo en su organizacion y las fechas compromiso para
la implementacién de las medidas de seguridad nuevas o
faltantes.»

El plan de trabajo es parte medular del Documento de seguridad. En éste deben detallarse
las acciones tomadas para implementar las medidas de seguridad. Para ello se debera
priorizar el tratamiento de los riesgos mas urgentes (Muy alto y Alto), seleccionando las
medidas de seguridad idéneas que reduzcan el riesgo actual en la entidad. Esto es, que se
elijan las medidas de seguridad segiin el contexto del sujeto obligado. Ademas, se deben
especificar los recursos del tipo econémico, humano o de cualquier naturaleza que se
requieren para su implementacion. Se debera indicar si existe presupuesto para imple-
mentar o fortalecer las medidas, quiénes seran las personas servidoras publicas respons-
ables de implementarla y en qué periodo, pudiéndose desglosar incluso por etapas.

Q
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ETAPA 6

MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

En esta etapa, se deben evaluar y medir los resultados de la implementacion de las medi-
das de seguridad. Es decir, se debe verificar que las medidas realmente se estén aplicando
dentro del sujeto obligado y que éstas funcionen para la correcta gestion del riesgo. Para
ello es indispensable monitorear con debida anterioridad si existen nuevos tratamientos
de datos personales, nuevas amenazas, vulnerabilidades, y si las medidas de seguridad son
acordes y suficientes para el nivel de riesgo asociado. Al respecto, la Ley General y los Linea-
mientos Generales consignan:

Articulo 30 de la Ley General:

°1°

«Entre los mecanismos que debera adoptar el responsable para
cumplir con el principio de responsabilidad establecido en la
presente Ley estan, al menos, los siguientes:

L [..]
IL. [...]
L. [l

IV. Revisar periédicamente las politicas y programas de segu-
ridad de datos personales para determinar las modificaciones
que se requieran;

V. Establecer un sistema de supervision y vigilancia interna
y/o externa, incluyendo auditorias, para comprobar el cum-
plimiento de las politicas de proteccién de datos personales;»
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Articulo 49 de los Lineamientos Generales:

«Sistemas de supervision y vigilancia

Con relacién al articulo 30, fracciones IV y V de la Ley General, por
regla general, el responsable debera revisar las politicas y
programas de seguridad y el sistema de supervisién y vigilancia
implementada, al menos, cada dos afos; salvo que realice modifica-
ciones sustanciales a los tratamientos de datos personales que lleve
a cabo y, en consecuencia, amerite una actualizacién previa al
plazo establecido en el presente articulo.»

Articulo 33 de los Lineamientos Generales:

«Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

L L.]
IL.

III.  Monitorear y revisar de manera periédica las medidas de
seguridad implementadas, asi como las amenazas y vulnera-
ciones a las que estan sujetos los datos personales;»

Q
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Articulo 63 de los Lineamientos Generales:

«Monitoreo y supervision peridédica de las medidas de seguridad
implementadas

Con relacion al articulo 33, fraccién VII de la Ley General, el
responsable debera evaluar y medir los resultados de las politicas,
planes, procesos y procedimientos implementados en materia de
seguridad y tratamiento de los datos personales, a fin de verificar el
cumplimiento de los objetivos propuestos y, en su caso, implemen-
tar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente
articulo, el responsable debera monitorear continuamente lo sigui-
ente:

L Los nuevos activos que se incluyan en la gestion de
riesgos;
II. Las modificaciones necesarias a los activos, como podria

ser el cambio o migracion tecnolégica, entre otras;

III.  Las nuevas amenazas que podrian estar activas dentro y
fuera de su organizacion y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incre-
mentadas sean explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar
aquéllas expuestas a amenazas nuevas o pasadas que vuelvan a
surgir;

VI.  El cambio en el impacto o consecuencias de amenazas
valoradas, vulnerabilidades y riesgos en conjunto, que resulten
en un nivel inaceptable de riesgo; y

VII.  Losincidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente
articulo, el responsable debera contar con un programa de audi-
toria, interno y/o externo, para monitorear y revisar la eficacia y
eficiencia del sistema de gestion.»
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Articulo 35 de los Lineamientos Generales:

«De manera particular, el responsable debera elaborar un Docu-
mento de Seguridad que contenga al menos lo siguiente:

L [..]
IL.

III.

IV.

V. Los mecanismos de monitoreo y revisién de las medidas
de seguridad ;»

La Ley General, por medio del principio de responsabilidad, establece que debe implemen-
tarse un sistema de supervision y vigilancia para la comprobacién del cumplimiento de las
politicas internas de seguridad. Dicha obligacién debe observarse en armonia con los
demas articulos que refieren a los mecanismos de monitorizacion de las medidas de seguri-
dad, incluyendo las politicas internas, en tanto que éstas son medidas de seguridad admin-
istrativas.

Por su parte, el articulo 49 de los Lineamientos Generales consigna que el responsable
debera revisar las politicas y programas de seguridad al menos cada dos anos, salvo que
realice modificaciones sustanciales a los tratamientos de datos personales que lleve a cabo
y, en consecuencia, se requiera una actualizacién previa. En ese contexto, se busca que las
medidas de seguridad estén en constante revision, evaluacion y actualizacién: es decir, es
un ciclo de mejora continua.

El articulo 33 de la Ley General que establece los minimos requeridos para el establec-
imiento de medidas de seguridad de los datos personales dentro del sujeto obligado
prescribe que se debe monitorear y revisar de modo periédico las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales. Esto es asi porque, para valorar si las medidas de seguridad realmente estan
funcionando, deben analizarse o monitorearse previa y regularmente los niveles de riesgo
a los que estan expuestos los datos personales. Esto es, revisar las nuevas amenazas que
puedan explotar sus vulnerabilidades, nuevas vulnerabilidades y los factores de riesgo,
para posteriormente evaluar si las medidas de seguridad estan operando y, de ser asi, si
realmente estan mitigando los factores del riesgo.

Lo anterior se reitera en el articulo 63 de los Lineamientos Generales, al establecer que el
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responsable debe evaluar y medir los resultados de las politicas, planes, procesos y proced-
imientos implementados en materia de seguridad y tratamiento de los datos personales, a
fin de verificar si se estan cumpliendo los objetivos de seguridad planteados, y para ello es
necesario monitorear los nuevos activos (datos personales y sistemas del tratamiento),
modificaciones en el modo de tratar los datos, como la implementacién de sistemas
automatizados o nuevas tecnologias para el tratamiento de datos personales, las nuevas
amenazas, nuevas vulnerabilidades de los activos, viejas vulnerabilidades que puedan
reaparecer y no se hayan valorado recientemente, cambios en los factores del riesgo, esto
es en el impacto que pueden causar las amenazas en los activos y en las personas titulares
de los datos personales o cambios en la probabilidad de ocurrencia de vulneraciones, que
resulten en un cambio del nivel del riesgo a uno mayor e inaceptable.

Asimismo, el Gltimo parrafo del articulo 63 establece que el responsable debera contar
con un programa de auditoria, interno y/o externo, para monitorear y revisar la eficacia y
eficiencia del sistema de gestién. Debe considerarse que la monitorizacién y revisién del
sistema de gestion no sé6lo involucra la monitorizacion y revision de las medidas de seguri-
dad, sino también toda la planeacién e implementacién del propio sistema. En ese sentido,
se debera establecer un programa de auditorias en particular para el SGSDP, siendo posible
que los resultados de dichas auditorias incidan en la actualizacién de medidas de seguri-
dad, o bien en modificaciones a todo el sistema, lo que repercutira en el Documento de sequ-
ridad.

La actualizacién y mejora continua de las medidas de seguridad (y por tanto del sistema
de gestion y el Documento de sequridad) es la consecuencia lgica del trabajo de monitoreo,
revision y evaluacién de las medidas de seguridad y del propio SGSDP. Al respecto, la Ley
General y los Lineamientos Generales establecen los supuestos especificos donde deben actu-
alizarse las medidas de seguridad que se detallaran adelante. Sin embargo, es importante
aclarar que no es necesario esperar a dichos momentos para hacerlo: de implementarse
bien un sistema de gestion, y que se monitoreen debidamente los activos, sus vulnerabili-
dades, amenazas y el riesgo en general, es probable que las medidas de seguridad deban
actualizarse incluso antes de materializarse los supuestos a que refiere la normativa en la
materia.

Respecto a los supuestos de actualizacion establecidos en la Ley, en primera instancia se
encuentra el articulo 30, fracciones IV y V de la Ley General, que establece que el respons-
able debera revisar las politicas y programas de seguridad y el sistema de supervision y
vigilancia implementado, al menos cada dos afios; salvo que realice modificaciones sustan-
ciales a los tratamientos de datos personales que lleve a cabo y, en consecuencia, amerite
una actualizacién previa al plazo establecido. En congruencia con esto, el articulo 36 de la
Ley General refiere especificamente los momentos en que el responsable debe actualizar el
Documento de sequridad, y que son en particular, cuando:
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- Se produzcan modificaciones sustanciales al tratamiento de datos personales, que
deriven en un cambio en el nivel de riesgo;

- Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién
del sistema de gestion;

- Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a
la seguridad ocurrida; o

- Cuando se implementen acciones correctivas y preventivas ante una vulneracién de
seguridad.

De la observacion de estos supuestos, puede concluirse que las actualizaciones son conse-
cuencia de lo realizado en la monitorizacién y revision tanto de los activos y la valoracion
del riesgo como de la revision de las medidas de seguridad. Por ello deben contemplarse
estos supuestos para la implementacién de los mecanismos de monitoreo y revision.

Los mecanismos de monitoreo deben cumplir con todos los requerimientos que exigen
los numerales citados con antelacién. Estos mecanismos deben estar armonizados para
todas las medidas de seguridad, incluyendo las politicas y programas de seguridad y trata-
miento de datos personales. Asimismo debe tenerse claro que, de cambiar alguna medida
por actualizacién o mejora, esto debe verse reflejado tanto en el sistema de gestiéon como en
el Documento de sequridad.

Para cumplir con los mecanismos de monitoreo y revisién, serd necesario determinar
cémo se van a monitorear, medir, analizar y actualizar las medidas de seguridad, a través
de la propia implementacién de una politica que describa el proceso a seguir para dicho
monitoreo, analisis, evaluacién y actualizacion.

Revision de los Factores de riesgo

Se debe monitorear y revisar el riesgo con sus factores relacionados. Es decir, el valor de
los activos, las amenazas, las vulnerabilidades, el impacto y la probabilidad de ocurrencia,
para identificar en una etapa temprana cualquier cambio en el contexto del alcance y obje-
tivos del SGSDP del sujeto obligado, y asi mantener una visién general de la imagen del
riesgo.

Las amenazas, vulnerabilidades, probabilidad y consecuencias pueden cambiar abrupta-
mente sin aviso alguno. Esta situacién exige la revision de cada riesgo por separado, asi
como la suma de ellos, para conocer el impacto potencial acumulado de las amenazas. Por
ello se requiere de constante monitoreo para detectar esos cambios. Por ejemplo, es posible
apoyarse en servicios externos que provean informacién respecto a las amenazas o vulner-
abilidades.

Los sujetos obligados deben asegurar que los siguientes puntos estén continuamente
monitoreados:
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- Nuevos activos que se incluyan en los alcances de la gestion de riesgo;

- Modificaciones necesarias a los activos; por ejemplo, cambio o migracion tecnologica;

- Nuevas amenazas que podrian estar activas dentro y fuera del sujeto obligado y que no
han sido valoradas;

- La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

- Vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
o pasadas que vuelven a surgir;

- Cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo;

- El historico de incidentes y vulneraciones de seguridad.

Los factores que determinan la probabilidad de ocurrencia y consecuencias podrian cam-
biar, lo que afectaria la conveniencia y costos de las opciones de tratamiento. Los cambios
mayores que afectan a la entidad deben ser revisados de modo especifico, no obstante que
las actividades de monitoreo requieren de regularidad y periodicidad.

El resultado del monitoreo de riesgo puede afectar su tratamiento y aceptacion, y en
consecuencia el contexto que se establezca en un ciclo de mejora continua.

Sistema de monitoreo

El objetivo de este tipo de sistemas es la alerta temprana frente a la concrecién de inci-
dentes de seguridad de la informacién y la recoleccién de métricas que son fundamentales
para la gestion de seguridad de la informacion.

Las meétricas provenientes del monitoreo deberan complementar la evaluacién de los
procesos y politicas de seguridad, brindando informacién relevante para realizar la
gestion de riesgos, lo que a la vez permita argumentar frente al Comité de Transparencia o
responsable del tratamiento qué politicas o controles deben reformularse o reforzarse.

Para implementar cualquier tipo de sistemas de monitoreo, puede incluso utilizar herra-
mientas o software especializado. Lo que debe buscar es encontrar una herramienta que le
permita:

- Implementar y operar un sistema de mediciones de seguridad.

- Recolectar y analizar datos.

- Mostrar graficamente los resultados de las mediciones.

- Comunicar los resultados de las mediciones desarrolladas a las principales partes inte-
resadas.

- Utilizar los resultados de las mediciones como apoyo a la toma de decisiones relaciona-
das con la seguridad.

- Utilizar los resultados de las mediciones para identificar necesidades de mejora.
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Si se determina que se puede utilizar un software de monitoreo, debe considerarse los
siguientes elementos centrales:
1. La instalacién y configuracién de programas de monitoreo de plataforma;
2. La implementacién de un software para administracién de registro de incidentes
reportados por los usuarios;
3. La definicién del conjunto de reportes que contendrian las métricas para informar a
los niveles directivos el estado de salud de la seguridad de la informacion.

Auditoria

Como establece el Gltimo parrafo del articulo 63 de los Lineamientos Generales, se debe
contar con un programa de auditoria interna y/o externa para monitorear y revisar la
eficacia y eficiencia del SGSDP. Este programa debe planearse, establecerse y mantenerse
considerando la politica de gestién de datos personales. En su caso, deben considerarse
auditorias a través de externos, para procesos y circunstancias especiales. Por ejemplo,
cuando el sujeto obligado desea unirse a un esquema de certificacion.

Deben establecerse con considerable anterioridad los objetivos del programa de audi-
toria. Este debe incluir el alcance e indicar explicitamente cualquier tratamiento de datos
personales interno y externo al sujeto obligado, responsables, recursos, criterios a utilizar
durante la auditoria, asi como los procesos y/o areas que seran auditadas.

La objetividad e imparcialidad del programa de auditoria deben ser aseguradas por la
apropiada seleccion de auditores y la conduccion de la auditoria.

Las auditorias deben llevarse a cabo en intervalos planeados, para determinar si el
SGSDP:

- estid operando de acuerdo con la politica de gestion de datos personales y con los
procedimientos establecidos; y
- ha sido implementado y mantenido de acuerdo con los requerimientos tecnologicos.

Se debe proporcionar al Comité de Transparencia los reportes de las auditoriasobreel GS-
DP, detallando cualquier desviacion significativa de la politica de gestién de datos perso-
nales, como pueden ser asuntos relacionados con los procesos de seguridad que puedan
afectar su cumplimiento.

La auditoria debe ofrecer al responsable informacioén detallada respecto a cambios ocur-
ridos en el SGSDP. Ademas, debe realizarse una auditoria inmediatamente después de la
implementacién de modificaciones mayores en el SGSDP o en los procesos criticos del
sujeto obligado respecto al tratamiento de datos personales.

Como resultado de una auditoria, deben obtenerse observaciones sobre riesgos exis-
tentes para aplicar medidas preventivas. Es decir, controles para que no ocurra una vulner-
acion, asi como observaciones sobre puntos que requieren medidas correctivas inmedia-
tas.
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Aunado a lo anterior, se debe recordar que los sujetos obligados podran someterse a audi-
torias voluntarias por parte del Instituto o los Organismos garantes, segiin corresponda,
que tengan por objeto verificar la adaptacion, adecuacion y eficacia de los controles, medi-
das y mecanismos implementados para el cumplimiento de las disposiciones previstas en
la presente Ley y demdas normativa que resulte aplicable, al respecto se recomienda la
lectura de la Guia de Auditorias Voluntarias en materia de Proteccién de Datos Personales
publicada por el INAI*%

Al respecto, la Ley General y los Lineamientos Generales contemplan respecto a las audi-
torias la figura de auditoria voluntaria:

Articulo 151 de la Ley General:

o

«Los responsables podran voluntariamente someterse a la real-
izacién de auditorias por parte del Instituto o los Organismos
garantes, segin corresponda, que tengan por objeto verificar la
adaptacion, adecuaciéon y eficacia de los controles, medidas y
mecanismos implementados para el cumplimiento de las disposi-
ciones previstas en la presente Ley y demas normativa que resulte
aplicable.

El informe de auditoria debera dictaminar sobre la adecuacién de
las medidas y controles implementados por el responsable, identi-
ficar sus deficiencias, asi como proponer acciones correctivas com-
plementarias; o bien, recomendaciones que en su caso correspon-
dan.»

“Disponible en: https://home.inai.org.mx//wp-content/documentos/DocumentosSectorPublico/GuiaAuVol.pdf
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Articulo 218 de los Lineamientos Generales:

«Auditorias voluntarias

De conformidad con lo previsto en el articulo 151 de la Ley General,
los responsables podran voluntariamente someterse a la real-
izacién de auditorias por parte del Instituto, las cuales tengan por
objeto verificar la adaptacién, adecuaciéon y eficacia de los
controles, medidas y mecanismos implementados para el cum-
plimiento de las disposiciones previstas en la Ley General y los
presentes Lineamientos Generales.

El Instituto, en su caso, podra proponer la realizaciéon de auditorias
programadas por sectores especificos conforme al programa de
trabajo que sea aprobado para tal efecto.»

Vulneraciones a la Seguridad de la Informacion

Articulo 38 de la Ley General:

°1°

«Ademas de las que sefialen las leyes respectivas y la normatividad
aplicable, se consideraran como vulneraciones de seguridad, en
cualquier fase del tratamiento de datos, al menos, las siguientes:

I. La pérdida o destruccién no autorizada;
I1. El robo, extravio o copia no autorizada;
III. El uso, acceso o tratamiento no autorizado; o

IV. El danio, la alteraciéon o modificaciéon no autorizada.»

Las revisiones y auditorias, asi como diversos indicadores y alertas en el SGSDP, pueden
avisar la ocurrencia de vulneraciones a la seguridad de los datos personales en cualquier
fase del tratamiento.

El sujeto obligado debe contar con procedimientos para tomar acciones que permitan el
manejo de las vulneraciones de seguridad que puedan ocurrir, considerando al menos:
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1. Identificacién de la vulneracién. En caso de un incidente de seguridad, la organi-
zacién debe identificar:

a. Los activos afectados junto con el personal a cargo;
b. Los titulares afectados;
C. Las partes interesadas que requieran estar informadas y/o puedan tomar

parte en la toma de decisiones para mitigar las consecuencias de la vulneracién.

2. Notificacién de la vulneracion. Una vez identificada la vulneracién, ésta debe comuni-
carse a los titulares de los datos personales, para que puedan tomar medidas que
mitiguen o eviten una posible afectacion.

Articulo 66 de los Lineamientos Generales:

°1°

«Plazo para notificar las vulneraciones de seguridad

De conformidad con lo dispuesto en el articulo 40 de la Ley General,
el responsable debera notificar al titular y al Instituto las vulnera-
ciones de seguridad que de forma significativa afecten los derechos
patrimoniales o morales del titular dentro en un plazo maximo de
setenta y dos horas, a partir de que confirme la ocurrencia de éstas
y el responsable haya empezado a tomar las acciones encaminadas
a detonar un proceso de mitigacién de la afectacion.

El plazo a que se refiere el parrafo anterior comenzara a correr el
mismo dia natural en que el responsable confirme la vulneracion
de seguridad.

Para efectos del presente articulo, se entendera que se afectan los
derechos patrimoniales del titular cuando la vulneracion esté rela-
cionada, de modo enunciativo mas no limitativo, con sus bienes
muebles e inmuebles, informaciéon fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas,
servicios contratados o las cantidades o porcentajes relacionados
con la situacién econémica del titular.

Para los efectos del presente articulo, se entendera que se afectan
los derechos morales del titular cuando la vulneracion esté relacio-
nada, de modo enunciativo mas no limitativo, con sus sentimien-
tos, afectos, creencias, decoro, honor, reputacion, vida privada,
configuracion y aspecto fisicos, consideraciéon que de si mismo
tienen los demas, o cuando se menoscabe ilegitimamente la liber-
tad o la integridad fisica o psiquica de éste.»
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Dependiendo del riesgo que implique para los titulares, la notificacién de una vulner-
acion puede ser a través de medios masivos como un anuncio en su pagina web, periédico,
radio y television; o bien, de modo personalizado.

Articulo 40 de la Ley General:

°1°

«El responsable debera informar sin dilacién alguna al titular, y
segln corresponda, al Instituto y a los Organismos garantes de las
Entidades Federativas, las vulneraciones que afecten de forma
significativa los derechos patrimoniales o morales, en cuanto se
confirme que ocurrié la vulneracién y que el responsable haya
empezado a tomar las acciones encaminadas a detonar un proceso
de revision exhaustiva de la magnitud de la afectacién, a fin de que
los titulares afectados puedan tomar las medidas correspondientes
para la defensa de sus derechos.»

El sujeto obligado podria considerar notificar a las autoridades de proteccién de datos
y/o imparticién de justicia, entre otras partes interesadas que pudieran auxiliar en el
proceso de mitigar el incidente. Ademas de la informacién pertinente sobre la vulneracién,
como puede ser la naturaleza del incidente y los datos personales comprometidos, debe
notificarse de las acciones inmediatas que estd tomando el Sujeto Obligado, asi como
proporcionar mecanismos de atencion para que los titulares estén informados y reciban
recomendaciones con miras a reducir su afectacion.

Articulo 41 de la Ley General.

o

«El responsable debera informar al titular al menos lo siguiente:

I. La naturaleza del incidente;
II. Los datos personales comprometidos;

II1. Las recomendaciones al titular acerca de las medidas que éste
pueda adoptar para proteger sus intereses;

IV. Las acciones correctivas realizadas de forma inmediata; y

V. Los medios donde puede obtener mas informacion al respecto.»
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Articulo 67 de los Lineamientos Generales:

«Notificacion de Las vulneraciones de seguridad al Instituto

En la notificacién a que se refiere el articulo anterior, el respons-
able debera informar mediante escrito presentado en el domicilio
del Instituto, o bien, a través de cualquier otro medio que se habi-
lite para tal efecto, al menos, lo siguiente:

I. La hora y fecha de la identificacién de la vulneracion;

II. La hora y fecha del inicio de la investigacién sobre la
vulneracion;

III. La naturaleza del incidente o vulneracion ocurrida;

IV. La descripcién detallada de las circunstancias en torno a la
vulneracion ocurrida;

V. Las categorias y nimero aproximado de titulares afectados;

VI. Los sistemas de tratamiento y datos personales compro-
metidos;

VII. Las acciones correctivas realizadas de forma inmediata;

VIII. La descripcién de las posibles consecuencias de la
vulneracién de seguridad ocurrida;

IX. Las recomendaciones dirigidas al titular;

X. El medio puesto a disposicién del titular para que pueda
obtener mas informacién al respecto;

XI. El nombre completo de la o las personas designadas y sus
datos de contacto, para que puedan proporcionar mas infor-
macioén al Instituto, en caso de requerirse; y

XII. Cualquier otra informacién y documentacién que consid-
ere conveniente hacer del conocimiento del Instituto.»

3. Remediacion del incidente. Una vez identificada la vulneraciéon, y después de
haber realizado la respectiva notificacién, se debe profundizar en el analisis de las
causas del incidente para establecer medidas correctivas, las cuales incluyen medidas
inmediatas para reducir los efectos de la vulneracién, asi como medidas a largo plazo;
por ejemplo, implementar controles técnicos o actualizar las politicas del SGSDP para
evitar que vuelvan a ocurrir incidentes similares o relacionados.
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Articulo 37 de la Ley General:

«En caso de que ocurra una vulneracioén a la seguridad, el respons-
able debera analizar las causas por las cuales se present6 e imple-
mentar en su plan de trabajo las acciones preventivas y correctivas
para adecuar las medidas de seguridad y el tratamiento de los
datos personales si fuese el caso, a efecto de evitar que la vulner-
acion se repita.»

Las revisiones, auditorias y los tratamientos de una vulneracion a la seguridad deben

estar debidamente documentados, incluyendo un resumen de los hallazgos y los planes
para aplicar medidas preventivas y correctivas, con el fin de que el sujeto obligado cuente
con evidencia suficiente para mostrar al Instituto su diligencia en tomar las acciones nece-
sarias que eviten o mitiguen una vulneracion a la seguridad de los datos personales. Al
respecto se sugiere consultar las Recomendaciones para el manejo de Incidentes de seguri-
dad de datos personales, elaboradas por el INA

I,

Mejora Continua

El monitoreo de los factores de riesgo y los resultados de las auditorias proporcionan

informacién para demostrar la eficacia de la seguridad de la informacién, especificamente
del Sistema de Gestién de Seguridad de Datos Personales; y también presentan las areas de
oportunidad donde éste puede ser mejorado.

Los puntos de mejora pueden corresponder a dos tipos:

a. Acciones correctivas: Encaminadas a eliminar las causas de fallas o incidentes
ocurridos en el SGSDP, para prevenir que vuelvan a ocurrir. Dichas acciones deben ser
proporcionales a la gravedad del incidente. Las acciones correctivas deben atenderse
considerando:

- El analisis y revision de la falla o incidente;

- Determinar las causas que dieron origen a la falla o incidente;

- Evaluar las acciones necesarias para evitar que la falla o incidente vuelva a

ocurrir;

- Determinar e implementar las acciones necesarias;

- Registrar los resultados de las acciones tomadas;

- Revisar la eficacia de las acciones correctivas tomadas.

“Disponibles en https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Recomendaciones_Manejo_IS_DP.pdf
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b. Acciones preventivas: Encaminadas a eliminar las causas de fallas o incidentes
posibles. Dichas acciones deben ser proporcionales a las amenazas potenciales. Las
acciones preventivas deben atenderse considerando:

- El analisis y revision de la amenaza;

- Determinar las fallas o incidentes que podrian desencadenarse con una amena-

za;

- Evaluar las acciones necesarias para evitar que la falla o incidente ocurra;

- Determinar e implementar las acciones necesarias;

- Registrar los resultados de las acciones tomadas;

- Revisar la eficacia de las acciones preventivas tomadas.

La implementacion de las acciones preventivas o correctivas puede establecerse en un
periodo inmediato a la deteccién y analisis del punto de mejora (por ejemplo, en respuesta
a los resultados de una auditoria de certificacién) o calendarizarse para una futura
revision en funcion de la importancia de la mejora y los recursos disponibles. La eficacia de
las acciones preventivas y correctivas se evaliia considerando la reduccion de los niveles de
riesgo en los resultados del monitoreo o de auditorias posteriores.

En funcién de las acciones correctivas y preventivas, asi como de la actualizacion del
contexto del sujeto obligado resultado del monitoreo del riesgo, deben establecerse o mejo-
rarse los planes de capacitacion.
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ETAPA7

PROGRAMA GENERAL DE CAPACITACION

En esta etapa, el sujeto obligado debera generar un programa que especifique el tipo de
capacitacién que requieren sus servidores publicos, definido a partir de las actividades que
realizan las personas que intervienen en el tratamiento de datos personales que se ha iden-
tificado desde la elaboracion del inventario de datos personales o sistemas de tratamiento
y en el apartado de funciones y obligaciones de las personas que tratan datos personales.

Conforme a la Ley General y a los Lineamientos Generales, el sujeto obligado debera
atender lo siguiente:

Articulo 30 de la Ley General:

°1°

«Entre los mecanismos que deberd adoptar el responsable para
cumplir con el principio de Responsabilidad, establecido en la
presente Ley estan al menos los siguientes:

L [...]
II.

III.  Poner en practica un programa de capacitacion y actual-
izacién del personal sobre las obligaciones y deméas deberes en
materia de proteccién de datos personales; [...] .»

Articulo 48 de los Lineamientos Generales:

«Capacitacion

Con relacién al articulo 30, fraccién III de la Ley General, el respons-
able debera establecer anualmente un programa de capacitacion y
actualizacién en materia de proteccion de datos personales dirigi-
dos a su personal y a encargados, el cual debera ser aprobado, coor-
dinado y supervisado por su Comité de Transparencia.»

Q
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Articulo 33 de la Ley General:

«Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar,
al menos, las siguientes actividades interrelacionadas:

[..]

L. Disenar y aplicar diferentes niveles de capacitacion del person-
al bajo su mando, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.»

Articulo 64 de los Lineamientos Generales:
«Capacitacion

Para el cumplimiento de lo previsto en el articulo 33, fraccion VIII
de la Ley General, el responsable debera disenar e implementar
programas a corto, mediano y largo plazo que tengan por objeto
capacitar a los involucrados internos y externos en su organi-
zacion, considerando sus roles y responsabilidades asignadas para
el tratamiento y seguridad de los datos personales y el perfil de sus
puestos.

En el disefio e implementacion de los programas de capacitacién a
que se refiere el parrafo anterior del presente articulo, el respons-
able debera tomar en cuenta lo siguiente:

I. Los requerimientos y actualizaciones del sistema de gestion;

II. La legislaciéon vigente en materia de proteccién de datos perso-
nales y las mejores practicas relacionadas con el tratamiento de
éstos;

II1. Las consecuencias del incumplimiento de los requerimientos
legales o requisitos organizacionales; y

IV. Las herramientas tecnolégicas relacionadas o utilizadas para
el tratamiento de los datos personales y para la implementacién
de las medidas de seguridad.»
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El programa de capacitaciéon debe atender todos los requerimientos de los articulos antes
citados. En primer lugar, el articulo 30, fraccién III, establece que, para el cumplimiento
del principio de responsabilidad, el sujeto obligado debe poner en marcha un programa de
capacitacion y actualizacion del personal sobre las obligaciones y demas deberes en mate-
ria de proteccién de datos personales. Este programa, segiin el articulo 48 de los Lineamien-
tos Generales, debe realizarse anualmente y ser aprobado, coordinado y supervisado por el
Comité de Transparencia.

Por su parte, el articulo 33 establece que el responsable debe disefiar y aplicar diversos
niveles de capacitacion del personal bajo su mando, dependiendo de los roles y responsabi-
lidades que les corresponden en el tratamiento de los datos personales.

En el programa general de capacitacion se debe contemplar una a nivel general en mate-
ria de datos personales, pero también en materias especificas segiin los roles y responsabil-
idades de los servidores publicos en el tratamiento de datos personales que realizan en
particular.

Debe comprenderse que la mejor medida de seguridad contra posibles vulneraciones es
contar con personal capacitado y consciente de sus responsabilidades y deberes respecto a
la proteccién de datos personales. Si bien, todos requieren una capacitaciéon general en
materia de proteccién de datos personales respecto a los contenidos y conceptos de la Ley
General, sus principios, deberes y obligaciones, algunos requeriran un distinto nivel de
capacitacion técnica, atendiendo a las funciones que desempenan y en las que se encuen-
tre inmerso el tratamiento de datos personales.

Por ejemplo, un servidor publico que opera un software que contiene una gran base con
datos personales sensibles requiere una capacitacién mas técnica y especializada que
aquél cuya funcion sea recabar datos personales en un formato fisico y que no contenga
datos personales sensibles. Por ello es indispensable identificar cual es su contribuciéon y
cudales son sus funciones para cumplir con los objetivos de seguridad planteados en el
SGSDP del sujeto obligado.

El programa de capacitacién debe contemplar, ademas de la capacitacién a distintos
niveles de especializacién de acuerdo con los roles y responsabilidades que desempefian
los servidores publicos, objetivos de capacitacion respecto a la temporalidad:

a. Concienciacion: Programas a corto plazo para la difusiéon en general de la
proteccion de datos personales en el sujeto obligado;
b. Entrenamiento: Programas a mediano plazo que tienen por objetivo capacitar al

personal de modo especifico respecto a sus funciones y responsabilidad en el tratamien-
to y seguridad de los datos personales; y

C. Educacion: Programa general a largo plazo cuyo objetivo es incluir la seguridad
en el tratamiento de los datos personales dentro de la cultura del sujeto obligado.

Q
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Por ello debe realizarse una deteccion de necesidades, para identificar el nivel y tipo de
capacitacién necesaria para el personal, segin las responsabilidades asignadas y consid-
erando su perfil de puesto, especialmente de aquéllos involucrados en el tratamiento de
datos personales.

Estos programas de capacitaciéon deben priorizar elementos como:

a. Requerimientos y actualizaciones al contexto del SGSDP, considerando princi-
palmente:

1. la administraciéon y comunicacién de noticias de privacidad;

2. el manejo de solicitudes y quejas de los titulares;

3. la recoleccién y manipulacion de datos personales;

4. la gestion de incidentes y vulneraciones de seguridad; y

5. la gestion de seguridad con terceros.
b. La legislacion en proteccién de datos personales y cuestiones de autorregulaciéon
y mejores practicas relacionadas al tratamiento de datos aplicables al sujeto obligado;
C. Las consecuencias del incumplimiento de los requerimientos legales o requisitos

organizacionales. Por ejemplo, incumplimientos a las politicas, programas y proced-
imientos institucionales en materia de proteccién de datos personales o de seguridad;
d. Las herramientas tecnolégicas relacionadas o utilizadas para el tratamiento de
datos personales y para la implementacién de medidas de seguridad.

Se recomienda evaluar la eficiencia y eficacia de la capacitacion. Esta evaluacién puede
verificarse mediante la aplicacién de examenes tedricos o practicos que permitan indicar
el grado de conocimiento y/o entendimiento de la capacitacién proporcionada o difusion
realizada. Deben establecerse criterios de evaluaciéon que determinen el nivel de competen-
cia aceptado por el sujeto obligado, y mantener un registro de los programas seguidos por
cada empleado, asi como de sus habilidades, experiencia y calificaciones.
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El Documento de seguridad, como aquél donde se plasman contenidos que deben ir de la
mano del SGSDP, debe comprenderse como un documento vivo que esta sujeto a modifica-
ciones recurrentes, en tanto que se busca la mejora continua en materia de seguridad de
los datos personales. Por ello, una vez elaborado, debera conocerse que hay supuestos por
los cuales dicho documento debe ser actualizado conforme a la Ley General. Por ejemplo:

- Por presentar modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

- Como resultado de mejora continua;

- Como resultado de un proceso derivado de una vulneracién de seguridad;

- Como parte de acciones correctivas o preventivas ante una vulneracion.

Especificamente en la Ley General se menciona:

Articulo 36 de la Ley General:

o

«El responsable debera actualizar el Documento de seguridad
cuando ocurran los siguientes eventos:

L Se produzcan modificaciones sustanciales al tratamiento
de datos personales que deriven en un cambio en el nivel de
riesgo;

IL. Como resultado de un proceso de mejora continua, deriva-
do del monitoreo y revision del sistema de gestion;

III.  Como resultado de un proceso de mejora para mitigar el
impacto de una vulneracion a la seguridad ocurrida; e

V. Implementacién de acciones correctivas y preventivas
ante una vulneracién de seguridad.»

Q
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